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美国 政府 已 经 完善 了 技术 能 力 ， 可 以 让 我 们 对 往来 的 各 种 电子 信 
轧 进 行 监 探 .…… 这 种 能 力 可 以 随时 转 回 针 对 美国 人 ， 那 么 任何 人 都 不 
会 再 有 隐私 可 言 ， 因 为 一 切 均 可 处 于 监 探 当中， 电话 交流 、 电 报 往 
来 ,无 所 不 包 。 普 天 之 下 ， 无 处 可 以 藏 喘 。 
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2005 年 秋 ， 并 非 出 于 什么 宏伟 计划 ， 我 决定 创建 一 个 时 政 博客 。 
当时 ， 我 对 这 一 决定 最 终 会 以 多 大 程度 改变 我 的 生活 一 无 所 知 。 紧 
随 *9.11" 事 件 之 后 ， 类 国政 府内 部 采纳 了 激进 和 极端 的 理论 ， 我 在 当 
时 对 此 感到 日 益 警 觉 ， 我 布 望 能 束 这 类 话题 进行 写作 ， 以 便 我 能 比 目 
己 当 时 的 工作 一 一 宪法 和 民权 律师 市 来 更 大 的 影响 。 


在 我 开 博 不 过 7 周 后 ，《 纽 约 时 报 》 (New York Times) 就 护 下 重 

磅 炸弹 ， 称 2001 年 布什 政府 曾 秘密 下 令 ， 要 求 美国 国家 安全 局 

(NSA) 在 事先 未 获得 相关 刑法 所 规定 的 搜查 令 的 情况 下 对 美国 人 的 

电子 通信 进行 监听 。 与 此 同时 ， 报 方 还 透露 这 种 无 证 监控 已 经 进行 了 4 
年 之 入， 而 且 至 少 锁 定 了 数 千 位 美国 民众 作为 监控 对 象 。 





这 一 话题 与 我 的 兴趣 热情 和 专业 技能 极 好 契合 。 政 府 试图 为 国安 
局 的 秘密 计划 寻找 说 秤 ， 借 助 了 同样 极端 的 执行 权 理论 ， 而 这 正 是 促 
使 我 当初 开 博 的 原因 ， 即 您 怖 主义 威胁 的 概念 赋予 了 美国 总 统 几 乎 无 
尽 的 权限 ， 可 以 为 “维护 国家 安全 ”采取 一 切 手 段 ， 其 中 甚至 包括 违反 
法 律 的 权限 。 随 之 而 来 的 讨论 引发 了 复 洒 的 宪法 和 法 律 解释 的 问题 ， 
而 我 的 法 律 背 景 使 我 可 以 极 好 地 应 对 这 一 局 面 。 


在 接 下 来 的 两 年 时 间 内 ， 我 在 目 己 的 博客 中 和 一 本 2006 年 的 畅销 
书 中 ， 对 无 证 镭 听 丑闻 的 方方面面 进行 了 分 析 人 研究 。 我 的 立场 非常 直 
截 了 当 : 美国 总 统 下 令 进 行 非法 监听 已 经 触犯 法 律 ， 势 必 应 对 此 担负 
责任 。 在 美国 愈 演 剑 烈 的 强硬 外 交 政 策 和 高 压 政治 气候 中 ， 这 一 立场 
必定 极 受 争议 。 

















就 是 在 这 一 背景 下 ， 促 使 爱德华 .斯 诺 登 (Edward Snowden) 脱 颖 
而 出 ， 在 数 年 之 后 ， 他 选择 我 成 为 他 的 第 一 联系 人 ， 在 更 大 范围 中 拔 
露 国安 局 的 丑行 。 他 表示 上 自己 相信 我 可 以 充分 认识 到 大 规模 监控 和 极 
度 国 家 保密 措施 的 危险 性 所 在 ， 而 且 不 会 问 政 府 及 其 媒体 等 机 构 的 诸 
多 同盟 势力 所 施加 的 压力 退让 低头 。 


斯 诺 登 将 手中 掌握 的 大 量 绝密 文件 转交 给 我 ， 与 此 同时 ， 斯 诺 登 
本 人 也 经 历 了 大 量 极 富 戏剧 性 的 遭遇 ， 这 在 全 球 范 围 内 对 大 规模 电子 
监控 的 威胁 以 及 数字 时 代 的 隐私 权 价值 产生 了 史无前例 的 兴趣 。 但 是 
育 后 深层 次 的 问题 由 来 已 入， 大 部 分 都 是 在 暗中 进行 。 


在 目前 的 国安 局 监控 争议 中 ， 的 确 有 许多 不 同 寻 第 之 处 。 现 在 的 
科技 水 平 使 得 无 孔 不 入 的 监控 成 为 可 能 ， 而 这 一 切 在 以 往 只 存在 于 最 
富 想 象 力 的 科幻 小 说 家 的 作品 当中 。 此 外 ,，“9:11” 翁 怖 袭击 事件 之 
后 ， 美 国 在 安全 方面 存在 的 脆弱 性 极 大 地 促进 了 一 种 有 利于 权力 滥用 
的 政治 气候 形成 。 感 谢 斯 诺 登 的 大 无 情 精 神 以 及 电子 信息 复制 的 相对 
便利 ， 我 们 对 美国 监控 体系 究竟 在 如 何 运 作 可 以 获得 第 一 手 闹 料 ， 并 
进行 独一无二 且 细 致 入 微 的 分 析 。 

















然而 ， 从 某 些 角度 而 言 ， 有 关 美 国 国安 局 的 报道 让 以 往 无 数 插曲 
被 重新 提 及 ， 时 间 跨 度 可 以 历时 数 百 年 之 久 。 的 确 ， 反 对 政府 对 隐私 
权 的 侵犯 是 美国 建国 的 主要 原因 之 一 ， 因 为 美国 殖民 者 当初 反对 法 律 
规定 英国 官员 可 以 随意 阁 入 任何 民宅 。 美 国 获 民 者 后 来 同意 让 政府 合 
法 获得 具体 的 指定 搜查 证 ， 以 针对 有 证 据 表明 有 合理 依据 做 出 不 轨 行 
径 的 个 人 进行 搜查 。 不 过 ， 对 全 体 公 民 不 加 区 别 地 进行 全 面 搜查 势必 
征 违 法 行为 。 半 国 宪 法 第 四 修正 案 将 这 一 理念 在 类 国法 律 中 进行 了 深 
刻 的 体现 ， 具 体 行 文言 简 意 凡 : “人民 的 人 映 、 住 宅 、 文 件 和 财产 不 受 
无 理 搜 查 和 扣押 的 权利 ， 不 得 侵犯 。 除 依照 合理 根据 ， 以 宣 疏 或 代 叔 
宣言 保证 ， 并 有 具体 说 明 搜 查 地 点 和 扣押 的 人 或 物 ， 不 得 发 出 搜查 和 扣 


























押 状 。” 最 重要 的 是 ， 该 修正 案由 在 在 美国 永久 性 废除 政府 针对 宫 无 嫌 
疑 的 公民 进行 大 范围 监控 的 权力 。 


在 18 世 纪 ， 监 视 行为 发 生 的 冲突 主要 集中 在 房屋 搜查 ， 可 是 随 着 
科技 的 发 展 ， 监 控 的 形式 也 随 之 升级 。 在 19 世 纪 中 叶 ， 铁 路 线 的 飞速 
发 展 ， 使 得 快速 便捷 的 价格 低廉 邮 政 服 务 成 为 可 能 ， 英 国政 府 私 拆 邮 
件 的 行为 导致 了 英国 的 一 大 丑闻 。 在 20 世 纪 最 初 的 儿 十 年 间 ， 美 国联 
邦 调查 局 的 前 和 喘 美 国 调查 局 使 用 贸 听 狠 置 以 及 邮件 监控 和 告密 人 员 对 
有 反对 美国 政府 政策 的 人 士 予 以 镇 压 。 


无 论 具 体 的 技术 手段 如 何 ， 历 史上 的 大 规模 监控 都 具备 耕 干 固定 
的 特点 。 首先 旦 对 国家 政治 持 异 见 着 以 及 边 绿 人士 会 首先 中 招 ， 导 致 
文 持 政 府 的 人 士 或 至 少 对 政府 漠不关心 的 人 们 会 误 以 为 目 己 会 与 此 类 
事情 乃 无 瓜 万 。 历 史 事 实 表明 ， 大 规模 监控 设施 的 存在 ， 无 论 政府 是 
否 使 用 ， 都 足以 对 持 异 见 着 产生 震慑 作用 。 当 公民 意识 到 目 己 会 前 般 
处 于 监视 之 下 ， 目 然 会 俯首 帖 耳 ， 心 有 威 威 。 


20 世 纪 70 年 代 ， 对 联邦 调查 局 的 监控 调查 结果 令 人 瞄 目 ， 该 机 构 
仅 从 政治 信仰 出 发 ， 束 将 50 万 美国 公民 贴 上 了 法 在 的 “危险 分 子 ”的 标 
签 ， 并 长 期 对 其 进行 监控 。[ 监 控 目 标 名 单 从 马丁 :路 德 : 金 (Martin 
Luther King) 到 择 深 音乐 家 约翰 : 列 依 (John Lennon) ， 再 到 女权 主义 
者 以 及 反对 共产 主义 的 约翰 伯 奇 协会 《John Birch Society) 都 有 涉 
及 。] 但 是 监控 滥用 之 苦 并 非 仅仅 曾经 出 现在 美国 历史 上 。 恰 恰 相 反 ， 
大 规模 监控 往往 是 无 耻 势 力 的 普遍 企图 。 在 任何 情况 下 ， 此 举 的 动机 
都 如 出 一 略 : 镇 压 异 见 ， 强 行 要 求 从 人 谨 听 计 从 。 


由 此 ， 实 施 监控 可 以 帮助 政府 对 原本 会 异彩 纷呈 的 政治 信条 实现 
统一 。 在 20 世 纪 之 区 ， 英 法 帝国 均 设 立 了 特殊 的 监控 部 门 ， 以 应 对 反 
殖民 主义 运动 的 威胁 。 在 “二 战 ? 之 后 ， 众 称 * 斯 塔 西 ”(\Stasi) 的 民主 
德国 国家 安全 部 ， 成 为 政府 对 个 人 生活 侵犯 的 同义词 。 更 有 近期 在 “ 阿 
拉 伯 之 春 ” 期 间 反 抗 独 裁 执 政 的 民众 抗议 活动 中 ， 和 叙利亚 、 埃 及 和 利 比 


























亚 等 地 的 政府 都 在 针对 国内 持 不 同 政见 者 对 互联 网 的 使 用 进行 了 监 


控 。 


彭 博 新 闻 社 (Bloomberg News) 和 《华尔街 日 报 》 (Wall Street 
Journal) 所 做 调查 表明 ， 在 独裁 政府 深 陷 抗议 民众 的 重重 包围 之 中 
时 ， 他 们 索性 从 西方 科技 公司 大 量 购买 监控 工具 。 和 叙利亚 的 阿 院 德 政 
权 从 意大利 监控 企业 Area SpA 调 入 了 诸多 员工 ， 他 们 获悉 叙利亚 “迫切 
需要 对 人 员 进 行 跟踪 ”。 在 埃及 ， 稳 巴 拉 克 的 秘密 警察 购买 破解 Skype 
密码 的 工具 ， 对 激进 分 子 的 网 络 通话 进行 监 昕 。 在 利比亚 ， 据 《 华 尔 
街 日 报 》 报 道 ，2011 年 ， 记 者 和 抗议 人 士 问 入 了 政府 的 监控 中 心 ， 结 
宁 发 现 冰箱 大 小 的 黑色 设备 ， 这 些 都 产 目 法 国 监 控 企 业 艾 姆 斯 

(Amesys) 。 这 些 设备 都 是 用 来 监控 利比亚 的 主要 互联 网 服务 提供 商 
的 “互联 网 流量 ",“ 打 开 邮 箱 、 破 解密 码 、 湾 入 在 线 聊天 工具 ， 并 勾勒 
出 不 同 嫌疑 人 员 间 的 联系 。” 


有 能 力 对 人 们 间 的 交流 沟通 进行 蜀 听 为 从 事 此 举 的 人 赋予 了 极 大 
权力 。 除 非 这 类 权力 可 以 得 到 严格 的 监督 控制 和 问 责 考量 ， 几 乎 很 容 
易 束 会 被 滥用 。 帮 要 指望 美国 政府 在 完全 保密 的 情况 下 开启 大 规模 监 
控 机 融 ， 而 且 完 全 不 会 另 徇私 情 ， 这 有 人 悖 于 历史 中 的 真实 案例 ， 也 与 
人 性 的 所 有 相关 证 据 背 道 而 驰 。 


的 确 ， 即 便 在 斯 诺 登 爆料 之 前 ， 昭 然 若 揭 的 是 ， 若 认为 美国 在 监 
控 问题 上 的 表现 会 与 众 不 同 ， 这 绝对 是 太 过 幼稚 的 想法 。 这 种 高 谈 阔 
论 古 美国 官员 谈 及 不 与 美国 结盟 的 政权 时 的 典型 表现 。 


但 即便 是 国会 参 会 人 员 都 禁不住 会 注意 到 这 样 一 点 ， 此 次 听证 会 
召开 之 际 恰 逢 《纽约 时 报 》 揭 露 布 什 政府 实施 的 大 规模 国内 无 证 监听 
的 两 个 月 之 后 。 鉴 于 所 披露 的 内 容 ， 如 此 大 肆 批 判别 国 在 一 国之 内 实 
施 自 己 的 监控 措施 ， 不 过 是 一 纸 空谈 。 加 州 的 民主 党 籍 众 议 员 布 拉 德 : 
谢 尔 曼 (Brad Sherman) 紧 随 史密斯 众 议 员 之 后 发 言 ， 他 提 到 美国 的 
科技 公司 被 告知 在 抵抗 来 自 中 国政 府 的 压力 时 ， 在 涉及 自己 的 政府 的 




















问题 时 也 应 审慎 对 待 。 他 颇具 预见 性 地 警告 称 : “否则 ， 有 朝 一 日 当中 
国人 发 现 自己 的 隐私 权 遭 到 了 最 恶劣 的 侵犯 ， 远 在 美国 的 我 们 也 同样 
会 意识 到 ， 也 许 未 来 某 届 的 总 统 会 断言 ， 对 宪法 更 宽泛 的 诠释 会 包括 
读 取 我 们 的 电子 邮件 。 我 希望 ， 在 没有 法 院 指 令 的 情况 下 ， 这 类 事件 
还 是 不 要 发 生 为 好 。” 在 过 去 的 10 年 间 ， 出 于 对 朴 怖 主义 的 担心 (这 其 
实 是 源 自 对 实际 威胁 的 一 致 夸大 ) ， 美 国 领导 者 以 此 为 借口 ， 推 出 了 
大 量 极端 主义 的 政策 ， 从 而 导致 了 侵略 战争 、 世 界 范围 的 刑讯 制度 ， 
未 经 指控 就 对 国外 和 美国 公民 进行 里 押 〈 甚 至 杀害 ) 。 但 是 无 所 不 在 
的 秘密 监控 体系 却 在 肆意 发 展 ， 这 已 成 为 政府 最 为 持久 的 遗产 所 在 。 
之 所 以 如 此 ， 是 因为 总 管 史上 的 所 有 类 似 案例 ， 但 是 由 于 互联 网 在 日 
常生 活 中 发 挥 的 作用 ， 目 前 国安 局 的 监控 丑闻 在 规模 上 绝对 无 人 能 望 
其 项 背 。 




















守 别 是 对 年 青 一 代 而 言 ， 互 联网 不 再 是 只 能 实施 为 数 不 多 的 几 种 
生活 功能 的 孤立 的 几 个 域名 。 它 不 仅仅 意味 着 是 我 们 的 邮件 和 电话 。 
相反 ， 互 联网 构成 了 我 们 生活 的 核心 ， 几 乎 与 所 有 事情 都 轧 轧 相关 。 
我 们 在 网 上 交友 ， 选 择 影片 ， 组 织 政治 活动 ， 创 建 并 存储 最 私人 的 数 
据 信 息 。 我 们 在 网 上 创造 并 表达 目 己 最 真实 的 个 性 和 目 我 感受 。 


将 互联 网 纳入 大 规模 监控 系统 当中 所 产生 的 效果 与 以 往 任何 国家 
监控 项 目 都 大 不 相同 。 所 有 以 往 的 监控 体系 由 于 条 件 所 限 相 比 之 下 更 
具 局 限 性 ， 也 便于 规避 。 而 允许 监控 体系 在 互联 网 生根 发 芽 则 意味 着 
基本 上 所 有 形式 的 人 类 互动 、 规 划 甚 至 想法 本 身 痢 会 受到 政府 的 监 


控 。 


在 互联 网 首次 得 以 广泛 应 用 之 初 ， 很 多 人 部 认为 其 潜力 无 限 ， 网 
络 通 过 将 政治 进程 实现 民主 ， 调 整 强 者 和 弱者 的 苋 技 场 ， 可 以 使 亿 万 
民众 获得 解放 。 可 以 不 必 受 到 机 构 的 束 强 、 不 受 社会 或 政府 的 控制 ， 
不 必 有 太 多 您 居 地 使 用 互联 网 ， 即 网 络 目 由 对 实现 这 些 美 好 展望 至 天 
重要 。 将 互联 网 变 为 监控 系统 则 会 破坏 它 最 核心 的 潜质 。 更 糟 的 是 ， 





























它 会 将 互联 网 变 为 一 种 压迫 的 工具 ， 威 胁 会 制造 出 最 极端 、 了 最 又 虐 的 
政府 入 侵 武 句 ， 这 在 人 类 历史 上 可 谓 绝无仅有 。 


这 束 是 让 斯 诡 登 揭秘 意义 非凡 、 举 足 轻 重 的 原因 所 在 。 通 过 将 国 
安 局 令 人 惊讶 的 监控 能 力 以 及 更 居心 区 测 的 动 动 野心 公 之 于 世 ， 斯 诸 
登 的 大 胆 揭秘 让 我 们 清晰 地 看 到 目 己 正 喘 处 极 是 历史 意义 的 十 子路 
口 。 鉴 于 互联 网 的 独特 魅力 ， 数 子 化 时 代 是 否 将 开局 个 人 解放 和 政治 
目 由 ? 抑或 它 将 市 来 无 所 不 在 的 监视 和 控制 ， 其 力度 和 范围 远 超 过 以 
往 最 残暴 的 暴君 梦想 中 的 尺度 ? 在 此 时 此 刻 ， 任 何 一 种 发 展 的 方向 都 
完全 可 能 。 我 们 所 采取 的 行动 将 决定 我 们 最 终 置身 何 处 。 











第 1 章 
取得 联系 


0 了 2 年 12 月 1 日 ， 爱 德 华 .约瑟夫 .斯 谨 登 跟 我 取得 了 联系 ， 不 过 当时 
我 根本 没 想 到 联系 我 的 人 会 是 他 。 


他 是 通过 电子 邮件 跟 我 联系 的 。 他 上 自称 六 六 纳 图 斯 
(Cincinnatus) ， 把 自己 比 作 十 有 罗马 的 户 修 斯 昆 元 提 斯 : 洱 溯 纳 图 斯 。 
公元 前 5 世纪 ， 这 位 农民 被 推举 为 罗马 执政 官 ， 市 领 大 家 抵御 外 来 侵 
略 。 他 最 为 世人 所 铭记 的 是 打败 敌 军 后 的 作为 : 立刻 主动 放弃 政治 权 
力 ， 回 归 农 耕 生 活 。 补 誉 为 “公民 道德 典范 ”的 蔷 半 纳 图 斯 如 今 古 为 了 

公众 利益 发 挥 政治 权力 、 为 了 大 局 限制 甚至 放弃 个 人 权力 的 象征 。 


电子 邮件 一 开始 写 道 : “在 我 看 来 ， 民 众 的 通信 安全 问题 非常 重 
要 。?” 邮 件 的 目的 是 劝说 我 通过 PGP 加 蜜 方式 联系 ， 以 便 * 邓 邓 纳 图 
斯 ”传递 给 我 一 些 材料 。 他 说 他 敢 肯定 我 会 对 那些 材料 感 兴趣 。PGP 加 
密 方 式 是 1991 年 发 明 的 ， 这 三 个 字母 的 意思 是 “更 好 地 你 护 隐 
私 ” (Pretty Good Privacy) 。 经 过 改进 ， 这 种 加 密 方 式 已 经 变 成 了 一 
种 成 熟 的 工具 ， 可 以 让 电子 邮件 等 网 上 通信 方式 免 于 监控 和 黑客 的 侵 
扰 。 


这 种 程序 的 实质 ， 和 是 用 护 导 把 每 一 封 电子 邮件 包 囊 起 来 。 护 盾 是 
一 套 密码 ， 由 几 百 甚至 儿 千 个 随机 数字 和 区 分 大 小 写 的 字母 组 成 。 


世界 上 最 高 级 的 情报 机 构 其 中 目 然 包 括 美国 国家 安全 局 
(National Security Agency NSA) 都 拥有 每 秒 能 进行 多 达 10 亿 次 
尝试 的 密码 破解 软件 ， 但 PGP 加 密 方 式 的 密码 极为 元 长， 而 且 随 机 性 
很 高 ， 即 使 最 先进 的 破解 软件 也 要 多 年 时 间 才 能 破解 。 最 担心 通信 遭 
































到 监控 的 那些 人 ， 比 如 情报 人 员 、 间 读 、 人 权 斗 士 、 壮 客 等 人 ， 都 借 
助 这 种 加 密 方 式 来 保护 他 们 发 送 的 信息 。 


在 这 封 邮 件 中 , “对 芋 纳 图 斯 ”说 他 到 处 搜寻 我 的 PGP“ 公 钥 ” 一 一 
这 种 工具 可 以 帮助 人 们 通过 加 密 邮 件 交 流 一 一 但 却 一 无 所 获 。 由 此 他 
断定 我 没 使 用 这 种 程序 。 他 告诉 我 : “这 样 一 来 ， 任 何人 跟 你 联系 都 有 
风险 。 我 并 不 是 说 你 每 次 跟 别人 联系 都 要 加 密 ， 但 至 少 你 要 为 对 方 提 
供 这 种 选择 吧 。” 








“ 邓 闻 纳 图 斯 ”随后 提 到 了 戴 维 .彼得 雷 乌 斯 (David Petraeus) 上 将 
的 性 丑闻 。 调 查 人 员 查 看 他 与 记者 保 拉 : 布 罗 德 维尔 (Paula 
Broadwell) 联系 的 谷歌 电子 邮件 时 ， 发 现 了 两 人 的 婚外情 ， 从 而 结束 
了 他 的 职业 生涯 。 


他 写 道 ， 如 果 彼 得 雷 马 斯 在 发 送 电子 邮件 时 先 加 密 ， 那 么 调查 人 
员 束 将 无 法 阅读 那些 邮件 。“ 加 密 事 关 重 大 ， 而 且 对 包括 间 读 和 牛人 花 邦 
草 之 徙 在 内 的 人 来 说 都 是 这 样 的 。” 他 告诉 我 ， 发 送 加 密 的 邮件 * 对 任 
何 想 跟 你 联系 的 人 来 说 都 是 至 关 重 要 的 安全 措施 ”。 


为 了 鼓动 我 听从 他 的 建议 ， 他 又 写 道 , “你 可 能 愿意 从 有 些 人 那里 
了 解 情况 ， 可 是 如 果 不 能 确保 信息 传递 过 程 中 不 被 监控 ， 他 们 绝 不 会 
联系 你 的 。” 


然后 他 又 提出 帮 有 我 安装 加 密 程序 : “这 方面 如 果 你 需要 什么 帮助 ， 
请 告诉 我 ， 或 者 通过 推 等 求助 。 推 基 上 有 你 许多 技术 熟练 的 粉丝 ， 他 
们 马上 就 会 提供 帮助 。” 他 在 邮件 末尾 写 道 :“ 谢 谢 。C 。” 


好 久 前 我 束 打 算 使 用 加 密 软件 了 。 这 些 年 来 ， 我 一 直 在 针对 维基 
解密 (WikiLeaks) 、 从 事 检举 揭发 、 自 称 “ 匿 名 者 ”(Annoymous) 的 
黑客 组 织 以 及 相关 话题 撰写 文章 ， 有 时候 还 跟 美 国 国家 安全 部 门 的 内 























部 人 士 有 通信 往来 。 他 们 中 多 数 人 都 非常 关心 通信 安全 问题 ， 硕 望 防 
范 那些 不 必要 的 监控 ， 因 此 我 一 直 有 使 用 加 密 软 件 的 打算 。 


但 这 种 程序 一 般 都 很 复杂 ， 对 我 这 种 编程 和 计算 机 方面 都 几乎 一 
穹 不 通 的 人 来 说 尤其 如 此 ， 因 此 这 件 事 一 直 未 能 付 诸 实际 。 


C 的 邮件 并 没 让 我 马上 行动 起 来 ， 因 为 报道 其 他 媒体 经 营 忽 略 的 
线索 而 在 业界 轩 露 头角 后 ， 我 频频 昕 到 各 色 人 等 说 要 提供 “各 动 新 
闻 ”， 最 后 却 往 往 一 无 所 获 。 而 且 我 平时 基本 上 是 手头 的 新 闻 束 疲 于 应 
付 ， 因 此 要 让 我 搁 萤 当前 的 工作 开始 追 陵 新 的 线索 ， 束 必须 有 后 具体 
的 由 头 。 尽 管 有 影 有 影 绰 绰 地 提 到 “有 些 人 ”、“ 我 愿意 了 解 ”， 但 C 的 邮件 中 
却 没有 足够 吸引 人 的 内 容 。 我 虽然 读 了 邮件 ， 却 没 作 任何 回复 。 


三 天 后 ， 我 又 收 到 了 C 的 邮件 ， 问 我 是 否 收 到 了 第 一 封 邮件 。 这 
次 我 迅速 做 了 回复 : “我 收 到 了 你 的 邮件 ， 准 备 动手 落实 。 不 过 我 没有 
PGP 写 码 ， 也 不 知道 该 如 何 操 作 ， 但 我 会 找 个 能 帮 我 的 人 。” 


那天 晚 些 时 候 ， 他 又 回 复 邮 件 ， 发 来 了 一 份 按 部 束 班 操作 的 明确 
指南 ， 实 际 上 融和 是 加 密 技 术 的 傻瓜 指南 。 由 于 目 身 对 此 近 术 的 不 了 
解 ， 我 发 现 那些 操作 指南 复杂 而 且 令 人 困惑 。 在 结尾 部 分 他 写 道 ， 这 
些 只 是 “最 基本 的 内 容 。 如 果 你 找 不 到 别人 来 帮 你 完成 程序 的 安装 和 使 
用 ”， 他 补充 说 , “请 告诉 我 ， 我 可 以 帮 你 联系 世界 上 几乎 任何 地 方 的 
加 密 技术 人 员 。” 


这 封 邮 件 的 签名 比 前 面 两 封 更 气派 : 











你 加 密 的 朋友 
竺 辛 纳 图 斯 


尽管 我 确实 有 此 打算 ， 但 却 始终 无 暇 应 对 。7 个 星期 过 去 了 ， 未 能 
将 此 事 况 现 也 让 我 心头 有 些 沉重 。 这 个 人 会 不 会 真有 什么 重要 内 容 要 
爆料 ， 结 采 却 因为 我 没 能 安装 一 个 计算 机 程序 束 错 过 了 呢 ? 我 也 明 
日 ， 抛 开 其 他 因素 ， 即 使 最 后 发 现 辛 辛 纳 图 斯 没有 什么 让 人 产生 兴趣 
的 材料 ， 加 密 技 术 将 来 或 许 会 很 有 价值 。 


2013 年 1 月 28 日 ， 我 给 他 发 了 邮件 ， 说 想 找 人 帮忙 熟悉 加 秘技 术 ， 
最 好 在 随后 的 两 三 天 内 做 完 这 件 事 。 第 二 天 他 回复 了 邮件 : “这 是 个 好 
消息 ! 如 果 将 来 需要 进一步 帮助 或 是 磁 到 问题 ， 欢 迎 随时 提出 。 请 接 
受 我 对 你 文 持 通信 私密 所 表达 的 最 衷心 的 感谢 ! 辛 圣 纳 图 斯 。” 


但 我 却 仍然 没 采 取 任 何 行动 ， 因 为 当时 我 一 直 在 忙于 其 他 报道 ， 
而 且 也 不 相信 C 真 会 掌握 什么 有 价值 的 线索 。 当 时 我 并 非 刻 意 不 去 有 
所 作为 ， 只 十 因为 我 的 日 常安 排 始终 满 满 当当 ， 听 从 这 位 阳 生 人 的 指 
示 去 安 闭 加密 软 件 一 直 排 不 上 日 程 ， 这 实在 不 值得 让 我 为 此 而 停止 其 
他 事情 。 


因此 我 和 C 发 现 双方 处 于 左右 为 难 的 境地 。 除 非 我 安 冯 加 黎 软 
件 ， 否 则 他 束 不 肯 告 诉 我 爆料 的 任何 具体 内 容 ， 甚 至 不 肯 透 露 他 的 里 
份 和 工作 单位 。 但 是 因为 没有 具体 内 容 的 吸引 ， 我 对 安装 加 密 软 件 这 
件 事 也 始终 拖 拖拉 拉 。 


面 对 我 的 无 所 作为 状态 ，C 加 大 了 力度 。 他 制作 了 个 10 分 钟 左右 
的 视频 短片 ， 题 为 “记者 使 用 PGP 指 南 ”。 借助 能 生成 电脑 语音 的 软 
件 ， 这 个 短片 指导 着 我 可 以 一 步 步 地 轻松 安装 包括 图 表 和 影像 的 加 密 
软件 。 


尽管 如 此 ， 我 仍然 没 采 取 行 动 。 据 他 后 来 讲 ， 此 时 的 他 十 分 诅 
形 ， 心 想 ，" 我 这 边 已 经 做 好 了 准备 ， 情 愿 牺牲 目 由 ， 甚 至 可 能 会 以 牺 
牲 性 命 为 代价 ， 交 给 这 个 家 伙 数 千 份 源 目 美国 最 隐秘 机 构 的 绝密 文 

















件 。 纵 使 没有 几 百 条 新 闻 的 话 ， 这 样 的 爆料 会 带 来 几 十 条 独家 新 闻 ， 
可 他 却 不 肯 费 心 去 安装 加 密 程序 。， 


忠 这 样 ， 我 险些 与 美国 历史 上 规模 和 影响 最 大 的 国家 安全 问题 泄 
密 事 件 失 之 交 劈 。 





大 类 类 类 大 


我 再 次 听 到 有 关 这 件 事 的 消息 是 在 10 周 以 后 。4 月 18 日 ， 我 从 我 的 
常 居 地 里 约 热 内 户 乘 飞机 去 了 纽约 。 按 照 预 先 的 安排 ， 我 要 针对 政府 
机 密 和 侵犯 公民 权利 的 危险 作 几 次 报告 。 


刚刚 在 肯尼迪 机 场 降落 ， 我 就 发 现 纪录 片 制 片 人 劳 拉 : 波 伊 特 拉 斯 
(Laura Poitras) 已 经 给 我 发 来 了 一 封 电 子 邮 件 ， 里 面 写 道 :“ 本 周 你 
会 在 美国 吗 ? 我 想 跟 你 商量 点 儿 事 ， 不 过 最 好 面谈 。” 


我 很 重视 劳 拉 : 波 伊 特 拉 斯 发 来 的 信息 。 在 我 熟识 的 人 当中 ， 她 最 
专注 、 最 独立 、 最 无 所 车 惧 。 她 冒 着 极 大 风险 招 摄 了 一 部 又 一 部 电 
影 。 她 没有 团队 ， 没 有 新 闻 机 构 的 支持 ， 靠 的 只 是 微薄 的 资金 投入 、 
一 部 摄像 机 ， 以 及 她 的 决心 。 在 伊拉克 战争 又 力 的 晤 峰 时 刻 ， 她 冒险 
问 入 还 尼 派 三 角 地 带 拍 摄 了 《祖国 ， 我 的 祖国 》 (My Country, My 
Country) ， 毫 不 县 缩 地 透视 了 美国 占领 后 伊拉克 民众 的 生活 ， 让 本 片 
获得 了 奥斯卡 金 像 奖 的 提名 。 


为 了 拍摄 下 一 部 纪录 片 《 坦 言 》 (The Oath) ， 劳 拉 随 后 去 了 也 
门 。 在 那里 ， 她 花 了 数 月 的 时 间 追 踪 奥 柑 马 :本 :拉登 《Osama bin 
Laden) 的 保镖 和 司机 这 两 个 也 门人 的 足迹 。 此 后 波 伊 特 拉 斯 一 直 在 拍 
摄 一 部 关于 美国 国家 安全 局 监控 的 纪录 片 ， 由 此 导致 她 在 进出 美国 时 
经 常 遭 到 政府 当局 的 侵扰 。 























从 劳 拉 员 上， 我 尽 结 出 了 一 条 宝贵 的 经 答 。 到 2010 年 我 们 初次 相 
识 时 ， 她 在 进出 美国 时 已 经 被 国土 安全 部 在 机 场 拘 禁 过 十 几 次 : 除了 
受过 审讯 和 威胁 ， 她 的 采访 本 、 胶 片 和 笔记 本 电脑 都 曾 遭 到 扣留 。 尽 
管 如 此 ， 因 为 担心 曝光 此 事 造 成 的 反 啊 会 让 目 己 无 法 继续 工作 ， 她 却 
一 直 不 肯 把 受到 的 无 情 侵扰 公之于众 。 不 过 在 纽 瓦 元 机 场 遭 受 了 一 次 
不 同 寻 第 的 虐待 性 审讯 后 ， 这 种 情况 发 生 了 变化 ， 劳 拉 实 在 妨 无 可 
妨 。“ 我 保持 沉默 ， 结 来 情况 却 变 得 越发 粳米， 而 不 是 有 所 改 赦 。” 她 
准备 让 我 就 此 做 些 报道 。 


我 在 网 络 政治 杂志 《沙龙 》 (Salon) 发 表 的 文章 详细 描述 了 波 伊 
特 拉 斯 经 芝 遭 受 的 讯问 。 这 篇 文章 备 受 关注 ， 还 有 人 发 表 声 明文 持 
她 ， 对 她 所 受到 的 侵扰 行为 倍加 谴责 。 文 章 发 表 后 ， 波 伊 特 拉 斯 再 次 
乘 飞机 离开 美国 时 ， 就 没 再 受到 讯问 ， 携 市 的 材料 也 不 再 被 没收 。 在 
随后 的 数 月 则 ， 她 也 并 未 再 受到 侵扰 。 多 年 以 来 ， 劳 拉 第 一 次 可 以 目 
由 地 出 行 了 。 


这 件 事 让 我 深 受 局 发 : 国家 安全 部 门 的 官员 不 喜欢 被 曝光。 他 们 ] 
只 会 在 目 以 为 身 处 黑暗 保护 的 安全 环境 中 时 才 会 有 不 法 行为 。 我 们 发 
现 保密 是 权力 得 用 的 关键 和 推动 力 ， 唯 一 的 真正 解 药 则 是 将 其 公 之 于 
众 。 

















大 类 类 类 大 





在 机 场 读 到 劳 拉 的 邮件 后 ， 我 立刻 作 了 回复 :“ 实 际 上 我 今天 上 午 
刚 到 美国 .…….. 你 在 哪里 ? ”我 们 约定 第 二 天 在 杨 克 斯 我 住 的 酒店 的 大 党 
碰头 ， 见 面 后 我 们 到 餐厅 找 地 方 坐 了 下 来 。 不 过 在 克拉 的 坚持 下 ， 我 
们 先后 两 次 调整 了 位 置 后 才 开 始 交 谈 ， 以 免 别 人 听 到 我 们 的 谈话 。 随 
后 劳 拉 言 归 正 传 ， 说 有 “极为 重要 而 又 敏感 的 事项 ”需要 讨论 ， 而 且 安 
全 问题 对 此 事 至 关 重 要 。 











由 于 我 市 着 手机 ， 劳 拉 要 求 我 或 是 取出 手机 电池 ， 或 是 把 它 放 回 
酒店 房间 。“ 这 么 说 有 狐 似 有 些 疑 神 疑 购 ，” 她 说 ， 但 政府 工作 人 员 能 利 
用 遥控 手段 激活 手机 和 笔记 本 电脑 来 窃听 谈话 内 容 。 把 电话 和 电脑 天 
机 都 不 能 起 到 防范 效果 ， 只 有 取 下 电池 才 行 。 


先前 我 曾经 从 主张 公开 透明 的 激进 入 士 和 黑客 那里 昕 到 过 这 种 说 
法 ， 但 我 往往 以 为 这 种 做 法 过 于 谨慎 ， 但 这 次 因为 此 言 是 出 自 劳 拉 之 
口 ， 我 不 敢 驴 慢 。 发 现 手机 的 电池 不 能 取 下 来 后 ， 我 束 把 手机 送 回 酒 
店 房间 ， 才 再 次 前 往 餐 厅 。 


现在 劳 拉 可 以 跟 我 谈 及 正事 了 。 她 说 目 己 先前 收 到 了 一 系列 匿名 
邮件 ， 发 件 人 的 态度 似乎 很 认真 诚 悬 。 他 目 称 能 接触 到 一 些 绝密 文 
件 ， 可 以 证 明美 国政 府 正在 对 本 国 公 民 和 其 他 国家 实施 监控 。 他 下 决 
心 要 把 这 些 文件 透露 给 她 ， 而 且 明 确 要 求 她 与 我 合作 一 同 将 此 公 之 于 
世 。 当 时 我 并 没有 把 此 事 与 我 从 辛 圣 纳 图 斯 那里 收 到 的 邮件 联系 起 
来 ， 那 些 邮 件 早已 被 我 置 之 脑 后 。 


随后 劳 拉 从 包 里 抽出 了 几 页 纸 ， 那 古 匿 名 爆料 者 发 来 的 两 封 电子 
邮件 的 部 分 内 容 ， 我 坐 在 梨 边 从 头 至 尾 读 了 一 和 过， 邮件 的 内 容 很 吸引 











第 二 封 邮件 是 在 第 一 封 邮 件数 周 之 后 发 出 的 ， 邮 件 开头 写 的 是 “ 仍 
然 是 我 %。 针 对 劳 拉 最 关注 的 那个 问题 一 一 你 何 时 能 提供 爆料 文件 ? 他 
答 道 :“ 我 只 能 说 很 快 '。” 


爆料 人 告 诚 画 拉 ， 谈 论 敏 感 问 题 时 一 定 要 取 下 手机 电池 ， 或 者 把 
手机 放 入 冰箱 ， 因 为 这 样 束 能 免 于 被 监听 ， 他 又 告诉 万 拉 ， 应 该 跟 我 
一 起 处 理 那 些 文件 。 然 后 他 谈 到 了 自己 使 命 的 关键 部 分 : 


最 初 阶段 引发 的 震撼 〈 初 次 公开 爆料 之 后 ) 将 会 使 得 人 们 文 持 建 
设 更 平等 的 互联 网 ， 但 除非 科学 的 发 展 速度 超越 法 律 ， 否 则 这 对 普通 











民众 来 说 并 无 益处 。 


铬 能 明确 我 们 的 隐私 古 如 何 受到 侵犯 ， 我们 就 能 占 到 上 风 。 我们 
可 以 向 所 有 人 保证 ， 通 过 普遍 性 立法 ， 大 家 都 能 受到 保护 ， 但 这 样 做 
的 前 提 是 技术 界 愿意 面 对 威 胁 精 心 研 究 解决 方案 。 最 后 ， 我 们 必须 遵 
循 这 样 一 条 原则 : 有 权 有 势 者 的 隐私 得 到 你 护 的 唯一 途径 ， 束 是 对 普 
通 百 姓 也 能 一 视 同仁 。 这 条 原则 要 通过 法 律 的 形式 来 保障 ， 而 不 是 通 
过 某 些 人 为 的 政策 体现 。 


“看 来 确 有 其 人 ，* 读 完 邮件 后 我 说 道 ，“ 我 不 知 该 怎样 准确 解释 ， 
但 却 本 能 地 感觉 这 绝 非 戏言 ， 此 人 的 身份 应 该 名 副 其 实 。， 

















“我 也 这 么 想 ，” 劳 拉 管 道 ,“ 对 此 我 没有 多 少 疑 问 。” 我 和 劳 拉 都 
明日 ， 我 俩 对 爆料 人 的 真实 性 所 持 的 信心 或 许 早 无 根据 ， 这 也 是 情理 
之 中 的 事 。 我 们 都 不 知 是 谁 发 来 的 邮件 ， 任 何人 都 有 可 能 。 这 一 切 有 
可 能 都 纯 属 捏 人造， 而 且 这 也 有 可 能 是 政府 方面 所 设 的 陷阱 ， 想 让 我 们 
因为 爆料 而 涉 刑 ， 或 许 有 可 能 还 是 有 人 想 通 过 发 送 虚 假 文 件 来 实现 损 
害 我 们 信誉 的 目的 。 


我 们 讨论 了 这 种 种 可 能 性 。 我 俩 都 知道 ， 美 国 军 方 曾 在 2008 年 发 
布 秘密 报告 ， 宣 称 维基 解密 是 国 家 公 敢 ， 并 所 出 了 一 些 方法 来 "破坏 旋 
至 摧毁 ”这 个 组 织 。 这 份 报告 (具有 讽刺 意义 的 是 也 被 泄露 给 了 维基 解 
密 ) 讨论 了 传递 虚假 文件 的 可 能 性 ， 因 为 如 果 维 基 解 密 把 虚假 文件 当 
作 真 实 文 件 发 布 ， 其 信誉 整 会 遭受 重大 打击 。 


我 和 劳 拉 都 很 清楚 各 种 机 关 陷 阱 ， 但 我 们 抛 开 了 这 一 切 ， 纯 粹 依 
靠 目 己 的 直觉 行事 。 那 些 邮 件 虽 然 没 有 什么 具体 信息 ， 但 却 确 评 无疑 
地 表明 其 作者 的 真实 存在 。 他 之 所 以 写 下 这 些 邮 件 ， 是 因为 他 非常 坚 
定 地 认识 到 政府 秘密 行动 和 监控 无 处 不 在 的 危险 性 ， 我 本 能 地 体会 到 
了 他 在 政治 方面 的 激情 ， 由 此 对 他 、 他 的 世界 观 以 及 让 他 感到 焦灼 的 
紧迫 感 产生 了 一 种 强烈 的 认同 感 。 





























过 去 7 年 间 ， 在 信念 驱使 下 ， 我 几乎 每 天 部 在 写 文 章 ， 探 讨 美 国政 
府 在 秘密 行动 、 极 端 行政 权力 、 军 国 主义 、 民 权 监 控 和 侵扰 等 方面 的 
危险 动 问 。 有 一 种 特殊 的 语气 和 态度 把 记者 、 激 进 人 士 和 我 的 读者 联 
合 起 来 ， 因 为 大 家 一 致 对 这 些 动 癌 感到 警惕 。 在 我 看 来 ， 寿 非 感 同 吴 
受 ， 那 么 他 人 不 会 轻而易举 地 如 此 言 之 羡 间 地 纷纷 表示 赞同 。 


在 劳 拉 收 到 的 最 后 一 批 邮 件 中 ， 对 方 提 到 他 在 为 提供 文件 而 做 着 
最 后 的 准备 ， 还 需要 4 到 6 周 的 时 间 ， 让 我 们 静 候 他 的 消息 ， 并 保证 我 
们 会 收 到 相关 文件 。 


三 天 后 ， 我 和 劳 拉 再 次 见面 ， 这 次 的 位 置 选 在 曼哈顿 ， 因 为 她 收 
到 了 匿名 爆料 者 的 另 一 封 邮件 。 他 解释 了 自己 为 什么 愿意 以 自由 为 代 
价 ， 冒 着 长 期 入 狱 的 危险 披露 这 些 文件 。 到 如 今 我 已 经 确信 无 疑 .……. 
我 们 的 知情 人 此 言 绝 对 无 虚 ， 但 在 我 们 乘 飞 机 返回 巴西 的 途中 ， 我 告 
诉 合作 伙伴 戴 维 :米兰 达 (David Miranda) 说 ， 我 决心 把 一 切 置 诸 脑 
后 。“ 此 事 也 许 会 无 疾 而 终 ， 他 可 能 会 改变 主意 ， 或 者 会 被 捕 。” 戴 维 
的 直觉 很 强烈 ， 他 对 此 事 抱 有 不 知 从 何 而 来 的 确信 和 感 。“ 这 事 应 该 不 
假 ， 肯 定 有 这 么 个 人 ， 他 会 把 这 件 事 捅 出 来 的 ，” 他 对 我 说 道 , “而 且 
这 将 是 爱 动 性 的 靳 闻 。” 








大 类 大火 大 


回 里 约 热 内 户 后 ， 在 3 周 时 间 内 我 没收 到 任何 消 轧 。 我 基本 上 也 没 
有 对 知情 人 一 事 考 虑 太 多 ， 因 为 我 很 清楚 能 做 的 只 有 等 每 。5 月 11 日 ， 
我 收 到 了 我 和 劳 拉 先前 合作 过 的 一 位 技术 专家 发 来 的 电子 邮件 ， 邮 件 
内 容 言 简 意 凡 :“ 你 好 格林 ， 我 来 指导 你 学 习 使 用 PGP 软 件 。 你 有 没有 
联系 方式 ， 以 便 我 发 给 你 一 些 东 西 ， 帮 助 你 下 周 开始 使 用 这 种 软件 ?” 


我 敢 肯 定 ， 他 所 说 的 “一 些 东西 ? 束 是 我 处 理 爆 料 者 提供 文件 所 需 
的 要 件 。 这 也 意味 着 劳 拉 已 经 收 到 那 位 匿名 人 士 发 送 的 邮件 ， 收 到 了 
我 们 期 得 已 久 的 文件 。 








那 位 技术 专家 随后 通过 联邦 快递 给 我 寄 来 一 个 包 圳 ， 预 计 两 天 后 
到 达 。 我 不 知道 里 面 会 有 什么 : 是 程序 呢 ， 还 是 那些 文件 ? 在 随后 的 
48 个 小 时 内 ， 我 完全 没 法 专心 做 事 。 可 是 等 到 了 预定 的 派送 日 期 ， 到 
下 午 5 点 半 钟 我 仍 未 收 到 任何 东西 。 我 给 联邦 快递 打 电 话 咨询 得 知 ， 包 
里 因为 “未 知 的 原因 ”被 海天 扣留 了 。 


两 天 过 去 了 ， 接 着 五 天 义 过 去 了 人， 整整 一 周 都 过 去 了。 每 天 联邦 
快递 都 是 同样 的 解释 : 因为 茶 些 未 知 原因 ， 包 囊 被 海关 扣留 。 


一 段 时 间 之 内 ， 我 曾 怀疑 某国 政府 造成 了 这 次 至 贯 的 延误 ， 比 如 
美国 、 巴 西 或 别 国政 府 ， 因 为 他 们 也 许 掌 握 了 些 情况 ， 不 过 我 还 是 坚 
持 去 相信 另 一 种 可 能 性 更 高 的 解释 : 这 不 过 础 巧 是 官僚 作风 造成 的 麻 
烦 。 














到 这 个 时 候 ， 劳 拉 已 经 很 不 情愿 通过 电话 或 网 络 谈 及 这 方面 的 任 
何 问题 了 ， 因 此 我 根本 不 晓得 包 庄 里 面 究 葛 有 什么 。 劳 拉 又 补充 说 
道 ， 我 们 可 能 要 立刻 到 香港 跟 知情 人 见面 。 


我 非常 不 解 ， 能 接触 到 美国 绝密 文件 的 这 个 人 在 香港 干什么 ? 香 
港 与 此 事 有 什么 关系 ? 我 本 以 为 这 位 匿名 知情 人 喘 处 马里 兰州 或 北 弗 
吉 尼 亚 ， 怎 么 他 偏偏 要 在 香港 呢 ? 当 然 ， 我 愿意 前 往 任何 地 方 与 他 见 
面 ， 不 过 我 想 要 事先 明确 究竟 缘何 成 行 ， 但 因为 劳 拉 无 法 跟 我 目 由 联 
系 ， 这 次 倒 根 问 奈 只 能 推迟 进行 。 


到 最 后 ， 包 于 寄 出 约 10 天 后 ， 联 邦 快递 把 它 送 到 了 我 的 手中 。 撕 
开 信 封 ， 我 发 现 里 面 有 两 个 U 盘 ， 还 有 一 封 用 打字 机 打出 的 信件 ， 详 
细 介 绍 了 如 何 使 用 各 种 网 络 安全 方面 的 计算 机 软件 ， 信 中 还 有 诸多 加 
密 邮 件 账户 的 密码 和 我 闻所未闻 的 为 一 些 程序 。 


我 一 头 雾 水 。 尽 管 我 也 对 密码 短语 (passphrase) 有 所 听闻 ， 知 道 
那 基本 上 就 是 些 见 长 的 密码 ， 由 包括 区 分 大 小 写 的 字母 和 标点 从 号 组 


























成 的 句子 随机 构成 ， 目 的 在 于 增 大 破解 难度 ， 但 我 却 从 没 听 说 过 这 些 
程序 。 由 于 劳 拉 非常 不 情愿 跟 我 通过 电话 或 网 络 跟 我 沟通 ， 我 仍然 分 
外 诅 起 ， 因 为 虽然 最 终 拿 到 了 期 得 已 久 的 东西 ， 但 却 不 知 这 会 具体 浅 
上 什么 用 场 。 


不 过 我 很 快 束 会 对 此 有 所 了 解 ， 而 且 古 从 能 提供 指导 的 高 人 那里 
得 到 指点 。 





收 到 包 庄 后 的 第 二 天 ， 也 就 是 5 月 20 日 那 周 ， 劳 拉 告 诉 我 说 需要 立 
刻 交 流 一 下 ， 但 只 能 通过 OTR 聊 天 的 方式 。OTR 是 可 以 让 我 们 在 网 上 
安全 交流 的 一 种 加 密 程 序 ， 先 前 我 曾经 使 用 过 。 借 助 谷 歌 的 帮助 ， 我 
安装 了 这 种 聊天 软件 ， 注 册 了 账户 ， 把 劳 拉 的 用 户 名 加 入 了 我 的 “好 友 
名 单 ”， 她 立刻 就 上 线 了 。 


我 问 她 那些 绝密 文件 在 哪里 。 她 告诉 我 ， 知 情人 将 会 提供 那些 文 
件 ， 她 那里 没有 。 她 问 我 愿 不 愿意 过 几 天 陪 她 一 起 去 香港 。 我 问 她 能 
人 否 确 定 值 得 这 样 去 做 ， 也 区 ® 是 说 她 是 否 已 确定 了 知情 人 的 真实 映 份 。 
她 用 加 密 方式 回答 说 :“ 当 然 已 经 确定 ， 否 则 我 怎么 会 让 你 陪 我 同 去 香 
港 呢 ，” 由 此 推断 ， 她 肯定 从 知情 人 那里 拿 到 了 些 有 价值 的 文件 。 


不 过 她 还 告诉 我 ， 有 个 问题 正 变 得 越发 挛 重 。 知 情人 情绪 很 低 
落 ， 因 为 事态 进展 不 畅 ， 而 且 还 有 新 的 转折 ， 即 《华盛顿 邮 报 》 (The 
Washington Post) 也 可 能 掺 和 进来 。 劳 拉 说 我 必须 立刻 跟 他 直接 交 
流 ， 回 他 做 出 保证 ， 并 安抚 他 日 花 不 耐烦 的 情绪 。 


没 出 1 小 时 ， 知 情人 就 给 我 发 来 了 邮件 。 尽 管 当时 我 并 不 清楚 ， 但 


实际 上 邮件 十 圣 蔷 纳 图 斯 发 来 的 。 这 是 目 1 月 间 关 于 我 缺少 加 密 软 件 的 
那 场 谈话 后 ， 我 们 之 间 的 第 一 次 联系 。 




















发 送 邮 件 的 电子 信箱 是: Verax@xxx.xxx。 在 拉丁 语 
中 ，“Verax” 意 指 “ 说 出 真相 的 人 ”。 邮 件 的 主题 古 “需要 谈 谈 ”。“ 我 在 跟 








我 们 共同 的 一 位 朋友 做 一 个 项 目 *”， 邮 件 写 道 ， 暗 示 是 他 这 位 匿名 知情 
人 在 跟 劳 拉 联 络 。 


“近期 你 必须 抛 开 所 有 短程 旅行 安排 来 与 我 见面 ， 你 需要 参与 到 其 
中 ，” 他 写 道 ,“ 有 什么 办 法 能 让 我 们 尽快 谈 一 谈 吗 ? 照 我 看 ， 你 使 用 
的 通信 设备 安全 性 并 不 怎么 样 ， 不 过 我 会 针对 你 现 有 的 条 件 想 办 法 
的 。” 他 建议 我 们 通过 OTR 方 式 交 流 ， 并 给 了 我 他 的 用 户 名 。 


我 不 清楚 他 说 的 “ 抛 开 短程 旅行 ?是 什么 意思 : 先前 我 曾 告诉 他 上 自 
己 不 明白 他 为 什么 在 香港 ， 但 绝 无 拒 绝 前 往 之 意 。 我 以 为 这 是 沟通 不 
畅 的 原因 ， 于 是 立刻 做 出 回复 , “为 介入 其 中 ， 我 愿意 想 尽 一 切 方 
法 。” 并 建议 即刻 通过 OTR 方 式 联络 。 把 他 的 用 户 名 加 入 我 的 OTR 好 友 
名 单 后 ， 我 开始 等 待 。 


不 到 15 分 钟 ， 我 的 电脑 束 发 出 了 一 声 清脆 的 啊 声 ， 显 示 他 已 经 上 
线 。 市 着 一 丝 紧 张 ， 我 点 击 了 一 下 他 的 名 字 ， 输 入 了 “你 好 ?两 字 。 他 
回应 了 我 的 问候 ， 然 后 开始 了 彼此 的 交流 。 此 时 我 感觉 到 ， 这 位 知情 
人 和 手头 掌握 有 美国 监控 情况 方面 相当 数量 的 秘密 文件 ， 而 他 至 少 还 想 
要 再 透露 其 中 的 部 分 内 容 。 


我 受 不 犹 驳 地 告诉 他 ， 目 己 定 会 参与 其 中 ， 尽 管 对 这 位 知情 人 的 
名 字 、 束 职 单 位 、 年 龄 等 信息 仍 一 无 所 知 ， 我 仍 表示 “ 愿 尽 我 所 能 报道 
此 事 *”。 随 后 知情 人 义 问 我 能 否 前 往 香 港 与 他 见面 。 因 为 不 想 让 他 感觉 
我 在 借故 套 取 信息 ， 所 以 我 并 未 询问 他 在 香港 的 具体 原因 。 


确实 ， 从 一 开始 我 束 决 定 把 双方 交谈 的 主动 权 交 给 他 。 如 果 想 让 
我 知道 他 为 什么 会 出 现在 香港 ， 他 目 会 做 出 解释 。 如 采 想 让 我 知道 他 
手头 有 什么 要 爆料 ， 他 也 会 如 实 相 告 。 对 我 来 说 ， 采 取 这 种 被 动 的 姿 
态 绝 非 易 事 。 我 曾 从 事 过 律师 行业 ， 现 在 的 号 份 是 记者 ， 有 问题 时 已 
经 习惯 了 吊 员 通信 的 质询 ， 而 我 心中 有 数 百 个 问题 想 要 找 出 答案 ， 但 
我 深 知 此 时 他 的 处 境 微妙 。 





























抛 开 其 他 方面 的 真实 性 暂且 不 说 ， 我 很 清楚 此 人 已 经 下 定 决心 ， 
要 做 在 美国 政府 看 来 是 离 经 产道 的 事情 。 从 他 对 安全 通信 的 极度 重视 
可 以 看 出 ， 我 们 必须 谨 小 慎 微 。 由 于 对 他 的 身份 、 动 机 、 思 考 问 题 的 
方式 和 顾虑 都 所 知 其 少 ， 显 然 我 必须 保持 克制 ， 旋 慎 行事 。 因 为 我 不 
想 让 他 生 疑 ， 所 以 束 迫 使 目 己 接受 他 所 提供 的 全 部 信息 ， 而 不 是 主动 
挖掘 信 息 。 


尽管 我 不 清楚 为 什么 他 偏偏 会 出 现在 香港 ， 也 不 知 缘何 他 希望 我 
也 能 前 往 那 里 ， 我 还 是 答复 他 ，“ 我 当然 会 去 香港 。” 


那天 我 们 在 网 上 聊 了 两 个 小 时 。 他 首先 关注 的 是 劳 拉 已 和 《 华 盛 
顿 邮 报 》 的 记者 巴顿 - 格 尔 曼 (Barton Gellman) 说 起 过 先前 给 她 的 一 
些 国安 局 文件 。 那 些 文件 与 “棱镜 ”计划 这 一 具体 方案 有 关 。 按 照 “ 楼 
镜 ”* 计 划 的 部 署 ， 国 安 局 可 以 从 脸 书 (Facebook) 、 合 歌 (Google) 、 
雅虎 (Yahoo) 、Skype 这 类 世界 上 规模 最 大 的 互联 网 公司 收集 私人 通 
信人 信息。《 华 盛 顿 邮 报 》 并 未 残 此 立刻 大 肆 报 道 ， 而 是 召集 一 批 律师 
进行 咨询 ， 可 律师 们 提出 了 诸多 要 求 ， 并 发 出 危 言 答 听 的 种 种 警告。 
在 知情 人 看 来 ， 这 意味 着 他 将 提供 一 个 前 无 古人 的 新 闻 机 会 ，《 华 盛 
顿 邮 报 》 却 因 念 惯 而 不 z 服 有 所 作为 ， 而 他 也 担心 《 华 辟 顿 邮 报 》 涉 及 
的 圈子 可 能 会 走 漏 风声 ， 从 而 威胁 到 他 的 人 吴 安 全 。 


“我 对 事态 的 发 展 很 不 满意 ，” 他 告诉 我 , “我 本 想 让 其 他 人 来 报 
道 ' 棱 镜 ? 计 划 ， 而 让 你 专注 于 揭露 更 宽 沁 的 内 容 ， 特 别 是 美国 国内 的 
大 规模 监听 内 容 ; 但 现在 我 更 倾向 让 你 来 报道 此 事 。 我 读 你 的 文章 已 
颇 有 时 日 ，” 他 说 道 ，“ 深 知 你 做 此 事 定 会 义无反顾 ， 勇 往 直 前 。” 


“我 很 愿意 ，” 我 告诉 他 , “现在 具体 商量 一 下 需要 我 做 些 什 么 。” 


“你 的 首要 任务 是 亲 赴 香 港 ，” 他 说 ， 这 话 他 后 来 又 重复 了 多 
次 : “马上 前 往 香港 。” 























尤其 让 他 感到 不 快 的 是 ， 格 尔 受 拒绝 赴 港 与 他 见面 ， 称 《华盛顿 
邮 报 》 的 律师 认为 从 法 律 层面 来 看 此 举 并 不 理智 ， 存 在 风险 ， 尽 管 C 
认为 如 此 顾虑 尚 属 多 余 。 我 做 出 承诺 ， 说 自己 绝 不 会 受到 这 种 影响 。 


那 次 网 上 交流 的 另 一 个 重要 话题 定 他 焊料 的 目的 何在 。 从 天 拉 展 
示 的 那些 电子 邮件 来 看 ， 貌 似 他 感觉 有 责任 同 世 人 公开 表明 ， 美 国政 
府 正在 秘密 打造 大 大 的 监控 体系 。 但 他 此 举 究 范 有 何 用 意 ? 


他 的 回答 是 :“ 我 想 激 起 一 次 全 球 性 的 辩论 ， 探 讨 隐私 问题 、 互 联 
网 目 由 和 国家 监控 的 危险 性 等 问题 。 我 对 由 此 会 带 来 什么 后 采 完 全 无 
所 县 惧 。 我 很 清 翁 这 样 做 可 能 会 牺牲 目 己 ， 但 对 此 我 心甘情愿 ， 因 为 
我 清楚 这 属于 正义 之 举 。” 然 后 他 叉 一 语 尺 人: “我 想 公开 目 己 的 真实 
喘 份 。 我 相信 目 己 有 义务 解释 一 下 这 样 做 的 原因 及 目的 。” 他 告诉 我 他 
已 完成 一 份 文 件 ， 在 公布 目 己 的 知情 人 身份 后 ， 他 准备 在 互联 网 发 布 
这 份 文 件 。 这 是 一 份 文 持 隐 私 保护 、 反 对 监控 的 宣言 ， 要 问 全 世界 征 
集 签 名 ， 以 展现 隐私 保护 在 世界 范围 内 得 到 的 文 持 。 


公布 身份 的 代价 几乎 毋庸 置疑 : 至 少 也 要 号 处 图 图 ， 即 便 不 会 更 
糟 。 尽 管 如 此 ， 这 位 知情 人 却 还 是 一 再 强调 ， 称 目 己 “心甘情愿 地 ” 承 
担 后 末 。 


他 表示 “做 这 一 切 我 只 担心 一 件 事 ，” 那 束 古 “民众 看 到 这 些 文件 
后 ， 只 征 咎 和 个 肩 ， :我们 知道 这 件 事 ， 但 我 们 并 不 在 乎 。' 我 唯一 担心 
的 是 目 己 的 所 作 所 为 最 后 一 无 所 获 。” 


我 同 他 保证 ,“ 不 会 这 样 的 ， 你 多 虑 了 ”， 可 我 其 实 也 并 无 多 大 把 
握 。 多 年 来 ， 我 一 直 在 撰写 天 于 国安 局 滥用 权力 的 文章 ， 但 我 的 体会 
征 很 难 让 公众 关注 国家 机 关 秘 密 开 展 的 监控 行动 : 大 家 觉得 侵犯 隐私 
和 滥用 权力 往往 属于 抽象 的 概念 ， 难 以 引起 公众 发 日 内 心 的 关注。 更 
重要 的 是 ， 这 个 话题 往往 十 分 复杂 ， 因 此 更 难 吸 引 公众 的 注意 。 




















但 这 次 的 感觉 不 同 ， 绝 密 文 件 一 旦 公开 ， 就 会 引起 媒体 的 注意 。 
男 外 ， 爆 料 者 是 国家 安全 机 关 的 内 部 人 士 ， 而 不 是 民权 联盟 的 律师 或 
民权 倡导 者 ， 这 无 疑 也 会 增加 爆料 的 分 量 。 


当晚 ， 我 对 戴 维 讲 了 去 香江 的 事 。 我 还 是 不 大 甘心 束 此 放下 手头 
的 各 种 工作 ， 乘 飞机 赶 到 地 球 另 一 端 去 见 一 个 连 姓 甚 名 谁 都 毫 不 知晓 
的 人 ， 竺 别 是 我 根本 没有 证 据 能 证 实 他 的 真实 号 份 。 这 可 能 纯粹 和 是 在 
浪费 时 间 ， 抑 或 其 中 有 诈 或 是 其 他 什么 千奇百怪 的 事情 呢 ? 


戴 维 的 建议 是 : “你 应 该 告诉 他 ， 目 己 首 先 要 看 到 部 分 第 一 手 文 
件 ， 才 能 确认 他 确实 言 之 有 物 ， 这 件 事 才 值得 你 去 付 诸 实际 。” 


一 如 既往 ， 我 接受 了 他 的 建议 。 第 二 天 登录 OTR 聊 天 程序 时 ， 我 
告诉 他 准备 在 几 天 后 去 香港 ， 但 首先 我 需要 看 到 部 分 文件 ， 以 便 对 他 
的 爆料 内 容 能 事先 有 所 了 解 。 


为 了 实现 这 一 目的 ， 他 让 我 安 狠 各 种 各 样 的 程序 软件 。 随 后 我 花 
了 几 天 时 间 ， 通 过 网 络 让 对 方 指 扣 着 我 一 步 步 地 安 逆 使 用 各 种 程序 ， 
包括 最 后 的 PGP 加 密 技 术 。 得 知 我 是 初学 者 后 ， 他 表现 得 极为 耐心 ， 
几乎 整 古 手把手 地 教会 我 每 一 步 的 内 容 ,， “点 击 监 色 按钮 ， 然 后 按 确 
万 ) :然后 进入 下 一 各” 


我 不 停 地 跟 他 道歉 ， 说 自己 水 平 太 低 ， 痕 费 了 他 数 小 时 的 宝贵 时 
间 来 教 我 这 些 安 全 通信 的 基础 知识 。“ 不 用 担心 ，” 他 说 道 , “这 大 都 无 
关 紧 要 ， 而 且 我 现在 空 闪 时 间 多 得 很 。” 


各 种 程序 安装 就 绪 后 ， 我 收 到 一 个 文件 来， 其 中 约 有 25 个 文 
件 ，“ 这 只 是 让 你 略微 看 看 ， 算 是 冰山 一 角 的 一 个 侧面 吧 。” 他 此 言 似 
平 是 在 勾 起 我 的 兴趣 。 












































我 把 文件 夹 解压 缩 ， 看 到 了 文件 名 单 ， 然 后 随便 点 开 了 一 份 。 文 
件 的 顶部 用 红色 字体 标 着 一 个 代码 : “绝密 /通信 情报 /至 止 向 外 方 成 员 
展示 ”。 从 这 些 代 码 可 以 看 出 ， 这 份 文件 被 官方 界定 为 绝密 等 级 ， 涉 
及 的 古 通信 情报 ， 而 且 不 能 同 包括 国际 组 织 和 联盟 伙伴 在 内 的 外 方 成 
员 展 示 。 此 时 此 刻 ， 事 实 已 经 一 清二 楚 ， 源 自 世 界 上 最 强大 的 国家 最 
神秘 的 机 构 之 一 美国 国家 安全 局 的 一 份 机 密 通 信 文 件 。 在 国安 局 60 多 
年 的 历史 上 ， 如 此 重要 的 文件 从 未 泄露 过 ， 可 我 手头 此 时 却 掌握 了 几 
十 份 这 样 的 文件 ， 而 前 两 天 人 花 了 几 个 小 时 跟 我 在 网 上 聊天 的 那 位 知情 
人 ， 却 还 要 给 我 更 多 这 样 的 文件 。 


第 一 份 文 件 是 国安 局 官员 的 训练 手册 ， 详 细 为 分 析 人 员 讲 解 最 新 
监控 手段 。 它 泛泛 地 介绍 了 分 析 人 员 可 以 查询 的 信息 类 型 (电子 邮件 
地 址 、IP 定 位 器 数据 、 电 话 号 码 等 ) 以 及 他 们 能 够 接收 到 的 数据 类 型 

(邮件 内 容 、 电 话 “元 数据 ”、 聊 天 记录 等 ) 。 实 际 上 ， 我 看 到 的 这 音 
分 就 是 国安 局 官员 为 分 析 人 员 讲 解 如 何 鳃 听 目标 通信 时 所 讲 的 内 容 。 


我 的 心跳 不 由 得 加 快 了 。 为 了 消化 读 到 的 内 容 ， 让 上 自己 平静 下 来 
继续 阅读 ， 我 不 得 不 停 下 来 在 房间 里 来 回 走 动 了 几 次 。 回 到 笔记 本 电 
脑 前 ， 我 随手 点 开 了 下 一 个 文件 。 那 是 一 份 绝密 的 PPT 滨 示 材 料 ， 标 
题 是 : “楼 镜 计 划 / 美 国 一 一 984N 综 述 。” 每 一 页 上 都 带 着 规模 最 大 的 9 
家 互联 网 公司 的 标识 ， 具 体 包 括 合 歌 、 脸 书 、Skype、 和 雅虎 等 。 第 一 张 
幻灯 所 介绍 了 这 个 方案 的 详细 内 容 : “国安 局 从 微软 、 和 雅虎 、 合 歌 、 脸 
书 、Paltalk、 美 国 在 线 、Skype、Youtube、 苹 果 等 美国 服务 商 的 服务 
器 直接 收集 信息 。” 有 张 图 表 列 举 了 这 些 公司 参加 这 一 计划 的 具体 日 
期 。 


我 再 次 因为 情绪 激动 而 停止 了 阅读 。 


知情 人 还 说 ， 当 时 机 合适 时 他 会 发 给 我 大 批文 件 。 我 决定 暂且 搁 
置 这 些 虽 然 意义 重大 但 却 磊 显 神秘 的 说 明 部 分 ， 而 是 由 他 决定 给 我 文 
































件 的 时 间 顺 序 ， 继 续 按 照 我 既定 的 思路 采取 行动 ， 这 也 是 因为 面前 的 
资料 太 令 我 激动 了 。 


从 第 一 眼看 到 这 几 份 文件 开始 ， 我 束 明 日 了 两 件 事 :， 我 要 立刻 赶 
赴 香 港 ， 而 且 报道 此 事 必 须 得 到 束 职 单位 的 大 力 文 持 。 这 意味 着 尽管 
作为 每 日 专栏 文章 的 作者 ， 我 加 盟 《 卫 报 》 (The Guardian) 只 有 9 个 
月 的 时 间 ， 但 这 次 也 要 让 它 参 与 进来 ， 无 论 是 报纸 还 是 其 在 线 新 闻 网 
站 均 是 如 此 。 我 很 清楚 ， 这 将 是 重 磅 新 闻 ， 也 的 确 该 让 他 们 参与 进来 
了 。 


我 通过 Skype 网 络 电话 与 美国 版 《 卫 报 》 的 英 籍 主编 简 宁 .吉布森 
(Janine Gibson) 取得 了 联系 。 我 跟 《 卫 报 》 达 成 的 协议 是 : 我 享有 
完全 的 编辑 目 主 权 ， 这 意味 着 我 的 文章 发 表 前 任何 人 都 不 得 对 之 进行 
编辑 或 评论 。 我 写 好 文章 ， 然 后 通过 网 络 直 接 发 表 即 可 。 唯 一 的 例外 
在 于 ， 如 果 我 发 布 的 内 容 可 能 给 报纸 市 来 法 律 方 面 的 后 续 问 题 ， 需 要 
事 移 给 他 们 提 个 醒 。 在 先前 的 9 个 月 里 ， 这 类 事件 只 发 生 过 一 两 次 ， 也 
瓯 是 说 我 眼 《 卫 报 》 的 主编 来 往 很 少 。 显 而 易 见 ， 如 果 有 什么 报道 需 
要 他 们 留心 一 下 的 话 ， 这 次 束 应 属 其 中 一 例 。 另 外 ， 我 知道 自己 也 需 
要 《 卫 报 》 的 各 种 资源 和 文 持 。 


“人 向 宁 ， 我 有 重 磅 新 闻 ，?” 我 脐 口 而 出 , “我 有 个 知情 人 ， 他 好 像 能 
接触 到 很 多 国安 局 的 绝密 文件 。 他 已 经 提供 了 几 份 文件 ， 内 容 让 我 非 
党 吃惊 ,但 他 说 还 有 很 多 类 似 文件 。 出 于 菏 种 原因 ， 他 现在 映 处 香 
港 。 我 虽 不 清楚 具体 原因 ， 但 他 很 希望 我 能 亲 目 前 往 去 与 他 见面 ， 获 
取 其 他 文件 。 就 他 已 经 提供 的 部 分 来 看 ， 即 我 刚刚 看 过 的 那些 文件 ， 
似乎 很 令 人 震惊 一 一 ” 


吉布森 登 时 打 断 了 我 的 话 : “你 是 在 用 什么 方式 与 我 联系 ? ” 
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“我 觉得 我 们 不 应 在 电话 上 讨论 这 类 问题 ， 尤 其 不 能 通过 Skype 来 
谈 。? 她 明智 地 说 ， 然 后 建议 我 即刻 乘机 前 往 纽约 面谈 此 事 。 


我 计划 飞 往 纽约 ， 给 《 卫 报 》 相 关 人 员 看 手头 的 这 些 文件 ， 来 引 
起 他 们 的 兴趣 ， 然 后 由 他 们 安排 我 去 香港 与 知情 人 见面 。 经 过 与 劳 拉 
商量 后 ， 她 同意 和 我 在 纽约 会 合 ， 然 后 一 起 前 往 香 港 。 


第 二 天 ， 我 连夜 乘机 从 里 约 热 内 户 赶 到 纽约 肯尼迪 国际 机 场 ， 在 
第 二 天 上 午 9 点 钟 ， 也 就 是 5 月 31 日 周 五 那天 ， 我 在 入 住 曼哈顿 的 一 家 
酒店 后 见 到 了 劳 拉 。 我 俩 做 的 第 一 件 事 束 是 去 来 了 台 笔 记 本 电脑 ， 用 
这 人 台 从 没 接 入 过 互联 网 的 电脑 作为 我 的 “无 网 工具。 监控 这 种 不 连接 
互联 网 的 计算 机 难度 要 大 得 多 。 如 果 想 要 这 样 做 ， 国 安 局 这 样 的 情报 
机 构 束 必须 借助 更 有 难度 的 方法 ， 比 如 物理 上 直接 接触 到 电脑 本 号， 
在 硬盘 上 安装 监控 六 置 等 才能 落实 。 把 电脑 随时 放 在 喘 边 ， 束 可 以 防 
范 这 种 侵扰 。 我 会 用 这 台电 脑 来 处 理 不 想 遭 到 监控 的 那些 材料 ， 比 如 
秘密 的 国安 局 文件 ， 因 为 这 样 就 不 必 担 心 会 受到 监视 。 


我 把 狐 电 脑 塞 进 背 包 ， 跟 劳 拉 一 起 ， 在 曼哈顿 走 过 5 个 街区 ， 来 到 
《 卫 报 》 的 办 事 处 。 


到 达 时 ， 吉 布 森 已 经 茶 候 多 时 了 。 我 和 她 直接 走 进 了 她 的 办 公 
室 ， 在 那里 见 到 了 她 的 副手 斯 图 尔 特 : 米 拉 尔 (Stuart Millar) 。 劳 拉 华 
在 外 面 等 我 ， 因 为 吉布森 和 劳 拉 人 彼此 并 不 相识 ， 而 我 希望 这 样 安排 便 
于 我 们 间 的 目 由 交谈 。 我 不 清楚 《 卫 报 》 的 主编 会 做 出 何 种 反应 ， 也 
不 知道 他 们 会 心 存 顾虑 还 是 会 兴 否 激动 。 先 前 我 跟 他 们 没 合作 过 ， 更 
未 曾 谈 及 如 此 重要 的 问题 。 

我 在 笔记 本 电脑 上 打开 知情 人 提供 的 文件 后 ， 吉 布 森 和 米 拉 尔 一 


起 坐 在 桌 边 读 了 起 来 ， 两 人 偶尔 会 发 出 “* 哇 ”`\“ 天 哪 " 这 样 的 感叹 声 。 
我 坐 在 沙发 上 ， 看 着 他 们 阅读 文件 ， 观 察 他 们 领会 其 中 内 容 后 脸 上 的 

















震 慰 神情 。 每 次 他 们 看 完 一 份 文 件 后 ， 我 束 给 他 们 展示 男 一 份 文件 ， 
而 他 们 的 表情 也 变 得 越 来 越 惊奇 。 


除 知情 人 提供 的 那 二 十 几 份 国安 局 文件 外 ， 其 中 还 有 他 准备 发 布 
的 个 人 声明 ， 硕 望 征集 民众 签名 以 文 持 保护 隐私 、 反 对 监控 这 项 事 
业 。 这 份 声 明 措 群 疡 历 、 令 人 震撼 ， 不 过 如 果 考 虑 到 他 令 人 震惊 的 郑 
重 选 择 ， 这 也 是 预料 之 中 的 事 ， 因 为 这 样 的 选择 将 会 终结 他 的 正常 生 
活 。 我 也 很 理解 : 像 他 这 样 一 个 人 ， 目睹 了 庞大 的 国家 监控 体系 的 秘 
密 搭 建 过 程 ， 而 且 这 一 体系 并 未 受到 任何 监管 或 制约 ， 那 么 他 定 会 对 
由 此 带 来 的 危险 极为 警觉 。 他 的 口吻 的 确 非 常 极 端 ， 正 因 他 非常 担 
忧 ， 才 做 出 这 种 不 同 寻 党 的 决定 ， 大 胆 采 取 如 此 极端 的 做 法 。 尽 管 我 
很 理解 他 这 样 做 的 绿 由 ， 可 我 还 是 担心 吉布森 和 米 拉 尔 读 到 声明 后 会 
蚊 样 反应 。 我 不 想 让 他 们 以 为 在 和 一 个 疡 子 打 交道 ， 尤 其 古 在 我 跟 他 
交谈 几 个 小 时 后 ， 我 发 现 此 人 极为 理性 而 且 认 真 考 虑 过 此 事 的 前 后 因 
果 。 


我 的 担忧 很 快 瓯 变 成 了 现实 。 吉 布 森 断言 道 : “对 有 些 人 来 说 ， 这 
事 听 起 来 很 疡 狂 呀 。”“ 有 些 人 ， 尤 其 是 支持 国安 局 的 媒体 ， 可 能 会 说 
这 事 有 点 儿 像 娩 怖 分 子 泰 德 : 卡 辛 斯 基 [1 (Ted Kaczynski) 的 风 
格 ，” 我 表示 赞同 道 , “但 归根 结 底 ， 最 重要 的 是 文件 内 容 ， 而 不 是 此 
人 本 寻 或 其 爆料 的 动机 。 另 外 ， 任 何人 做 出 这 么 极端 的 事情 肯定 会 有 
极端 的 想法 ， 这 些 都 在 所 难免 。” 


除了 声明 之 外 ， 斯 诡 登 还 给 准备 帮助 目 己 爆 料 的 记者 写 了 封 信 ， 
解释 他 此 举 的 动机 和 目标 ， 信 中 还 预见 自己 可 能 会 遭 到 妖魔 化 的 攻 
击 : 


























我 的 唯一 目的 是 告诉 公众 有 哪些 事情 是 以 他 们 的 名 义 做 的 ， 以 
及 他 们 受到 了 哪些 伤害 。 类 国政 府 及 其 附庸 国 勾结 在 一 起 ， 让 全 世 
究 都 遭受 着 无 所 不 在 的 秘密 监控 的 困扰 ， 无 人 可 以 等 免 。 借 助 信息 








分 类 处 理 的 技术 能 力 和 对 说 言 的 掩 雷 ， 他 们 保护 本 国 的 体制 不 受 公 
民 监 督 ， 而 且 通 过 过 度 强 调 给 被 管理 者 有 限 你 扩 ， 使 得 即便 出 现汇 
密 的 情况 也 能 免 于 众怒 。 

邮件 内 附 的 各 个 文件 都 货真价实 ， 引 在 让 我 们 了 解 履 兰 全 球 的 
监控 系统 在 如 何 运 作 ， 从 而 可 以 研究 防范 之 道 。 束 在 发 送 邮 件 的 当 
天 ， 该 系统 能 收集 整理 的 全 部 通信 记录 都 准备 留存 数 年 ， 而 且 世 界 
各 地 都 在 部 署 设置 最 新 的 “海量 数据 存储 库 ”( 或 者 用 委婉 的 说 法 
征 “ 任 务 ” 数 据 存 储 库 ) ， 而 最 大 的 数据 存储 库 则 位 于 犹他 州 的 新 数 
据 中 心 。 虽 然 我 也 企盼 公众 的 觉醒 和 办 论 会 市 来 变 草 ， 但 我 很 清 
楚 ， 政策 会 随时 间 而 发 生 改 变 ， 如 果 当 权 者 利 欲 是 心 ， 即 使 宪法 有 
明文 规定 ， 政 策 也 会 遭 到 焉 曲 。 用 史书 上 的 话 来 说 束 是 ， 我们 不 要 
谈 对 人 类 的 信任 ， 而 应 该 借助 加 密 技 术 让 他 们 不 能 为 非 作 歹 。 











我 立刻 发 现 ， 最 后 一 句 话 是 源 自 一 部 1798 年 关于 美国 前 总 统 托 马 
斯 :杰斐逊 《Thomas Jefferson) 的 戏剧 中 的 台词 ， 也 是 我 在 写作 中 经 常 
引用 的 : “我 们 不 要 谈 如 何 信任 行使 权力 的 人 们 ， 而 应 该 借助 宪法 的 力 
量 不 让 他 们 为 非 作 歹 。” 


阅读 了 这 些 文件 和 斯 诺 登 的 信和 后 ， 吉 布 森 和 米 拉 尔 被 我 说 服 了 。 
那天 上 午 我 抵达 之 后 还 不 到 两 个 小 时 ， 吉 布 森 就 做 出 了 结论 : “这么 看 
来 ， 你 需要 尽快 去 香港 ， 你 看 明天 出 发 怎么 样 ? ” 


《 卫 报 》 决 定 参 与 进来 。 我 去 纽约 的 目的 已 经 达到 。 现 在 我 明白 
了 ， 吉 布 森 的 意思 是 抓紧 时 间 跟 进 此 事 ， 至 少 在 当前 古 如 此 。 


当天 下 午 ， 我 和 劳 拉 一 起 与 《 卫 报 》 负 责 安 排 差 旅 的 员工 一 起 研 
究 如 何 尽快 赶赴 香港 。 最 好 的 选择 十 乘坐 国泰 航空 航程 16 小 时 的 飞 
机 ， 于 第 二 天 离开 肯尼迪 机 场 。 但 就 在 我 们 准备 庆祝 很 快 会 见 到 知情 
人 本 苯 时 ， 勾 出 现 了 新 的 困难 。 








那天 晚上 接近 午夜 时 分 ， 吉 布 森 说 她 想 安 排 在 《 卫 报 》 效 力 20 年 
的 资深 记者 埃 文 : 麦 卡 斯 基 尔 (Ewen MacAskill) 参与 进来 ， 并 说 “他 是 
A TE 





考虑 到 此 事 的 重要 程度 ， 我 知道 目 己 肯定 会 需要 《 卫 报 》 其 他 记 
者 的 帮助 ， 因 此 从 常理 上 看 这 么 安排 无 可 厚 非 。 但 是 我 并 不 认识 麦 卡 
斯 基 尔 ， 而 且 对 于 在 最 后 时 刻 把 他 强加 给 我 们 感到 有 些 不 来。 


“我 想 让 埃 文 跟 你 一 起 去 香港 。” 她 补充 说 。 我 和 麦 卡 斯 基 泵 并 不 
相识 。 更 重要 的 是 ， 知 情人 也 不 认识 他 ， 他 以 为 只 有 我 和 劳 拉 要 去 香 
港 。 我 非常 担心 ， 计 划 安 排 周到 严谨 的 劳 拉 肯 定 会 对 这 种 突然 变化 大 
发 脾气 ， 这 又 被 我 不 幸 言 中 。 


“不 行 ， 绝 对 不 行 ，” 她 答 道 , “我 们 不 能 在 最 后 时 刻 增 加 新 面孔 ， 
而 且 我 根本 整 不 认识 他 ， 谁 了 解 他 的 情况 ? ” 


我 尽量 给 她 解释 吉布森 的 民 至 用 心 。 我 和 《 卫 报 》 并 不 真正 熟悉 
和 彼此 信赖 ， 尤 其 面 对 的 是 这 样 重大 的 事件 ， 而 且 我 想 对 方 对 我 可 能 
也 征 这 种 感受 。 考 虑 到 《 卫 报 》 在 这 件 事 中 所 冒 的 风险 ， 我 猜测 他 们 
苹 想 派 个 目 己 熟悉 的 老 员工 一 同 前 往 ， 以 了 解 事态 进展 ， 确 你 这 件 事 
的 确 值得 冒 此 风险 。 另 外 ， 吉 布 森 需要 伦敦 方面 《 卫 报 》 主 编 的 批准 
和 全 力 文 持 ， 那 些 人 对 我 的 了 解 还 不 如 她 。 她 可 能 是 想 安 排 进来 一 个 
人 让 伦敦 那 边 放心 ， 而 埃 文 刚好 满足 这 样 的 要 求 。 














“我 不 管 ，” 劳 拉 说 道 ,“ 跟 一 个 卫生 人 一 同 前 往 可 能 会 引 来 监视 ， 
或 者 会 让 知情 人 心 生 顾虑 。? 作 为 妥协 ， 她 建议 《 卫 报 》 方 面 安排 埃 文 
过 几 天 再 去 ， 等 我 们 在 香港 联系 上 对 方 先 建立 起 彼此 间 的 信任 再 去 不 
迟 。“ 这 事 你 占据 主动 。 和 他 们 讲 ， 如 果 我 们 没准 备 好 ， 束 不 能 派 埃 文 
过 


我 又 过 去 找 吉布森 ， 端 出 这 个 狐 似 聪明 的 妥协 方法 ， 可 她 却 似乎 
心意 已 决 。“ 挨 文 与 你 们 一 起 赴 港 ， 但 在 你 们 做 好 准备 前 ， 他 不 必 和 知 
情人 见面 。” 


训 无 疑问 ， 埃 文 与 我 们 同 去 香港 至 关 重 要 。 吉 布 条 需要 对 那里 出 
现 的 情况 有 充分 把 握 ， 需 要 减轻 她 在 伦敦 的 老板 可 能 人 怀 有 的 担忧 ， 但 
劳 拉 却 同样 回执， 坚持 说 我 们 不 能 跟 他 一 起 走 。 


“如 果 知情 人 在 机 场 监视 我 们 ， 看 到 不 认识 的 第 三 者 出 现 ， 就 会 因 
为 紧张 而 放弃 与 我 们 接触 ， 这 绝对 不 行 。” 


吕 像 美国 国务 院 的 外 区 官 在 中 东 的 收 对 双方 之 间 往 来 穿梭 ， 尽 管 
徒劳 却 希 望 率 线 促成 交易 一 样 ， 我 义 回 去 找 吉布森 ， 她 仿 含 糊糊 地 回 
答 上 暗示 挨 文 可 以 几 天 后 过 去 ， 也 有 可 能 这 有 是 我 期 望 得 到 的 答复 。 不 管 
皇 样 ， 那 天 夜间 晚 些 时 候 ， 我 从 安排 差 旅 的 员工 那里 了 解 到 ， 挨 文 的 
机 票 已 经 出 票 ， 是 第 二 天 的 同一 航班 。 无 论 如何 他 们 都 要 安排 他 一 起 
网 全 


第 二 天 上 午 去 机 场 的 汽车 上 ， 我 和 劳 拉 之 间 发 生 了 唯一 的 一 次 争 
吵 。 一 离开 酒店 ， 我 就 把 埃 文 无 论 如 何 都 要 同 去 的 消息 告诉 了 她 ， 结 
果 她 勃然 大 怨 ， 坚 持 说 这 样 做 会 搞 糟 了 整个 安排 。 在 这 个 阶段 让 陌生 
人 参与 进来 是 不 合 情 理 的 。 参 入 如 此 敏感 事情 却 没有 接受 过 资格 审 
碍 ， 她 不 相信 埃 文 ， 而 且 认为 是 我 的 原因 造成 《 卫 报 》 让 我 们 的 计划 
冒 上 了 风险 。 

我 没 法 让 劳 拉 相信 她 的 担心 实 属 多 虑 ， 不 过 我 还 是 尽量 想 说 服 她 
并 让 她 认识 到 : 《 卫 报 》 方 面 很 坚决 ， 我 们 没有 别 的 选择 ， 而 且 等 我 
们 做 好 准备 后 埃 文才 会 跟 知情 人 见面 。 


荔 拉 却 是 不 管 不 顾 。 为 了 抚 乎 她 的 荡 气 ， 我 甚至 说 我 目 己 可 以 不 
去 香港 ， 然 而 这 一 提议 却 被 她 立刻 拒绝 了 。 去 肯尼迪 机 场 的 路 上 过 到 


























了 堵车 ， 有 10 分 钟 的 时 间 我 俩 在 车 上 气 冲 冲 地 一 言 不 发 ， 气 氛 十 分 槛 


访 。 


我 知道 忒 拉 十 正确 的 ， 事 态 不 该 如 此 进展 ， 于 是 我 打 断 沉 癌 的 僵 
局 告诉 了 她 这 一 点 。 然 后 我 建议 我 们 都 不 理 埃 文 ， 把 他 逼 走 ， 假 厂 他 
跟 我 们 不 是 一 起 的 。“ 我 们 是 站 在 一 边 的 ，?” 我 县 求 苑 拉 ,，“ 我 们 不 要 再 
吵 了 ， 考 虑 到 所 冒 的 风险 ， 这 将 不 会 是 最 后 一 次 出 现 我 们 难以 掌控 的 
局 势 。" 我 劝说 克拉 专心 一 起 和 我 努力 克服 困难 。 没 多 久 ， 我 们 两 人 又 
恢复 了 平静 。 








快 到 机 场 时 ， 荔 拉 从 双肩 包 里 拿 出 一 个 U 盘 ， 表 情 严 肃 地 发 
问 : “ 猜 猜 这 是 什么 ? ” 


人 
“那些 文件 ， 全 部 都 在 这 里 。* 她 答 道 。 
大 类 大 
到 达 机 场 时 ， 埃 文 已 在 门口 等 我 们 了 。 我 和 劳 拉 对 他 都 很 诚恳， 
但 却 有 些 冷淡 ， 希 望 让 他 能 有 受到 排斥 的 感觉 ， 想 让 他 知道 如 果 我 们 
不 同意 就 没 他 什么 事 。 作 为 当前 我 们 痛恨 的 唯一 目标 ， 我 们 把 他 当成 
了 别人 硬 塞 给 我 们 的 额外 行李 。 这 样 做 不 怎么 公平 ， 但 我 满 脑子 想 的 


只 征 丈 拉 U 一 里 存储 的 至 中 信息， 以 及 我 们 所 做 的 事情 的 重要 意义 ， 
根本 没有 过 多 考虑 埃 文 的 问题 。 











来 机 场 的 路 上 ， 劳 拉 曾 经 在 车 上 伦 5 分 钟 的 时 间 给 我 介绍 过 计算 机 
的 安全 系统 ， 她 说 准备 在 飞机 上 睡觉。 她 递 给 我 那个 U 强 ， 建 议 我 开 
始 看 那些 文件 。 等 到 了 香港 ， 她 说 ， 知 情人 融会 把 我 那 一 份 文件 交 给 
我 。 


飞机 起 飞 后 ， 我 拿 出 目 己 那 台 没有 联网 的 电脑 ， 插 入 劳 拉 给 我 的 
U 盘 ， 按 照 她 教 的 方法 装载 了 那些 文件 。 在 随后 的 16 个 小 时 里 ， 尽 管 
非常 疲惫 ， 我 却 在 一 边 一 份 份 地 阅读 那些 文件 ， 一边 兴 奋 地 做 着 笔 
记 。 许 多 文件 跟 我 最 初 在 里 约 热 内 上 户 看 到 的 那 份 “棱镜 ”计划 一 样 影响 
重大 、 令 人 震惊 ， 其 中 还 有 许多 文件 涉及 的 内 容 问题 性 质 更 为 挛 重 。 


最 早 读 到 的 文件 中 ， 有 一 份 是 《海外 情报 监控 法 案 》 (FISA) 的 
秘密 法 庭 发 出 的 指令 。 《海外 情报 监控 法 案 》 是 在 于 奇 委员 会 发 现 政 
府 进 行 了 儿 十 年 的 监听 行为 后 国会 在 1978 年 通过 的 法 案 。 这 一 立法 背 
后 的 理念 在 于 ， 政 府 可 以 继续 进行 电子 监控 ， 但 为 防止 类 似 的 权力 小 
用 ， 它 首先 必须 得 到 该 法 星 的 许可 。 此 前 我 从 没 见 过 《海外 情报 监控 
法 案 》 法 寿 的 指令 ， 而 且 几 乎 任何 人 都 没 见 过 。 这 类 特别 法 庭 是 政府 
机 构 中 最 神秘 的 。 它 们 发 出 的 全 部 指令 都 目 动 被 纳入 绝密 等 级 ， 只 
很 少 人 能 得 到 授权 查看 。 


我 在 去 香港 的 飞机 上 读 到 的 那 份 法 庭 指 令 很 令 人 吃惊 ,原因 是 多 
方面 的 。 它 要 求 威 瑞 森 电信 公司 (Verizon Business) 提交 “美国 与 外 国 
以 及 美国 内 部 所 有 当地 电话 联络 ”的 “全 部 通话 信息 记录 ”。 这 意味 着 国 
安 局 又 在 不 加 区 别 地 秘密 收集 至 少数 千 万 美国 人 的 电话 通信 记录 。 几 
平 任何 人 都 没 想 到 过 奥巴马 政府 在 做 这 种 事 。 如 今 有 了 这 条 指令 ， 我 
不 仅 知 道 了 此 事 ， 而 且 有 法 庭 的 指令 可 以 作为 证 据 。 


更 重要 的 是 ， 按 照 法 庭 指令 的 说 明 ， 对 美国 电话 记录 的 大 规模 收 
集 是 依照 《爱国 者 法 案 》 (The Patriot Act) 第 215 条 的 相关 规定 进 
行 。 跟 法 令 本 和 映 相 比 ， 这 种 对 《爱国 者 法 案 》 的 这 种 激进 解释 更 令 人 
虞 目 。 



































“9.11” 事 件 之 后 颁布 的 《爱国 者 法 案 》 之 所 以 引发 搜 议 ， 是 因为 
第 215 条 降低 了 政府 获取 “业务 记录 ”时 的 门槛 ， 从 “合理 依据 ”调整 
为 “相关 依据 ”。 这 意味 着 为 了 获取 极度 敏感 、 侵 犯 隐私 的 文件 ， 比 如 











病历 、 金 融 交 易 记录 或 电话 记录 ， 联 邦 调查 局 只 需要 证 明 这 些 文件 与 
即将 开展 的 调查 存在 “相关 依据 ? 即 可 。 


但 是 没 人 想到 这 条 法 规 赋予 了 美国 政府 权力 收集 所 有 人 的 记录 ， 
数量 庞大 而 且 不 加 任何 选择 ， 就 连 2001 年 推出 《爱国 者 法 案 》 的 认 派 
共和 党 人 ， 帮 至 极端 反对 这 项 法 案 的 最 坚定 的 民权 卫士 们 也 没有 想 
到 。 然 而 在 我 飞 赴 香 港 途 中 在 笔记 本 电脑 上 打开 的 这 份 秘密 法 庭 指令 
在 指示 威 瑞 森 电信 公司 把 所 有 美国 用 户 的 电话 记录 交 给 国安 局 ， 这 一 
事实 体现 出 来 的 正定 这 一 点 。 





两 年 来 ， 俄 勒 内 州 的 罗 恩 .人 怀 登 (Ron Wyden) 和 新 墨西哥 州 的 马 
克 : 尤 德尔 (Mark Udall) 两 位 民主 党 参议 员 一 直 在 全 国 各 地 宣讲 警告 
美国 民众 ， 如 有 果 大 家 得 知 奥巴马 政府 通过 “秘密 的 法 律 解 读 ? 赋 了 予 上 自生 
庞大 而 叉 不 为 人 所 知 的 间谍 力量 ， 将 会 “大 吃 一 尺 "。 但 因为 这 些 间 谍 
活动 和 “秘密 解读 ”都 属于 机 密 ， 作 为 参议 院 情报 委员 会 成 员 ， 这 两 位 
参议 员 虽 然 发 现 事 态 令 人 担心 ， 尽 管 作 为 国会 成 员 他 们 受到 其 免 权 的 
保护 ， 但 却 无 法 将 其 公之于众 。 


一 看 到 《海外 情报 监控 法 和 案 》 的 法 寿 指 令 我 天 明日 了 ， 这 至 少 也 
征 怀 登 和 无 德尔 谈 到 的 那 种 得 用 权力 疯狂 监控 方案 的 部 分 内 容 。 我 立 
刻 就 判断 出 了 这 份 《海外 情报 监控 法 案 》 指 令 的 意义 ， 人 迫不及待 地 想 
要 将 其 发 表 ， 因 为 我 敢 肯 定 将 其 公开 后 会 引起 地 震 般 的 反应 ， 导 致 民 
众 呼吁 政府 采取 公开 透明 措施 并 退 究 责 任 。 这 只 是 我 在 去 香港 途中 阅 
读 的 数 百 份 绝密 文件 之 一 。 


我 对 知情 人 所 作 所 为 的 看 法 再 次 发 生 了 变化 。 这 种 情况 先前 已 经 
有 过 三 次 : 最 早 古 我 看 到 劳 拉 收 到 的 邮件 时 ， 然 后 是 我 开始 跟 知 情人 
进行 交流 时 ， 再 束 是 我 读 到 他 发 送 的 包括 二 十 几 份 文件 的 邮件 时 。 只 
不 过 现在 我 感觉 目 己 真正 开始 领情 到 这 次 爆料 的 重大 意义 。 





























飞行 途中 每 隔 一 会 儿 ， 劳 拉 束 会 到 我 坐 的 那 一 排 前 。 我 那 一 排 正 
对 厦 飞机 的 舱 壁 。 一 看 到 她 ， 我 束 从 座位 上 起 映 ， 和 她 一 起 站 在 舱 壁 
前 的 至 地 ， 我 们 两 人 都 是 深 受 震撼 ， 难 以 目 持 ， 一 言 不 发 。 


多 年 来 ， 劳 拉 一 直 在 调查 国安 局 监控 问题 ， 而 且 她 本 人 也 频频 遭 
到 国家 安全 局 滥用 权力 的 侵扰 。 早 在 2006 年 ， 我 束 已 开始 撰文 探讨 不 
受制 约 的 国内 监控 造成 的 威胁 。 那 年 我 出 版 了 目 己 的 第 一 本 著作 ， 拓 
桓 民 众 注 意 国 安 局 目 无 法 纪 的 过 激 行为 。 我 癸 痢 在 与 虐 护 政府 间谍 行 
为 的 强大 而 又 神秘 的 铜墙铁壁 做 斗争 : 怎样 措 述 行事 高 度 保 密 的 这 家 
机 构 所 做 的 工作 呢 ? 此 时 此 刻 ， 我 们 已 经 把 这 墙 墙 打 开 了 缺口 。 


在 这 架 飞 机 上 ， 我 们 拥有 政府 绚 尽 全 力 想 要 隐藏 的 数 干 份 文 件 。 
我 们 有 无 可 置疑 的 证 据 ， 可 以 证 明美 国政 府 为 侵犯 美国 和 世界 人 民 的 
隐私 所 做 的 一 切 。 在 我 继续 阅读 的 过 程 中 ， 这 些 文件 有 两 方面 内 容 为 
我 留 下 了 深刻 印象 。 上 自 先 是 文件 整理 得 井井有条 。 这 位 知情 人 创建 了 
无 数 的 文件 来、 子 文件 夹 、 子 文件 夹 中 再 有 文件 夹 ， 且 将 每 个 文件 都 
准确 归 位 。 我 从 未 发 现 有 任何 文件 存在 位 置 错误 。 


我 已 经 花费 了 数 年 时 间 为 心目 中 的 英雄 切尔西 : 曼 宁 (Chelsea 
Manning) [2] 辩 护 。 这 位 士兵 因为 对 美国 政府 的 行为 一 政府 的 战争 
罪行 和 其 他 系统 性 的 欺骗 一 感到 震惊 ， 毅 然 予 以 揭发 ， 通 过 维基 解 
密 向 世人 公布 了 机 密 文 件 。 但 曼 宁 却 曾 遭受 批评 (我 相信 这 种 批评 是 
不 公正 的 ) ， 批 评 人 士 〈( 毫 无 证 据 地 ) 认为 他 没有 像 丹尼尔 . 艾 尔 斯 伯 
格 (Daniel Ellsberg) [3 那样 先 阅读 文件 内 容 就 将 文件 公开 了 ( 艾 尔 斯 
伯 格 是 曼 宁 坚决 的 拥护 者 ， 而 曼 宁 显然 至 少 也 浏览 了 文件 ) 。 这 种 观 
点 经 常 被 人 拿 来 攻击 曼 宁 的 做 法 ， 说 那 并 非 英勇 之 举 。 


我 们 的 国安 局 知情 人 显然 不 会 受到 任何 此 类 指责 。 盈 无 疑问 ， 他 
己 经 仔细 阅读 了 提供 给 我 们 的 每 份 文 件 ， 而 且 完 全 明日 文件 的 内 涵 ， 
然后 精心 将 其 组 织 归 类 。 
























































这 些 文件 的 另 一 个 惊人 之 处 在 于 它们 透露 出 的 政府 谎言 的 严重 程 
度 ， 知 情人 为 各 种 证 据 都 做 了 明确 的 标记 。 他 给 第 一 批文 件 夹 中 有 一 
个 文件 夹 名 为 “无 界线 人 (BOUNDLESS INFORMANT) 一 ”国家 安全 
局 回国 会 撒谎 ”。 这 个 文件 夹 包括 几 十 份 文件 ， 从 中 可 以 看 出 国安 局 精 
心 统 计 的 他 们 窃听 的 电话 和 监控 的 邮件 。 其 中 还 有 证 据 材 料 表明 国安 
局 每 天 都 在 收集 数 百 万 美国 人 的 电话 和 电子 邮件 数据 。 


“无 界线 人 "是 国安 局 一 项 计划 的 名 称 ， 旨 在 准确 地 量化 该 机 构 每 
天 的 监控 活动 。 文 件 夹 中 的 一 张 图 表 显 示 ， 截 至 2013 年 2 月 ， 国 安 局 的 
下 属 单 位 仅 从 美国 通信 系统 中 束 收 集 了 30 多 亿 份 通信 数据 。 


知情 人 给 我 们 提供 的 证 据 很 确 精 地 表明 ， 国 会 了 解 情况 时 ， 国 安 
局 官员 直截了当 地 频频 撒 广 。 多 年 来 ， 形 形 色色 的 参议 员 都 曾 要 求 国 
安 局 大 致 估计 有 多 少 美国 民众 的 电话 和 电子 邮件 受到 监控 。 那 些 官员 
却 一 直 坚 称 因为 自己 没有 这 方面 的 数据 ， 所 以 无 法 回答 这 个 问题 ， 而 
这 些 数 据 在 “无 界线 人 ”那些 文件 中 却 一 金 无余。 

意义 更 为 深远 的 是 ， 这 些 文件 和 威 瑞 森 电信 公司 的 那 份 文 件 都 证 
明 ， 奥 巴 马 政府 的 局 级 国家 安全 官员 、 国 家 情报 总 监 詹姆斯 :克拉 班 

(James Clapper) 曾 对 国会 撒谎 。2013 年 3 月 12 日 ， 参 议员 罗 恩 . 怀 登 
质询 他 : “国安 局 是 否 在 收集 数 百 万 力 至 亿 万 美国 民众 的 数据 ? ” 


克拉 珀 回答 得 言 之 羡 羡 ， 但 却 古 信 口 肉 黄 :“ 没 有， 先生 。” 























大 类 大 


经 过 16 小 时 几乎 不 间断 的 阅读 ， 我 仅仅 读 完了 那些 文件 中 的 一 小 
部 分 内 容 。 但 在 飞机 降落 的 过 程 中 ， 我 对 两 件 事 确 认 无 疑 。 首 先 ， 知 
情人 极为 精明 ， 极 具 政 治 头脑 ， 这 从 他 对 多 数 文件 意义 的 判断 方面 可 
以 明显 看 出 这 一 点 。 而 且 他 极为 理性 。 他 选择 、 分 析 和 描述 我 手头 那 
数 千 份 文件 的 方式 可 以 证 明 这 一 点 。 


其 次 ,我们 很 难 否 认 ， 他 就 古 那 种 典型 的 检举 者 。 针 对 面向 国内 
的 监控 方案 ， 高 级 国家 安全 官员 彻头彻尾 地 回国 会 撒 说 ， 如 采 揭 露 这 
方面 的 证 据 还 不 能 让 爆料 者 成 为 坚 无 争议 的 检举 者 ， 那 怎样 做 才能 全 
呢 ? 





我 很 清楚 ， 政 府 及 其 同盟 把 知情 人 妖魔 化 的 难度 越 大 ， 他 的 爆料 
带 来 的 影响 束 越 深远 。 抹 黑 检 举 者 最 第 用 的 两 种 说 法 是 说 他 多 变 和 幼 
稚 ， 不 过 对 我 们 的 知情 人 来 说 这 样 的 说 法 根本 站 不 住 脚 。 


飞机 降落 前 不 久 ， 我 最 后 又 读 了 一 份 文件 。 虽 然 那 份 文件 的 标题 
是 “请 先 读 我 >， 我 却 是 在 航程 最 后 才 第 一 次 看 到 它 。 这 份 文 件 再 次 解 
释 了 知情 人 做 出 如 此 选择 的 原因 ， 说 明了 他 对 后 果 的 预期 ， 在 语气 和 
内 容 上 跟 我 给 《 卫 报 》 主 编 们 看 的 那 份 声明 有 些 类 似 ， 但 它 也 有 些 跟 
其 他 文件 不 同 的 地 方 : 上 面 有 知情 人 的 真实 姓名 ， 这 是 我 第 一 次 看 
到 。 另 外 还 非常 准确 地 预测 了 如 果 公 开 身 份 他 可 能 会 有 的 遭遇 。 这 份 
文件 在 揭露 了 国安 局 目 2005 年 以 来 的 斑斑 劣迹 后 ， 在 文件 结尾 处 他 写 
道 : 

















许多 人 会 谴责 我 在 国家 问题 上 不 持 相 对 主义 立场 ， 认 为 我 不 该 
对 美国 的 社会 问题 揪 住 不 放 ， 而 应 转 而 去 关注 遥远 的 异国 存在 的 敢 
恶 ; 但 在 我 看 来 ， 那 些 事 我 们 既 无 权力 也 无 责任 去 顾及 。 在 我 看 
来 ， 公 民 的 意义 殉 在 于 首先 要 监督 类 国政 府 ， 然 后 再 去 纠正 别 国政 
府 的 错误 。 当 前 在 美国 国内 ， 政 府 只 是 极 不 情愿 地 允许 受到 有 限 的 
监督 ， 而 且 拒 绝对 恶 行 尖 担任 何 责任 ， 我 们 次 受 其 害 。 被 边缘 化 的 
年 轻 人 犯 下 轻微 的 罪行 时 ， 我 们 的 社会 漠然 视 之 ， 任 由 他 们 在 世界 
上 最 庞大 的 监狱 系统 中 遭受 难以 不 受 的 折磨 ， 而 在 有 钱 有 势 的 电信 
供应 商 明 知 改 犯 、 徘 行 素 素 时 ， 国 会 却 为 他 们 的 精英 朋友 通过 了 可 
以 退 洲 苔 免 的 第 一 部 法 律 一 一 不 管 是 民事 法 还 是 刑事 法 ， 尺 管 犯 下 
那些 徘 行 的 人 原本 应 该 被 判处 历史 上 最 长 的 刑期 。 














这 些 公司 的 团队 中 有 国内 最 好 的 律师 ， 然 而 他 们 却 没有 受到 哪 
怕 是 最 轻微 的 法 律 妃 究 。 包 括 副 总 统 和 他 的 法 律 顾 问 在 内 ， 当 调查 
发 现 权力 高 层 杀 目 指使 了 这 些 恶 行 的 时 候 ， 我 们 该 怎么 办 ? 如 采 你 
认为 调查 应 该 停止 ， 认 为 调查 结果 应 该 列 为 超级 机 密 由 “有 异常 控制 
信息 ”的 STLW 部 门 掌控 ， 认 为 进一步 的 调查 应 该 停止 ， 因 为 让 那 
些小 用 权力 的 人 承担 责任 有 悖 国家 利益 ， 认 为 我 们 必须 < 同 前 而 不 
征 癌 后 看 "， 不 但 不 去 停止 这 些 非 法 活动 ， 而 是 授予 他 们 更 多 的 权 
限 ， 那 么 你 将 受到 美国 权 吐 的 欢迎 ， 因 为 这 就 是 真实 情况 ， 我 要 公 
布 一 些 文件 证 明 此 事 。 


我 知道 目 己 会 因为 此 举 遭 受 惩 鹿 ， 我 也 知道 把 这 些 信 息 公 之 于 
众 意味 痢 我 会 有 怎样 的 下 场 。 但 即使 只 有 瞬间， 只 要 统治 我 深 爱 的 
这 个 世界 的 那个 联盟 能 被 揭露 ， 那 么 我 束 会 感到 满足 ， 因 为 它 是 由 
秘密 法 律 、 不 公平 的 赦免 和 不 可 抗拒 的 行政 权力 组 成 的 。 如 果 你 想 
提供 帮助 ， 请 加 入 开源 社区 ， 共 同 努 力 保持 新 闻 精 神 的 活力 ， 你 持 
互联 网 的 目 由 。 我 曾 去 过 政府 最 黑暗 的 角落 ， 他 们 害怕 的 十 光明 。 


爱德华 :约瑟夫 :斯 诡 合 ， 社 会 保险 号 : 已 隐匿 

中 央 情 报 局 (CIA) 化 名 已 隐匿 ， 员 工 喘 份 号 : 已 隐匿 
曾 以 公司 员工 吴 份 为 掩护 担任 类 国 国 家 安全 局 高 级 顾问 
曾 以 外 交 人 员 身 份 为 掩护 担任 美国 中 央 情 报 局 外 勤 官员 
曾 以 公司 员工 映 份 为 掩护 担任 美国 国防 情报 局 讲师 




































































[1] 泰 德 : 卡 辛 斯 基 ， 美国 跨 名 昭著 的 钨 怖 分 子 ， 通 过 寄 送 邮件 炸弹 的 方式 制造 您 怖 事件 。 
一 一 译 者 注 

[2] 切 尔 西 - 曼 宁 : 原名 布 拉 德 利 - 曼 宁 ， 生 于 俄 克拉 何 马 州 ， 曾 为 美国 陆军 上 等 兵 ，2010 年 
因 涉嫌 将 美国 政府 的 机 密 文 件 外 泄 给 维基 解密 网 站 而 遭 美国 政府 逮捕 并 起 诉 。2013 年 7 月 30 
日 ， 美 国 马里 兰州 米 德 堡 军事 基地 内 一 个 军事 法 庭 宣判 ， 向 维基 解密 网 站 泄露 大 量 秘密 文件 
的 士兵 布 拉 德 利 曼 宁 间 谍 罪 罪名 成 立 。 

[3] 丹 尼 尔 : 艾 尔 斯 伯 格 : 前 美国 军 方 分 析 师 ， 因 1971 年 私自 拷贝 并 向 媒体 提供 五 角 大 楼 机 
密 文件 为 世人 所 知 。 























































































































































































































































































































第 2 章 
香港 十 日 


> 们 于 6 月 2 日 周 日 晚 抵达 香港 。 当 时 计划 的 是 入 住 酒 店 后 立刻 跟 斯 

诺 登 碰面 。 我 们 住 的 酒店 位 于 香港 繁华 的 九龙 区 ， 一 进 房间 ,我 

束 打 开 电 脑 上 网 通过 加 密 聊天 程序 联系 斯 诺 登 。 像 往常 一 样 ， 他 已 经 
在 等 着 我 了 。 


针对 航班 的 情况 寒 瞪 了 几 句 后 ， 我 们 谈 到 了 见面 的 详细 安排 。“ 你 
们 可 以 来 我 住 的 酒店 。” 他 说 。 


这 是 我 第 一 次 感到 吃惊 ， 没 想到 他 居然 会 选择 住 在 酒店 。 我 对 他 
为 什么 会 待 在 香港 仍然 毫 不 知情 ， 但 直到 那 时 ， 我 都 认为 他 到 香港 是 
为 避 人 耳目 。 在 我 想象 中 ， 如 今 没 有 了 收入 来 源 的 他 应 该 销声匿迹 地 
丘 在 一 间 简陋 廉价 的 小 公寓 里 ， 而 不 是 这 样 大 大 方 方 待 在 酒店 里 ， 每 
天 花 上 一 大 笔 钱 。 


我 们 认为 最 好 还 是 等 到 第 二 天 上 午 再 见面 ， 于 十 调整 了 原来 的 计 
划 。 这 实际 上 有 是 斯 话 登 的 主意 ， 这 样 的 做 法 也 制造 了 随后 几 天 里 令 人 
心 惊 胆 战 的 谍 战 片 氛 围 。 


他 的 说 法 是 :“ 如 果 你 们 晚上 出 来 活动 ， 很 可 能 会 引起 注意 。 两 个 
美国 人 大 晚上 入 住 酒店 又 立刻 外 出 ， 这 未 免 太 过 奇怪 了 。 明 天 上 午 你 
们 来 我 这 里 会 更 为 目 然 。” 


那 时 ， 斯 诡 登 既 担 心 受 到 当地 香港 特区 政府 和 中 国政 府 的 监视 ， 
也 担心 受到 美国 方面 的 监视 。 他 害怕 我 们 会 受到 当地 情报 人 员 的 跟 
踪 。 考 虚 到 他 曾 深 度 参与 美国 间谍 机 构 的 活动 ， 这 番 话 肯定 是 有 根 有 























据 ， 我 便 听 从 了 他 的 安排 ， 但 却 对 那天 晚上 未 能 见面 还 是 感到 有 些 失 
望 。 


香港 时 间 比 纽约 时 间 正 好 早 12 个 小 时 《夏令 时 ) ， 也 就 是 说 我 现 
在 正好 尾 绷 显 倒 ， 所 以 那天 晚上 我 基本 上 一 夜 无 眠 ， 而 且 在 那 次 旅程 
中 几乎 束 没 怎么 睡 。 时 差 是 一 方面 的 原因 ， 还 有 束 是 那儿 天 我 一 直 处 
在 几乎 难以 控制 的 兴 否 状态 ， 每 天 只 是 迷 迷 糊糊 地 睡 一 个 半 小 时 左 
右 ， 最 多 两 个 小 时 。 


第 二 天 早晨 ， 我 和 劳 拉 在 酒店 大 堂 会 合 ， 乘 出 租车 前 往 斯 诺 登 所 
在 的 酒店 。 见面 的 所 有 细 届 都 古 劳 拉 跟 斯 诺 登 安排 的 。 因 为 担心 司机 
可 能 古 便衣 特工 ， 她 在 出 租车 里 不 怎么 愿意 说 话 。 我 也 没 像 以 往 那 样 
认为 这 种 想法 是 疑 神 疑 兄 、 庸 人 目 扰 。 尺 管 有 这 些 因素 的 影响 ， 我 还 
征 从 她 那里 打探 出 了 见面 的 计划 安排 。 


我 们 要 去 斯 详 登 所 在 酒店 的 三 楼 ， 也 藉 是 会 议 室 所 在 的 楼 层 。 他 
选择 了 一 个 在 他 看 来 多 种 因素 兼顾 的 会 议 室 房间 : 既 足 够 偏僻 而 没有 
太 多 他 所 谓 的 “人 流量 ”"， 又 不 因为 过 于 隐蔽 而 会 让 我 们 在 那儿 等 他 时 
引起 他 人 的 注意 。 


劳 拉 告诉 我 ， 我 们 一 到 三 楼 ， 就 要 问 一 下 在 指定 房间 附近 遇 到 的 
第 一 个 服务 员 是 否 有 和 换 厅 可 以 用 和 餐 。 这 对 斯 族 登 来 说 是 个 信和 号， 因为 
他 会 在 附近 监听 ， 确 保 没 人 跟踪 我 们 。 进 入 指定 的 房间 后 ， 我 们 要 在 
一 只 “巨型 鲍鱼 ” 卷 的 沙发 上 等 候 。 我 从 劳 拉 口 里 得 知 ， 那 只 是 件 泌 饰 
品 ， 并 非 活 的 鳄鱼 。 

我 们 有 两 个 不 同 的 见面 时 间 : 上 午 10 点 和 10 点 20 分 。 如 采 在 第 一 


个 时 间 两 分 钟 内 斯 诺 登 仍 未 出 现 ， 我 们 就 离开 那个 房间 去 别 的 地 方 ， 
然后 在 第 二 个 时 间 再 回来 ， 到 时 他 会 来 找 我 们 。 



































“我 们 怎么 知道 他 是 哪 一 位 ? ”我 问 劳 拉 ， 我 癸 仍 对 他 几乎 一 无 所 
知 ， 不 管 是 年 龄 、 种 族 、 体 有 狐 符 征 ， 还 是 其 他 方面 。 


“他 会 手 拿 着 魔方 。” 入 拉 管 道 。 


听 到 这 人 句 话 我 一 下 子 笑 了 出 来 : 那 种 场面 太 怪 异 、 太 极端 、 太 不 
可 思议 了 。 我 心 想 ， 这 絮 是 一 部 以 香港 为 背景 的 跨国 电影 ， 离 奇 而 又 
刺激 。 


出 租车 把 我 们 送 到 了 美丽 华 酒店 的 入 口 处 。 我 发 现 这 家 酒店 也 位 
于 摩天 大 楼 和 时 尚 商 店 鳞 次 柳 比 、 高 度 商 业 化 的 九龙 区 。 走 进 大 厅 ， 
我 再 次 感到 震惊 斯 诺 登 并 不 是 住 在 普 普 通通 的 酒店 ， 而 是 住 在 一 家 
价格 昂 贯 的 坚 华 酒店 ， 据 我 所 知 每 天 的 房 费 要 噩 达 数 百 美元 。 我 心 
想 ， 此 人 准备 爆 国家 安全 局 的 料 ， 行 动 需要 高 度 保密 ， 那 为 什么 还 要 
到 香港 来 ， 并 藏 在 这 个 引 人 注 目地 区 的 一 家 五 星 级 酒店 呢 ? 当时 思考 
这 个 难 解 之 谜 没 有 什么 意义 ， 因 为 过 不 了 几 分 钟 ， 我 吏 会 见 到 这 位 知 
情人 ， 到 时 候 估计 所 有 管 案 都 能 揭晓 。 


跟 香 洪 的 许多 建筑 物 一 样 ， 美 丽华 酒店 占 地 面积 堪 比 一 座 小 村 
庄 。 我 和 劳 拉 伦 了 至 少 15 分 钟 在 这 个 俐 大 的 酒店 里 寻找 指定 的 见面 地 
护 。 我 们 乘 了 好 几 部 电梯 ， 罕 过 了 几 座 内 部 连 廊 ， 一 授 义 一 届 地 问 
路 。 感 觉 快 到 见面 地 点 时 ， 我 们 看 到 了 一 位 酒店 服务 员 ， 我 有 些 不 太 
目 然 地 问 了 那个 作为 暗号 的 问题 ， 然 后 听 她 给 我 们 介绍 各 种 各 样 的 餐 
厅 。 


转 过 一 个 拐角 ， 我 们 看 到 有 个 房间 开 着 门 ， 地 板 上 放 着 一 只 庞大 
的 绿色 塑料 鳄鱼 。 按 照 斯 诺 登 的 要 求 ， 我 们 坐 在 空荡荡 的 房间 中 部 的 
沙发 上 紧张 地 等 竺 着， 一 言 不 发 。 那 个 小 房间 似乎 没有 什么 真正 的 用 
途 ， 除 沙发 和 鲍鱼 外 ， 没 有 任何 其 他 东西 ， 似 乎 没 人 会 进来 。 我 们 在 
那里 静 静 地 坐 了 漫长 的 五 分 钟 ， 没 有 人 来 ， 于 是 我 们 起 吴 离 开 ， 到 附 
近 的 另 一 个 房间 里 等 了 15 分 钟 。 




















10 点 20 分 的 时 候 ， 我 们 返回 指定 房间 ， 坐 在 鲍 鱼 附近 的 沙发 上 继 
续 等 等。 沙发 面 对 厦 房间 的 后 墙 和 一 面 大 镜子 。 两 分 钟 后 ， 我 听 到 有 
人 走 进 了 房间 。 


我 并 没 转身 看 进来 的 人 ， 而 古 一 直上 采 着 镜子 ， 因 为 从 镜子 里 可 以 
看 到 有 仙 我 们 走 来 。 等 他 离 我 们 只 有 几 英 矿 远 时 ， 我 才 转 过 身 来 。 


我 首先 注 意 到 的 是 他 左手 正在 摆 乔 的 魔方 。 爱 德 华 .斯 庄 登 跟 我 们 
打 了 声 招 呼 ， 但 并 没有 伸 出 手表 示 欢 迎 ， 因 为 事 移 说 好 要 让 这 次 见面 
看 上 去 像 是 偶遇 。 像 之 前 安排 的 那样 ， 劳 拉 问 他 酒店 的 食物 如 何 ， 斯 
诺 登 回答 说 不 怎么 样 。 事 后 回想 起 来 ， 在 这 整个 事件 中 所 有 让 我 感到 
吧 惊 的 因素 中 ， 最 让 我 感到 惊 详 的 整 是 见面 那 一 刻 。 


当时 斯 诺 登 29 岁 ， 但 看 起 来 最 多 二 十 五 六 岁 的 样子 。 他 身 穿 牛仔 
裤 和 一 件 字 母 有 些 褪色 的 日 色 T 恤 ， 戴 着 一 副 时 下 流行 的 有 些 采 板 的 
墨 框 眼镜 。 嘴 边 一 圈 稀 玻 的 山羊 衣 ， 看 起 来 好 像 最 近 才 开始 剃 须 似 
的 。 他 的 外 加 轮 廓 分 明 ， 号 体 有 如 军人 般 人 健壮， 号 材 瘦 前， 脸色 区 
日 ， 当 时 他 明显 非常 戒备 。 斯 诺 登 看 上 去 束 像 一 个 20 出 头 到 25 岁 上 
下 、 泡 在 大 学 计算 机 实验 室 里 的 书 采 子 。 


当时 我 感到 人 简直 有 些 难以 捉摸 。 因 为 种 种 原因 ， 先 前 我 一 直下 意 
识 地 以 为 斯 诺 合 年龄 还 要 大 些 ， 可 能 要 五 六 十 岁 的 样子 。 首 先 ， 由 于 
他 能 接触 到 如 此 多 的 敏感 文件 ， 我 感觉 他 在 国家 安全 系统 应 该 处 于 高 
层 的 位 置 。 其 次 ， 从 他 的 见解 和 策略 看 ， 他 一 直 表 现 得 见 多 识 广 、 精 
明 老 道 ， 让 我 一 直觉 得 他 是 位 政治 狂人 台 上 的 老手 。 男 外 ， 我 知道 他 已 
经 做 好 准备 ， 要 牺牲 目 己 癌 世人 披露 真相 ， 甚 至 可 能 要 在 图 图 中 上 度 过 
余生 ， 因 此 我 以 为 他 已 近 退 休 之 年 。 在 我 看 来 ， 能 做 出 如 此 极端 的 决 
定 ， 此 人 肯定 多 年 来 、 甚 至 几 十 年 来 一 直 感 觉 梦 想 已 经 破 火 。 


这 样 的 一 个 年 轻 人 ， 却 提供 了 有 关 国 安 局 惊世骇俗 的 材料 ， 这 实 
在 令 我 有 些 摸 不 着 头脑 。 我 的 大 脑 飞快 地 运转 ， 考 虑 各 种 可 能 性 : 这 



































征 个 蚤 局 吗 ? 我 不 远 万 里 漂 立 过 海 乘机 赴 港 这 是 在 浪费 时 间 吗 ? 这 样 
一 个 年 轻 人 怎么 可 能 接触 我 们 看 到 的 那 种 机 密 文 件 呢 ? 在 情报 和 间谍 
活动 方面 经 验 丰 富 精 明 老 道 的 那个 知情 人 怎么 可 能 整 是 眼前 的 这 个 小 
伙 子 ? 我 心里 想 ， 或 许 这 是 知情 人 的 儿子 、 助 理 或 情人 ， 他 要 市 我 们 
去 见 真 正 的 知情 人 。 各 种 可 能 性 一 起 痛 进 了 我 的 脑海 ， 但 似乎 任何 一 
种 都 说 不 过 去 。 


“ 那 跟 我 来 吧 。” 他 说 道 ， 显 然 也 很 紧张 。 我 和 劳 拉 紧 跟 在 他 的 喘 
后 ， 一 边 走 一 边 有 一 搭 没 一 搭 地 打 关 招呼。 我 还 没 从 慰 讶 和 疑惑 中 回 
过 神 来 ,一 路 上 也 没 说 几 人 句 话 ， 看 得 出 劳 拉 也 有 同样 的 感受 。 斯 庄 登 
似乎 十 分 警惕 ， 好 像 在 查看 是 否 有 人 在 监视 我 们 或 者 有 别 的 不 祥 的 迹 
象 ， 于 是 我 们 整 基 本 上 默默 无 语 地 跟 在 他 的 映 后 。 


我 们 不 知道 他 要 把 我 们 市 去 哪里 ， 只 是 跟着 他 走 进 电梯 ， 到 10 楼 
并 进 了 他 的 房间 。 斯 诺 登 从 钱包 里 拿 出 门 卡 把 门 打开 。“ 请 进 ，” 他 
说 , “不 好 意思 ， 屋 里 有 点 乱 ， 我 大 概 已 经 有 几 周 没 出 过 门 了 。” 


房间 里 确实 很 大 ,。 桌 子 上 放 着 服务 员 送 来 后 还 没 吃 完 的 饭 瑟 盘 
子 ， 脏 衣服 扔 得 到 处 都 症 。 斯 诡 登 清理 出 一 把 椅子， 请 我 坐 下 ， 然 后 
目 己 坐 到 了 床上 。 房 间 很 小 ， 我 们 彼此 的 距离 还 不 到 5 英尺 。 我 们 之 
间 谈 话 的 气氛 紧张 、 篮 欣 而 又 采 板 。 他 马上 谈 到 了 安全 问题 ， 问 我 旦 
否 珊 了 手机 。 我 说 市 了 这 部 仅 限 巴西 国内 使 用 的 手机 。 他 却 执意 要 求 
我 取 下 电池 或 者 把 手机 放 在 迷你 吧台 的 冰箱 里 ， 以 免 我 们 的 对 话 遭 到 
监听 。 


忠 像 劳 拉 在 4 月 里 告诉 我 的 那样 ， 斯 诺 登 说 美国 政府 能 利用 遥控 手 
段 激活 手机 来 监听 谈话 内 容 。 这 样 我 束 相 信和 确实 有 这 种 技术 了 ， 但 当 
时 却 仍然 认为 他 俩 的 担心 有 些 疑 神 疑 时 。 后 来 发 现 ， 我 才 是 受到 误导 
的 人 。 多 年 来 ， 类 国政 府 一 直 在 各 种 徘 案 调查 中 使 用 这 种 技术 。2006 
年 ， 对 纽约 犯罪 团伙 提出 刑事 诉讼 的 过 程 中 ， 联 邦 法 院 的 法 冒 束 曾 判 

















定 联 邦 调 查 局 使 用 “漫游 镭 听 右 ” 属 于 合法 行为 ， 当 时 实际 上 束 是 通过 
远程 控制 把 个 人 手机 变 成 鳃 听 设 备 。 


把 我 的 手机 安安 稳 稳 地 放 进 冰箱 后 ， 斯 诺 登 又 从 床上 拿 了 几 个 枕 
头 放 到 1 门下。“ 这 古 为 了 防止 走廊 有 和 耳 ，” 他 解释 道 ,“ 房 间 里 可 能 有 和 采 
首 或 录像 设备 ， 不 过 好 在 我 们 要 谈 的 内 容 很 快 束 会 见 诸 报 端 了 。” 他 半 
开玩笑 地 说 。 


我 在 这 方面 没有 什么 发 言 权 ， 而 且 对 斯 诺 登 的 身份 、 就 职 单位 或 
作为 仍 只 是 一 知 半 解 ， 所 以 也 就 拿 不 准 我 们 可 能 面临 什么 威胁 ， 不 知 
道生 监控 还 是 别 的 形式 ， 但 却 一 直 感 觉 不 那么 稳妥 。 


也 许 是 为 缓解 紧张 的 情绪 ， 劳 拉 连 坐 都 没 坐 ， 什 么 话 也 不 说 ， 直 
接 打 开 包 拿 出 相机 和 三 脚 架 ， 然 后 走 过 来 在 我 和 斯 族 登 的 映 上 别 上 了 
麦克 风 。 


先前 我 们 曾经 讨论 过 她 在 香港 给 我 们 孙 像 的 计划 ， 毕 竟 她 的 号 份 
征 纪录 片 制 请 人 ， 而 且 在 担 摄 关于 国安 局 的 影片 。 我 们 的 所 作 所 为 将 
成 为 她 拍摄 项 目的 重要 内 容 ， 这 有 征 不 可 避免 的 ， 但 我 没 想到 这 么 快 束 
开始 了 孙 像 环节 。 从 心理 上 讲 ， 秘 密 接 触 一 位 被 美国 政府 认为 犯 了 重 
徘 的 知情 人 并 同时 为 他 永 像 ， 确 实 不 那么 容易 接受 。 


没 过 几 分 钟 ， 劳 拉 束 准备 好 了 。“ 现 在 我 要 开始 摄像 了 。” 她 宣布 
说 ， 好 像 这 是 天 经 地 义 的 事情 一 样 。 一 想到 她 在 做 摄像 记录 ， 我 们 变 
得 更 加 紧张 起 来 。 


本 来 我 和 斯 族 登 的 交流 束 很 不 目 然 ， 孙 影 开 始 时 ， 我 俩 立刻 变 得 
更 加 拘谨 、 更 加 生 分 ， 姿 势 僵硬 ， 语 速 也 慢 了 下 来 。 这 些 年 来 ， 我 作 
过 许多 场 有 关 监 视 改变 人 们 行为 举止 的 演讲 ， 多 次 强调 过 ， 研 究 表明 
人 在 得 知 目 己 被 旁人 观 守 时 会 变 得 更 内 敛 、 讲 话 内 容 更 放 不 开 。 如 今 
我 杀 眼 看 到 并 真切 地 感受 到 了 这 种 变化 。 














考虑 到 过 多 客 套 也 没有 用 处 ， 我 承 索 性 直 奔 主题 。" 我 有 许多 问题 
要 问 您 ， 如 果 你 沉着 可 以 的 话 ， 我 会 一 个 接着 一 个 地 提问 。” 我 开始 说 
道 。 


斯 庄 登 说 :“ 好 的 。” 显 然 他 也 跟 我 一 样 谈 起 正事 就 放 松 了 下 来 。 


那 时 我 有 两 个 主要 目标 。 首 匈 ， 由 于 我 知道 国安 局 随时 很 有 可 能 
找 上 门 来 并 将 他 逮捕 ， 我 想 尽 可 能 地 了 解 他 的 详细 情况 ， 比 如 他 的 生 
活 和 工作 ， 是 什么 让 他 做 出 这 样 惊人 的 选择 ， 他 通过 什么 手段 以 及 为 
什么 要 获取 那些 文件 ， 还 有 他 为 何 等 在 香港 。 其次， 我 决心 要 搞 清 楚 
他 是 否 可 靠 、 是 否 坦 诚 ， 搞 清楚 他 是 否 在 隐藏 天 于 目 己 喘 份 和 作为 方 
面 的 重要 信息 。 


虽然 从 事 政 治 新 闻 报 道 已 近 八 年 ， 但 与 我 接 下 来 要 做 的 事情 天 系 
更 密切 的 却 是 先前 的 律师 工作 经 验 ， 因 为 律师 的 工作 就 包括 向 证 人 取 
证 。 在 取证 过 程 中 ， 律 师 要 跟 证 人 交流 数 小 时 ， 有 时候 甚至 要 交流 几 
天 。 法 律 规定 证 人 必须 出 面 并 如 实 回答 律师 提出 的 问题 。 讯 问 过 程 中 
的 一 个 主要 目标 惑 是 揭 罕 说 言 ， 发 现 他 们 叙述 过 程 中 矛盾 的 地 方 ， 识 
破 他 们 编造 的 伪证 ， 从 而 获取 真相 。 让 我 对 律师 这 份 职业 心 存 好 感 的 
为 数 不 多 的 几 个 原因 中 ， 取 证 是 其 中 之 一 。 我 掌握 了 各 种 方法 来 攻破 
证 人 的 心理 防线 ， 而 使 用 这 些 方法 时 总 是 需要 毫 不 留情 地 连珠 炮 般 提 
问 。 同 样 的 问题 往往 会 在 不 同 的 语 境 下 从 不 同 的 角度 反复 被 问 及 ， 为 
的 整 古 检验 他 们 投 述 的 真实 性 。 


跟 斯 诺 登 在 网 上 交流 时 ， 我 心甘情愿 地 处 于 被 动 地 位 ， 对 他 毕 茶 
毕 敬 ， 那 天 我 却 一 反 和 常态， 采取 了 当 律 师 时 用 的 种 种 积极 策略 。 其 至 
连 吃 和 零食、 去 洗手 间 这 种 事情 都 没 做 ， 我 一 连用 了 5 个 小 时 的 时 间 来 质 
询 他 。 一 开始 我 问 的 是 他 的 童年 、 上 学 的 经 历 、 在 政府 部 门 任职 前 的 
工作 。 我 要 求 他 把 凡是 能 想起 来 的 细节 统统 告诉 我 。 我 了 解 到 ， 斯 详 
登 生 于 北 卡 罗 来 纳 州 ， 在 马里 兰州 长 大 ， 来 自 中 产 阶级 下 层 的 家 庭 ， 
父母 都 是 联邦 政府 雇员 〈 父 亲 在 海岸 警卫 队 工作 了 30 年 ) 。 中 学 期 间 






































他 对 学 习 兴 趣 索 然 ， 根 本 束 没 完成 学 业 ， 与 上 课 相 比 ， 他 对 互联 网 更 





几乎 号 在 那个 时 候 ， 我 意识 到 目 己 当面 见识 了 在 线 交 流 时 总 结 
的 关于 他 的 情况 : 斯 诡 登 非常 聪明 、 极 其 理性 ， 思 考 问 题 有 条 不 率 。 
他 回答 我 的 问题 简明 扼要 而 又 令 人 信服 。 儿 乎 每 个 问题 的 答案 都 高 度 
切 题 ， 这 显然 古 深 思 熟 虑 的 结果 。 和 情绪 不 稳定 或 患 有 心理 疾病 的 人 往 
往 东 拉 西 扯 ， 斯 族 登 与 此 截然 不 同 。 他 的 沉稳 和 专注 让 我 信心 大 增 。 


里 然 我 们 在 线 交 流 时 很 容易 形成 印象 ， 但 可 靠 的 判断 仍然 需要 见 
到 本 人 才能 做 出 。 尽 管 最 初时 满腹 疑虑 ， 对 要 接触 的 人 一 团 茫 然 ， 我 
很 快 束 对 情况 产生 了 更 好 的 感觉 。 尽 管 如 此 ， 我 却 仍 然 非常 担心 ， 
为 我 很 清楚 ， 我 们 将 要 做 的 一 切 是 否 可 行 完 全 取决 于 斯 诺 登 的 映 份 是 


否 可 靠 。 


在 他 的 工作 经 历 和 精神 历程 上 我 们 花 了 几 个 小 时 的 时 间 。 跟 许多 
美国 人 一 样 ,“9.11? 陈 怖 笋 击 后 ， 他 的 政治 观点 发 生 了 重大 变化 : 他 
变 得 更 加 “爱国 ”了 “。2004 年 ，20 罗 的 他 为 了 参加 伊拉克 战争 而 报名 参 
军 ， 因 为 当时 他 认为 这 是 将 伊 拉 殉 人 民 从 压迫 中 解放 出 来 的 光 采 事 
业 。 然 而 仅仅 接受 了 几 周 的 基本 训练 后 ， 他 就 发 现 人 们 谈论 更 多 的 是 
东 谢 那些 阿拉 伯 人 ， 而 不 是 去 解放 他 们 。 后 来 在 一 次 训练 事故 中 ， 他 
控 断 了 双 腿 结果 被 迫 退 伍 ， 此 时 他 对 那 场 战 争 的 真实 目的 也 已 经 失望 
透顶 。 























但 是 斯 诡 登 依然 相信 美国 政府 本 质 善 恨 ， 于 是 决定 像 他 的 家 人 一 
样 为 联邦 政府 机 构 效 力 。 虽 然 没 有 中 学 文 香 ， 可 他 年 纪 轻 轻 时 束 为 目 
己 找到 了 一 些 机 会 ， 比 如 18 岁 前 他 曾 从 事 每 小 时 薪资 30 美 元 的 技术 工 
作 ，2002 年 以 后 一 直 担 任 微软 公司 认证 的 系统 工程 师 。 但 在 他 看 来 ， 
联邦 政府 的 工作 不 但 潜 蜗 ， 而 且 从 职业 发 展 的 角度 也 很 有 潜力 ， 于 是 
他 开始 在 马里 兰 大 学 高 级 语言 研究 中 心 当 保 安 ， 那 栋 大 楼 征 由 国家 安 





全 局 秘密 掌控 并 使 用 的 。 至 于 目的 ， 他 说 是 为 了 得 到 一 份 从 事 绝 密 工 
作 的 权限 ， 以 便 将 来 从 事 相关 的 技术 工作 。 


尽管 斯 庄 登 只 是 个 辍学 生 ， 但 却 很 有 技术 方面 的 天 赋 ， 而 且 年 纪 
轻 轻 就 表现 出 来 这 种 和 天赋 。 虽 然 他 年 纪 尚 轻 ， 没 受过 正规 教育 ， 但 这 
个 特点 以 及 他 显而易见 的 也 明 大 脑 却 使 得 他 在 职场 能 够 迅速 发 展 ， 很 
快 便 在 2005 年 从 一 介 保 安 升 职 为 中 情 局 的 技术 专家 。 


他 解释 说 整个 情报 圈 都 急需 专业 技术 人 员 。 这 个 圈子 已 经 发 展 得 
非常 庞大 ， 副 根 错 证 ， 难 以 找到 足够 的 人 员 来 维持 运作 。 因 此 国家 安 
全 机 构 只 好 从 非 传统 的 人 才 库 中 招募 员工 。 具 备 高 超 的 计算 机 技能 的 
人 往往 年 纪 不 大 ， 有 时 候 还 宅 在 家 中 ， 而 且 在 主流 教育 体系 中 不 怎么 
出 色 。 他 们 往往 认为 互联 网 文化 要 比 正规 的 科班 教育 更 让 人 动心 。 斯 
诡 登 成 了 他 所 在 机 构 IT 团队 的 重要 成 员 ， 他 显然 比 多 数 接受 过 大 学 教 
育 的 同事 知识 更 调 博 、 水 平 更 高 。 他 感觉 找到 了 真正 适合 目 己 的 环 
境 ， 他 的 一 技 之 长 也 可 得 到 回报 ， 而 学 历 方面 的 缺憾 也 可 被 忽略 。 


2006 年 ， 他 从 为 中 情 局 短期 打工 变 成 了 全 职员 工 ， 从 而 增加 了 工 
作 机 会 。2007 年 在 海外 工作 期 间 ， 他 了 解 到 中 情 局 要 招募 一 名 精通 计 
算 机 系统 的 员工 。 因 为 上 司 给 他 写 的 推荐 信和 多 有 褒奖 之 词 ， 他 应 聘 成 
功 ， 最 后 被 安排 到 瑞士 为 中 情 局 工作 。 他 在 日 内 瓦 竺 了 3 年 ， 一 直到 
2010 年 ， 他 公开 的 号 份 是 外 区 人 员 。 


据 斯 诺 登 描述 ， 他 在 日 内 瓦 的 工作 远 远 不 仅 是 “系统 管理 员 ” 那 么 
人 简单， 他 被 看 作 往 瑞士 人 员 中 技术 和 网 络 安全 方面 的 高 级 专家 ， 被 派 
往 各 地 出 过 解决 无 人 能 解决 的 一 些 问 题 。2008 年 在 罗马 尼 亚 举行 北约 
峰会 期 间 ， 他 被 中 情 局 特别 安排 去 为 总 统 服 务 。 尽 管 取得 了 这 般 的 成 
功 ， 可 正 古 在 中 情 局 工作 的 这 段 时 间 里 ， 斯 诺 登 开始 对 美国 政府 的 所 
作 所 为 感到 极为 忧虑 。 












































“维护 电脑 系统 所 具有 的 权限 ， 使 得 我 接触 到 很 多 秘密 情报 。” 他 
告诉 我 , “其 中 有 许多 事情 非常 糟糕 。 我 开始 明日 ， 我 们 的 国家 在 世界 
上 的 真实 行径 与 我 先前 接受 的 教育 中 所 说 的 存在 多 么 大 的 差别 。” 


他 举 了 一 个 例子 : 中情局 特工 曾 想 要 招 纳 一 名 瑞士 银行 家 ， 以 从 
他 那里 获取 机 密 信 息 。 他 们 想 了 解 与 美国 有 利益 关系 的 人 们 的 财务 交 
易 情 况 。 斯 诺 登 说 一 位 秘密 特工 主动 与 这 位 银行 家 交 好 ， 在 一 天 晚上 
把 他 灌 醉 ， 并 且 符 是 他 开车 回 家 。 当 这 位 银行 家 被 警察 拦 下 并 因 酒 区 
而 拘捕 时 ， 这 位 中 情 局 的 探 员 主动 提出 帮 他 解决 问题 ， 但 条 件 是 他 必 
须 跟 中 情 局 合作 。 他 们 所 做 的 工作 后 来 以 失败 告终 。 他 告诉 我 :“ 束 因 
为 他 们 没 能 奏效 的 方案 ， 那 个 人 的 生活 被 彻底 摘 震 了 ， 而 他 们 却 一 走 
了 之 。?" 斯 诡 登 说 除了 这 场 阴 读本 喘 让 人 不 齿 之 外 ， 那 些 探 员 吹 咕 他 们 
的 做 事 手 段 时 脸 上 的 骄傲 之 情 也 让 他 感到 怖 满 。 


他 曾经 多 次 提醒 上 司 留意 计算 机 安全 和 系统 方面 他 感觉 越过 道德 
底线 的 一 些 问题 ， 结 果 几 乎 每 次 都 遭 到 回绝 ， 这 让 他 愈 发 感觉 心 灰 意 
冷 。 























“他 们 会 说 这 不 天 你 的 事 ， 或 者 嫌 你 一 知 半 解 、 胡 说 八道 ， 基 本 上 
忠 是 让 你 不 要 瞎 操 心 。” 他 说 。 斯 诺 登 给 同事 们 留 下 的 印象 是 他 有 太 多 
的 担心 ， 这 一 点 让 他 的 上 司 很 古 不 快 。“ 束 在 这 时 我 开始 意识 到 要 推 报 
责任 有 多 么 容易 ， 权 力 越 大 越 缺乏 监管 ， 越 没有 责任 。” 


2009 年 年 底 ， 灰 心 责 气 的 斯 诺 登 决意 离开 中 情 局 。 就 是 在 这 个 阶 
段 ， 在 日 内 瓦 的 工作 即将 结束 的 时 候 ， 他 第 一 次 认真 考虑 要 去 揭发 爆 
料 。 

“当时 你 为 什么 没 这 样 做 呢 ? ”我 问 道 。 


这 是 因为 当时 他 想 的 是 一 一 或 者 至 少 硕 望 一 一 巴 拉 殉 :奥巴马 当选 
总 统 后 会 进行 改革 ， 不 再 出 现 他 见 过 的 那 种 滥用 权力 的 极端 情况 。 奥 























巴 马 吏 职 时 曾经 宣 效 说 ， 要 改变 因为 针对 愁 怖 主义 发 动 战 争 而 引起 的 
国家 安全 方面 的 权力 滥用 情况 。 斯 诺 登 以 为 至 少 情报 界 和 军 方 最 糟糕 
的 一 些 方 面 公 好 折 


“但 后 来 我 发 现 ， 盈 无 疑问 ， 奥 巴 马 不 仅仅 是 在 继续 这 样 行事 ， 而 
且 在 许多 方面 更 加 肆 无 忌 恒 。” 他 说 道 , “我 意识 到 我 不 能 坐等 领导 人 
来 解决 这 些 问题 。 领 导 力 体现 在 首先 采取 行动 ， 为 别人 做 出 榜样 ， 而 
不 是 指望 别人 采取 行动 。” 


他 也 担心 把 中 情 局 的 秘密 公开 会 造成 的 伤害 。“ 如 条 诬 露 中 情 局 的 
秘密 ， 你 整 可 能 伤害 别人 ,， ”他 指 的 是 秘密 特工 和 知情 人 ,“ 我 不 愿意 
这 样 做 。 但 古 泄 圳 国家 安全 局 的 秘密 只 会 打击 滥用 权力 的 体制 ， 因 此 
我 更 愿意 这 样 做 。” 














于 是 期 诡 登 又 回 到 了 国家 安全 局 ， 这 次 是 为 戴尔 公司 效力 ， 因 为 
戴尔 公司 跟 国家 安全 局 有 合作 关系 。2010 年 ， 他 被 派驻 日 本 ， 有 了 比 
先前 更 高 的 权限 ， 可 以 了 解 到 监控 方面 的 机 密 。 


“ 那 时 候 看 到 的 一 切 开始 真正 让 我 心烦 意 乱 ，” 他 说 , “我 实时 看 过 
无 人 区 驶 飞机 对 可 能 要 杀害 的 目标 进行 监控 。 你 可 以 看 到 整个 村 子 ， 
看 到 大 家 在 做 什么 。 我 见 过 国安 局 在 人 们 打字 输入 时 追 蹊 他 们 的 网 络 
行为 。 我 渐渐 明日 了 美国 的 监控 能 力 已 经 变 得 多 么 具有 侵犯 性 。 我 认 
识 到 了 这 个 体制 影响 的 真正 范围 ， 而 其 他 人 几乎 都 对 此 一 无 所 知 。” 


在 他 看 来 ， 他 需要 而 且 有 责任 把 看 到 的 一 切 公 之 于 众 ， 而 且 这 种 
感觉 越 来 越 强烈 。“ 我 在 国安 局 的 驻 日 机 构 竺 得 越 入 ， 越 深刻 地 感到 绝 
不 能 组 口 不 言 。 实 际 上 ， 我 感觉 助 结 为 虐 遮 掩 此 事 不 被 公众 知晓 才 是 
大 错 特 错 。” 


斯 话 登 的 吴 份 对 露 出 来 之 后 ， 许 多 记者 试镜 把 他 摘 述 成 头脑 单纯 
的 小 程序 员 ， 说 他 稀里糊涂 接触 到 机 密 信息 ， 但 事实 远 非 如 此 。 





























斯 诺 登 告诉 我 ， 在 中 情 局 和 国安 局 期 间 ， 经 过 一 次 次 的 训练 ， 他 
逐渐 变 成 了 局 级 网 络 特工 ， 以 黑客 手段 侵入 其 他 国家 的 军用 及 民用 电 
脑 系统 来 鳃 取信 息 或 为 发 动 袭 击 做 准备 。 在 日 本 期 间 ， 训 练 进一步 强 
化 。 他 掌握 了 最 复杂 的 技术 ， 能 防范 其 他 情报 机 构 获 取 他 们 的 电子 数 
据 ， 正 式 成 为 通过 认证 的 高 级 网 络 特工 ， 能 不 留 痕迹 地 侵入 其 他 国家 
的 军用 以 及 民用 电脑 系统 来 镭 取 信息 或 为 发 动 袭 击 做 准备 。 到 最 后 ， 
他 被 国防 情报 局 的 联合 反 情 报 学 院 选中 ， 在 他 们 的 反 情 报 课 上 授课 。 


他 坚持 让 我 们 行动 时 遵循 的 安全 手段 都 是 他 在 中 情 局 ， 尤 其 古国 
安 局 期 间 学 到 的 ， 有 些 甚 至 是 他 帮助 设计 的 。 


2013 年 7 月 ，《 纽 约 时 报 》 证 实 了 斯 庄 登 告诉 我 的 内 容 ， 报 道 指 
出 : “在 为 国安 局 的 承包 商 效 力 时 ， 爱 德 华 .约瑟夫 ,斯 谢 登 掌握 了 墨客 
技术 ， 成 为 国安 局 求 之 不 得 的 网 络 安全 专家 。”《 纽 约 时 报 》 指 出 ， 他 
在 那里 接受 的 训练 “对 他 更 加 熟悉 网 络 安全 问题 起 到 了 关键 作用 。” 文 
章 还 说 ， 斯 诺 登 手 里 的 资料 表明 他 “在 电子 间谍 活动 和 网 络 战争 中 已 经 
变 被 动 为 主动 ， 帮 助 国家 安全 局 堪 探 别 国 的 电脑 系统 以 鳃 取信 息 或 做 
好 进攻 的 准备 ”。 


尽管 我 在 质询 时 尽量 按时 间 的 先后 顺序 提问 ， 但 却 经 常会 因为 一 
时 心急 束 打 乱 了 顺序 。 我 特别 想 捅 清楚 的 是 ， 到 底 是 什么 驱使 他 放弃 
目 己 的 事业 ， 并 时 着 银 钳 入 狱 的 危险 ， 把 多 年 来 被 灌输 到 脑海 中 的 保 
密 与 忠诚 要 求 抛 诸 脑 后 。 


同样 的 问题 我 用 不 同 的 方式 问 了 很 多 次 ， 斯 诺 登 也 给 出 了 许多 不 
同 的 答案 ， 但 这 些 答案 让 我 感觉 要 么 太 肤浅 、 太 抽象 ， 要 么 殉 是 太 缺 
乏 激 情 和 信念 。 谈 论 国安 局 的 系统 和 技术 时 他 很 轻松 ， 但 谈 到 目 己 时 
显然 天 要 拘谨 些 ， 尤 其 是 听 到 我 说 他 做 出 如 此 了 不 起 的 勇敢 之 举 、 需 
要 从 心理 层面 找 找 原因 的 时 候 。 他 的 回答 不 像 发 目 肺 脏 ， 有 些 空洞 ， 
因此 我 感觉 不 那么 令 人 信服 。 他 说 世人 有 权 知 晓 目 己 的 隐私 是 否 受 到 























侵犯 ， 说 从 道义 上 讲 ， 他 有 责任 对 恶 行 表明 立场 ; 说 从 展 心 上 讲 ， 目 
己 珍 视 的 价值 观 暗地里 受到 威胁 时 ， 他 不 能 继续 保持 沉默 。 


我 相信 他 的 确 很 重视 那些 政治 方面 的 价值 观念 ， 但 我 想 知 道 是 什 
么 个 人 方面 的 原因 张 使 他 牺牲 生命 和 目 由 来 择 卫 那些 价值 观 。 我 感觉 
目 己 并 没 得 到 真正 的 答案 。 也 许 他 目 己 也 不 清楚 ; 也许 是 因为 他 像 许 
多 美国 人 一 样 ， 漫 泽 在 这 样 一 种 国家 安全 方面 的 文化 中 ， 因 而 并 不 愿 
意 过 于 深刻 地 剂 析 内 心 世 界 。 但 是 无 论 起 样 ， 我 从 须 弄 明白 。 


其 他 因素 且 不 说 ， 我 必须 确定 他 做 出 这 种 选择 时 真正 理性 地 考虑 
过 后 果 : 只 有 确信 他 是 自觉 自愿 地 这 样 做 ， 彻 底 搞 清 他 的 目的 ， 我 才 
愿意 帮 他 冒 如 此 大 的 风险 。 


到 最 后 ， 斯 诺 登 给 了 我 一 个 真实 而 义 让 人 为 之 振作 的 答案 。 他 告 
诉 我 : “我 认为 ， 要 真正 衡量 一 个 人 的 价值 不 该 看 其 说 目 己 信仰 什么 ， 
而 要 看 其 如 何 捍卫 那些 信仰 。 如 采 言 行 不 一 ， 那 么 那些 信仰 吏 是 一 纸 


全、 
宇 谈 。” 





























那 他 十 如 何 想 出 这 种 衡量 自身 价值 的 方法 的 ? 他 和 攒 什么 相信 如 果 
愿意 为 了 更 多 人 的 利益 牺牲 目 喘 利 芷 就 是 有 道义 的 行为 ? 


“一 言 难 尽 。” 斯 庄 登 答 道 。 他 成 长 过 程 中 阅读 了 大 量 锅 腊 神 话 ， 
而 且 深 受 约瑟夫 -坎贝尔 (Joseph ” Campbell) 的 《 千 面 英雄 》 (The 
Hero with a Thousand Faces) 一 书 的 影响 。 他 指出 ， 那 本 书 “ 从 我 们 都 
知晓 的 故事 中 找到 了 共有 的 主线 ”。 那 本 书 给 他 的 主要 教 益 在 于 , “我 
们 通过 目 壬 的 行动 和 行动 带 来 的 变化 为 生命 增添 了 意义 ”。 人 的 价值 体 
现在 他 的 行动 之 中 。*“ 我 不 想 做 一 个 不 敢 捍 卫 目 己 原 则 的 人 。” 


在 他 的 精神 历程 中 他 反复 遭遇 这 种 主题 ， 这 种 关于 号 份 和 价值 评 
判 的 道德 构建 ， 当 然 ， 他 上 略 显 尴 俯 地 解释 说 电子 游戏 也 有 一 些 有 影响 。 
他 告诉 我 ， 沉 迷 电 子 游戏 得 出 的 体会 在 于 他 认识 到 ， 即 使 是 无 权 无 势 




















的 一 个 人 也 可 以 面 对 不 公平 。“ 游 戏 的 主角 往往 是 普通 人 ， 当 独自 面 对 
强权 达 来 的 极度 不 公 时 ， 要 么 因为 恳 惯 而 选择 逃走 ， 要 么 选择 为 信念 
而 战 。 历 史 同 样 证 明 ， 即 使 是 似乎 极为 普通 的 人 ， 只 要 坚决 择 卫 正 
义 ， 束 可 以 战胜 最 为 强悍 的 对 手 。” 


这 并 不 是 我 第 一 次 听 到 有 人 说 电子 游戏 对 塑造 他 们 的 世界 观 发 挥 
了 重要 作用 。 换 作 在 几 年 前 ， 我 可 能 会 对 这 种 说 法 噬 之 以 时 ， 但 现在 
我 已 经 逐渐 意识 到 ， 对 斯 诡 登 这 一 代 人 来 说 ， 在 树立 人 们 的 政治 意识 
和 道德 观念 、 帮 助 大 家 理解 目 身价 值 方面 ， 电 子 游戏 的 作用 荧 不 亚 于 
文学 、 电 视 和 电影 。 它 们 也 能 呈现 复杂 的 道德 困境 并 引发 玩家 的 思 
著 ， 尤 其 古 对 那些 开始 质疑 目 己 所 受 教育 的 人 来 说 更 是 如 此 。 


斯 庄 登 告诉 我 ， 早 些 时 候 从 工作 中 得 出 的 道德 方面 的 思考 钙 “ 我 们 
个 人 发 展 的 模版 和 诱因 ”， 而 且 成 年 之 后 尤其 认真 反思 道德 义务 和 心理 
方面 的 局 限 性 。 他 解释 说 : “人 被 动 服从 的 原因 是 对 后 果 的 娩 惧 。 一 旦 
抛 开 金 钱 、 事 业 与 安全 这 些 吴 外 之 物 ， 你 就 可 以 区 服 这 种 式 惧 。” 


对 他 的 世界 观 同样 产生 重要 影响 的 是 互联 网 史无前例 的 价值 。 跟 
许多 同 代 人 人 一样， 对 他 来 说 ， 互 联网 并 非 用 来 完成 各 种 任务 的 简单 工 
具 ， 而 是 他 的 心智 和 个 性 成 长 的 世界 ， 互 联网 本 吴 赋予 了 他 目 由 、 探 
索 的 机 会 以 及 精神 成 长 和 领悟 的 潜在 空间 。 


在 斯 诺 登 看 来 ， 互 联网 独一无二 的 价值 无 法 衡量 ， 要 不 惜 一 切 代 
价 予 以 保卫 。 十 几 银 的 时 候 ， 他 吏 通 过 互联 网 来 表达 目 己 的 观点 ， 跟 
远方 有 着 完全 不 同 背 景 的 耻 生 人 聊天 。 没 有 互联 网 ， 他 绝对 接触 不 到 
那些 人 。“ 大 致 说 来 ， 互 联网 让 我 体验 了 真正 的 目 由 ， 发 据 了 我 全 部 的 
潜能 。” 谈 到 互联 网 时 ， 他 显然 非常 愉快 ， 甚 至 充满 激情 ， 他 叉 补 充 
说 , “对 许多 孩童 来 说 ， 互 联网 是 目 我 实现 的 途径 ， 他 们 可 以 探索 目 
我 ， 发 现 目 己 的 发 展 目标 ， 但 要 达到 这 个 目的 必须 匿名 才 行 一 一 即使 
犯 了 错误 也 无 人 知 明 。 我 很 担心 ， 伙 怕 我 这 一 代 人 是 能 至 受 这 种 目 由 
的 最 后 一 代 人 。” 
































这 种 观点 对 他 的 决定 的 影响 是 显而易见 的 。“ 我 不 想 生 活 在 没有 隐 
私 、 没 有 目 由 、 把 互联 网 的 独特 价值 都 消 炙 挥 的 世界 里 。” 斯 诺 登 洁 诉 
我 。 他 说 他 不 得 不 采取 行动 阻止 这 种 情况 的 出 现 ， 或 者 更 确切 地 说 ， 
让 别人 来 决定 是 否 为 了 捍卫 这 些 价值 观 而 采取 行动 。 


除 此 之 外 ， 斯 诸 登 反 复 强调 ， 说 他 的 目的 不 是 摧毁 国安 局 使 其 无 
法 继续 实施 监控 。 他 告诉 我 ，“ 这 不 是 我 能 做 的 事 。” 相 反 ， 他 想 提醒 
美国 及 全 世界 人 民 他 们 的 隐私 正 在 受到 侵犯 ， 要 让 他 们 知道 真相 。 他 
坚持 说 ，" 我 不 想 破坏 现 有 的 体制 ， 只 是 让 民众 来 决定 这 些 行为 是 否 可 
以 继续 。” 


斯 诺 登 这 样 的 告密 者 往往 遭 到 妖魔 化 的 攻击 ， 称 他 们 生性 孤僻 或 
一 事 无 成 ， 做 事 并 非 出 于 民心 ， 而 是 因为 生活 失败 后 精神 错乱 、 态 度 
诅 素 。 但 斯 诺 登 却 截 然 不 同 ， 他 生活 中 有 许多 让 人 艳 比 的 方面 。 做 出 
披露 那些 文件 的 决定 意味 着 他 要 跟 深 爱 多 年 的 女友 分 手 ， 离 开 文 持 日 
己 的 家 人 ， 放 弃 在 夏威夷 天 堂 般 的 生活 、 稳 定 的 职业 以 及 丰厚 的 收 
入 ， 放 弃 充满 各 种 可 能 性 的 人 生 。 


2011 年 在 日 本 的 工作 结束 后 ， 斯 诡 登 回 到 了 国家 安全 局 在 马里 兰 
州 的 另 一 家 机 构 ， 依 旧 为 戴尔 公司 工作 。 加 上 奖金 ， 那 年 他 的 年 薪 超 
过 20 万 美元 。 工 作 主 要 十 跟 微 软 及 其 他 科技 公司 一 起 为 中 情 局 和 其 他 
部 门 打造 安全 的 电脑 系统 来 储存 文件 和 数据 。 谈 到 当时 的 情况 时 ， 斯 
话 登 说 : “情况 变 得 越 来 越 糟 糕 ， 在 那个 岗位 上 ， 我 亲眼 看 到 政府 尤其 
征 国安 局 与 民 稼 科技 企业 合作 守 取 民众 的 通信 记录 。” 


在 那天 5 个 小 时 的 询问 过 程 中 ， 实 际 上 可 以 说 我 在 香港 与 他 交谈 的 
整个 过 程 中 ， 斯 诡 登 几乎 一 直 表 现 得 冷静 、 客 观 而 又 镇 定 。 但 在 提 到 
让 他 义无反顾 站 出 来 告密 的 原因 时 ， 他 变 得 有 些 情绪 化 甚至 略微 有 些 
恼火 ， 说 道 :“ 我 知道 他 们 建立 这 样 一 个 系统 是 为 了 在 全 球 范 围 消 火 隐 
私 。 目 的 就 古 任 何人 只 要 在 网 上 有 交流， 国安 局 都 能 收集 、 储 存 并 分 析 
他 们 的 通信 内 容 。” 












































正 是 因为 这 种 想法 ， 斯 诺 登 才 下 定 决 心 要 将 其 检举 揭发 。2012 
年 ， 他 被 戴尔 公司 从 马里 兰州 调任 至 夏威夷 。 在 2012 年 的 一 段 时 间 
里 ， 他 下 载 过 一 些 他 认为 应 该 曝光 于 世 的 文件 ， 还 有 男 一 些 文件 , 但 
并 不 是 为 了 公开 ， 而 是 旨 在 帮助 记者 搞 清 事情 的 来 龙 去 脉 。 


2013 年 初 ， 斯 诺 登 发 现 还 需要 一 批文 件 ， 但 是 在 戴尔 公司 工作 的 
他 却 接 触 不 到 ， 要 拿 到 这 些 文件 他 必须 获得 男 一 份 工 作 ， 被 任命 为 基 
础 架构 分 析 师 ， 然 后 才能 有 机 会 接触 到 国安 局 的 监控 原始 数据 库 。 


心里 想 着 这 个 目标 ， 他 申请 了 博思 艾 伦 咨询 公司 夏威夷 一 处 机 构 
的 一 个 岗位 。 该 公司 是 全 国 最 庞大 的 私营 国防 承包 商 ， 员 工 中 很 多 前 
政府 官员 。 为 此 他 放弃 了 高 新 职位 ， 因 为 这 份 工作 让 他 可 以 下 载 完整 
描述 国安 局 秘密 监控 活动 所 需 的 最 后 一 批 资料 。 更 重要 的 是 ， 由 此 他 
可 以 收集 关于 国安 局 秘密 监控 美国 内 部 全 部 电信 基础 架构 的 信息 。 


2013 年 5 月 中 旬 ， 他 跟 公 司 说 去 年 得 了 闫 病 病 并 以 治 病 为 由 请 了 几 
周 的 假 。 他 整理 好 行李 ， 包 括 4 个 不 同 用 途 的 新 笔记 本 电脑 。 他 没有 告 
诉 女 友 要 去 哪儿 ， 实 际 上 平时 出 差 他 也 不 会 告诉 她 目 己 的 目的 地 。 他 
是 想 不 让 女友 知悉 内 情 ， 这 样 一 旦 日 后 他 的 身份 曝光 ， 她 也 不 会 受到 
政府 的 骚扰 。 


他 于 5 月 20 日 从 夏威夷 来 到 香港 ， 用 真实 姓名 入 住 了 美丽 华 酒店 ， 
之 后 殉 一 直行 在 那里 。 


斯 诺 登 住 酒 店 并 没有 隐瞒 映 份 ， 而 十 用 目 己 的 信用 卡 付 账 ， 他 的 
解释 是 目 己 的 活动 情况 迟早 会 个 美国 政府 、 媒 体 以 及 几乎 所 有 人 审 
查 。 他 希望 如 此 可 以 防止 有 入 说 他 是 外 国 间 谍 ， 因 为 如 末 在 此 阶段 他 
纵 茂 起 来 难免 束 会 出 现 这 种 猜测 。 他 说 目 己 的 目的 殊 古 要 同 公 众 表 明 
目 己 的 活动 情况 都 能 解释 清楚 ， 其 中 不 率 扯 什么 阴谋 ， 而 且 他 是 独 目 
行动 。 在 香港 特区 政府 和 中 国政 府 看 来 ， 他 束 像 一 个 正常 的 生意 人 ， 






































不 是 玩 失 踩 的 潜伏 者 。 他 告诉 我 : “我 并 不 想 隐 匿 目 己 的 号 份 ， 因 此 没 
必要 骏 起 来 ， 让 阴 读 论 者 或 寻 魔 化 我 的 人 有 借口 。” 


然后 我 义 问 了 那个 第 一 次 网 上 交流 之 后 束 想 问 的 问题 ， 做 好 爆料 
准备 后 ， 为 什么 他 选择 香港 作为 目的 地 ? 一 如 既往， 斯 诺 登 的 回答 表 
明 他 的 决定 是 仔细 分 析 后 做 出 的 。 


他 说 目 己 优 先 考 虑 的 是 保证 跟 我 和 丈 拉 沟通 那些 文件 的 问题 时 保 
证 目 己 的 人 身 安 全 。 他 担心 如 果 类 国政 府 了 解 到 他 的 爆料 计划 融会 设 
法 阻止 他 ， 比 如 逮捕 或 更 亚 重 的 手段 。 照 他 推 煌 ， 香 港 虽 然 是 一 个 特 
别 行政 区 ， 但 却 是 中 国 领土 ， 跟 他 心目 中 的 其 他 藏身 之 地 相 比 ， 比 如 
厄瓜多尔 、 玻 利 维 亚 这 样 的 拉美 国家 ， 美 国 间 读 要 对 付 他 可 能 会 更 困 
难 些 。 男 外 ， 跟 冰岛 这 样 的 欧洲 国家 相 比 ， 香 港 有 能 力也 更 加 愿意 顶 
住 美国 的 压力 不 把 他 引渡 出 去 。 


虽然 回 公 众 爆料 是 斯 诡 登 选择 目的 地 时 的 首要 考虑 ， 但 这 却 不 是 
唯一 考虑 的 因素 。 他 还 斋 望 能 够 到 一 个 民众 珍视 他 认为 重要 的 那些 价 
值 观 的 地 方 。 他 本 来 还 可 以 到 另外 一 些 地 方 ， 那 些 地 方 可 能 会 提供 防 
范 美 国 方面 动作 的 更 安全 的 保护 ， 比 如 中 国 大 陆 。 其 中 当然 也 有 一 些 
国家 政治 方面 更 加 目 由 ， 比 如 冰岛 或 另外 一 些 欧洲 小 国 。 但 在 他 看 
来 ,香港 最 好 地 融合 了 人 里 安全 和 政治 力量 方面 的 考量 。 


这 无 疑问 ， 这 个 决定 也 有 一 些 整 端 ， 斯 话 登 也 很 清 芭 这 一 点 ， 比 
如 香港 跟 中 国 大 陆 的 关系 会 让 批评 者 更 容易 把 他 妖魔 化 。 但 是 当时 没 
有 最 完美 的 选择 。 他 经 和 营 说 : “我 的 所 有 选项 都 很 糖 糕 。” 不 过 香港 确 
实 为 他 提供 了 安全 保障 ， 也 让 我 们 可 以 目 由 行动 ,在 其 他 地 方 或 许 丈 
要 困难 得 多 。 


了 解 了 事情 的 全 部 真相 后 ， 我 义 有 了 一 个 目标 : 确 你 斯 诺 登 清 
楚 ， 他 作为 整个 事件 爆料 人 的 喘 份 上 曝光 后 ， 可 能 市 来 怎样 的 后 采 。 








奥巴马 政府 在 政治 领域 发 起 了 针对 告密 者 的 一 场 史 无 前 例 的 战 
和 争 。 竞 选 总 统 时 ， 他 曾 发 辕 要 建立 “史上 最 透明 的 政府 "， 尤 其 是 保护 
告密 者 ， 称 赞 他 们 “勇敢 而“ 高尚 ”， 而 如 今 他 却 恰 恰 旦 反 其 道 而 行 





奥巴马 政府 依据 1917 年 的 《 反 间 谍 法 》 (The Espionage Act) 对 7 
名 泄密 者 提起 诉讼 ， 超 过 了 往届 政府 处 理 类 似 案 件 的 总 和 ， 事 实 上 是 
以 往 总 数 的 2 倍 还 要 多 。《 反 间谍 法 》 是 “一 战 ? 期 间 通 过 的 法 案 ， 其 中 
赋予 了 伍德 罗 . 威 尔 进 (Woodrow Wilson) 总 统 权 力 将 反对 战争 的 异议 
人 士 当 作 犯罪 分 子 起 诉 ， 而 且 对 此 的 处 昼 相 当 严 厉 ， 违 法 者 将 面临 终 
号 监禁 甚至 死刑 


毫 无 疑问 ， 斯 诡 登 会 受到 这 部 法 律 的 亚 历 制 裁 ， 奥 巴 马 政府 的 司 
法 部 会 以 足以 判 他 终 映 监禁 的 罪名 起 诉 他 ， 而 且 他 可 能 会 作为 卖国 贼 
受到 广泛 的 谴责 。 


“你 觉得 映 份 暴露 之 后 会 有 什么 后 采 ? ”我 问 道 。 


斯 庄 登 的 回答 很 迅速 ， 显 然 他 早已 多 次 堵 虚 过 这 个 问题 。“ 他 们 会 
说 我 违 尺 了 《 反 间 谍 法 》， 说 我 犯 了 重罪 ,帮助 类 国 的 政信， 人 危害 了 
国家 安全 。 我 敢 肯 定 他 们 揪 住 我 过 往 的 一 切 ， 可 能 全 大 其 词 甚至 胡 编 
乱 造 ， 尽 可 能 地 把 我 妖魔 化 。” 


他 说 他 并 不 想 坐 牢 : “我 想 尽 量 争 取 不 坐牢 。 但 如 采 结 局 注定 如 
此 ， 因 为 我 很 清楚 这 种 可 能 性 很 大 ， 刚 才 我 也 想 过 ， 那 么 不 管 他 们 如 
何 对 我 ， 我 也 愿意 承受 。 唯 一 让 我 无 法 不 受 的 束 是 公众 对 这 一 切 负 手 
卷 观 。>” 








无 论 是 初次 见面 的 第 一 天 还 是 在 随后 的 日 子 里 ， 斯 诺 登 的 决心 和 
对 可 能 出 现 的 情况 的 冷静 思考 都 让 我 深 感 讶 异 和 感动 。 我 从 未 见 他 表 





现 出 任何 遗憾 、 念 惯 和 不 安 。 他 坚定 地 表示 心意 已 决 ， 称 自己 十 分 清 
楚 可 能 出 现 的 后 果 ， 并 已 做 好 了 准备 来 承担 这 些 后 末 。 


斯 诺 登 似乎 从 这 个 决定 中 获得 了 一 种 力量 。 说 到 美国 政府 可 能 对 
他 采取 的 行动 时 ， 他 表现 得 无 比 镇 静 。 想 到 未 来 几 十 年 甚至 一 三 子 都 
将 身 陷 图 图 ， 这 种 念 惯 可 以 将 任何 人 吓 竣 ， 可 是 这 位 29 罗 的 年 轻 人 在 
面 对 这 一 切 时 的 表现 令 人 备 受 鼓舞 。 他 的 勇气 感染 了 我 和 丈 拉 ， 我 们 
彼此 发 辟 并 且 也 跟 斯 诡 登 一 再 承诺 : 从 那 一 刻 起 ， 我 们 的 每 个 决定 和 
每 次 行动 都 会 草 重 他 的 选择 。 我 有 责任 按照 斯 诡 登 的 初衷 来 报道 整个 
事件 ， 要 坚守 心中 正义 的 信念 ,不 被 那些 急于 让 掩 他 们 的 行动 的 邪恶 官 
员 无 耻 的 威胁 所 吓 倒 。 


5 个 小 时 的 询问 过 后 ， 我 确信 斯 诺 登 所 说 的 一 切 都 是 真实 可 信 的 ， 
而 且 他 十 经 过 深思 熟 虑 后 目 愿 来 做 这 件 事 的 。 跟 他 分 手 前 ， 他 再 次 强 
调 之 前 已 经 说 过 很 多 次 的 问题 ， 他 坚持 让 我 们 表明 提供 文件 的 知情 人 
古 他 ， 而 且 要 在 我 们 公开 发 表 的 第 一 篇 文章 中 束 这 样 做 。“ 无 论 是 谁 ， 
做 出 如 此 惊天 动 地 的 事情 ， 束 有 义务 解释 这 样 做 的 原因 和 目的 。” 他 
说 。 他 也 不 想 加 剧 因 为 固 藏 而 让 类 国政 府 避 造 出 的 恕 惧 氛围 。 


此 外 ,斯 诡 登 非常 肯定 ， 一 旦 我 们 的 报道 文章 开始 刊 出 ， 国 安 局 和 
中 情 局 吏 会 迅速 查 明 泄密 的 根源 。 他 并 没有 想 尽 一 切 办 法 遮掩 目 己 的 
踩 迹 ， 因 为 他 不 想 让 同事 遭 到 调查 或 育 黑 锅 。 他 坚持 说 借助 目 己 掌握 
的 技术 ， 以 及 由 于 国安 局 的 系统 出 人 意料 的 松懈 ， 如 采 愿 意 的话 他 完 
全 可 以 不 留任 何 痕迹 ， 尽 管 他 已 经 下 载 了 如 此 众多 的 绝密 文件 。 然 
而 ， 他 却 故意 留 下 了 一 些 蛛丝马迹 计 他 们 发 现 ， 这 也 意味 着 没有 必要 
继续 隐匿 喘 份 。 


虽然 ， 我 不 想 通 过 公布 他 的 号 份 帮助 政府 知悉 他 的 情况 ， 但 斯 诡 
登 却 说 服 了 我 ， 说 他 的 喘 份 暴露 在 所 难免 。 更 重要 的 是 ， 他 决心 主动 
在 公众 面前 亮相 ， 而 不 是 听任 政府 措 述 他 的 情况 。 
































对 于 吴 份 的 曝光 ， 斯 诺 登 唯一 担心 的 是 会 因此 分 散 民 众 对 问题 本 
质 的 注意 力 ， 他 表示 “我 知道 媒体 会 把 各 种 事件 贴 上 人 的 标签 ， 而 政府 
会 和 布 望 围绕 着 我 开展 报道 ， 并 攻击 提供 信息 的 人 。? 他 计划 一 开始 将 目 
己 曝 光 后 就 从 人 们 的 视野 中 消失 ， 让 民众 继续 关注 国安 局 及 其 监控 行 
为 。“ 公 开 身 份 并 作 些 说 明 后 ，” 他 说 ,“ 我 就 不 再 接受 任何 采访 了 ， 我 
不 想 成 为 天 注 的 核心 。” 


我 决定 不 在 第 一 篇 报道 中 曝光 斯 诡 登 的 身份 ， 而 是 再 等 一 个 星 
期 ， 这 样 我 们 就 可 以 心 无 旁 绝 地 曝光 整个 事件 的 开头 部 分 。 我 们 的 想 
法 很 简单 : 要 尽快 开始 爆料 ， 一 天 爆 一 篇 猛 料 ， 在 还 未 揭露 知情 人 身 
份 的 时 候 就 将 整个 事件 报道 完毕 。 会 面 结束 时 ， 我 们 仁 达 成 了 一 致 ， 
并 市 WW 了 二 个 计划 


竺 在 香港 的 剩余 时 间 里 ， 我 每 天 都 跟 斯 诡 登 见面 详 谈 。 尽 管 服用 
过 帮助 睡眠 的 药物 ， 我 每 晚 的 睡眠 时 间 也 从 没 超过 2 小 时 ， 其 余 时 间 都 
在 利用 斯 诺 登 提供 的 文件 撰写 稿件 。 等 文章 开始 发 表 后 ， 我 再 接受 采 


访 讨论 这 些 文章 的 内 容 。 


斯 诺 登 让 我 和 劳 拉 来 决定 曝光 哪些 材料 ， 以 及 按照 何 种 顺序 、 以 
皇 样 的 方式 把 它们 呈现 在 民众 眼前 。 但 在 我 们 第 一 天 见面 的 时 候 ， 斯 
诡 登 束 像 此 前 和 此 后 许多 次 所 做 的 那样 ， 强 调 我 们 迫切 需要 仔细 审 碍 
所 有 的 材料 。"“ 我 挑选 这 些 文件 是 基于 公众 的 利益 ，” 他 告诉 我 们 , “但 
征 得 靠 你 们 从 记者 的 角度 来 判断 哪些 可 以 发 表 出 来 让 大 众 知晓 ， 同 时 
又 不 会 伤 及 无 豪 。? 不 为 别 的 原因 ， 斯 诡 登 知道 真正 引发 公众 讨论 的 前 
提 是 不 会 授 美 国政 府 以 话 柄 : 公开 发 表 这 些 文件 会 危害 到 部 分 人 的 生 


命 安 全 。 
































他 还 强调 说 关键 十 要 通过 媒体 发 表 这 些 文件 ， 也 束 古 跟 媒 体 合 
作 ， 撰 写 提 供 材料 背景 的 文章 ， 而 不 是 大 批量 地 将 其 发 表 出 来 。 他 相 
言 这 样 做 可 以 得 到 更 多 的 法 律 保护 ， 更 重要 的 十， 可 以 允许 公众 更 加 
条 理 、 更 加 理性 地 了 解 爆料 的 内 容 。“ 如 采 我 想 大 规模 地 把 这 些 文件 在 











网 上 发 表 ， 那 么 我 目 己 做 束 好 了 ,， ”他 说 道 ,“ 我 布 望 你 保证 依次 发 表 
这 些 文章 ， 以 便民 众 能 够 明日 他 们 应 该 知道 的 东西 。” 我 们 都 同意 按照 
这 个 模式 开展 报道 。 


斯 诺 登 向 我 解释 了 多 次 ， 称 他 之 所 以 从 一 开始 束 想 让 我 也 参与 其 
中 ， 是 因为 他 知道 我 会 积极 地 报道 此 事 ， 而 不 会 受到 美国 政府 威胁 的 
影响 。 他 频频 提 到 《纽约 时 报 》 和 其 他 一 些 主流 媒体 都 曾经 按照 政府 
要 求 对 一 些 重大 事件 嗓 声 。 不 过 ， 尽 管 他 想 要 积极 的 报道 ， 他 也 仍 需 
要 一 些 做 事 闻 并 的 记者 论 时 间 全 面 彻底 地 检查 所 有 文件 ， 以 确保 报道 
时 提 及 的 各 种 细 市 都 无 懈 可 击 。 他 告诉 我 :“ 我 给 你 的 文件 中 有 些 不 是 
为 了 发 表 ， 而 是 为 了 帮 你 理解 这 个 系统 的 运作 方式 以 便 你 可 以 采用 恰 
当 的 方式 报道 。” 


在 香港 待 了 一 整 天 后 ， 我 离开 斯 诺 登 的 旅馆 房间 ， 回 到 我 自己 的 
房间 ， 熬 夜 写 了 4 篇 文稿 ， 布 望 《 卫 报 》 可 以 立即 刊登 。 比 较 急 迫 的 情 
况 是 : 我 们 需要 在 斯 诡 登 在 因为 各 种 原因 无 法 进一步 发 表 言 论 前 能 和 
我 们 一 起 检查 尽 可 能 多 的 材料 。 


情况 紧急 还 有 另 一 层 原 因 。 在 去 往 肯 尼 迪 机 场 的 出 租车 上 ， 玫 拉 
第 一 次 告诉 我 她 与 几 家 大 型 媒体 机 构 和 一 些 记者 谈 过 斯 诺 登 的 事 。 


这 其 中 就 包括 曾经 两 度 获 得 普 利 策 交 的 巴顿 - 格 尔 曼 ， 此 人 曾 任 职 
于 《华盛顿 邮 报 》， 现 在 是 该 报 的 目 由 拟稿 人 。 劳 拉 没 能 说 服 几 个 人 
跟 她 一 起 去 香港 ， 但 格 尔 曼 一 直 痢 对 监控 行为 感 兴 趣 ， 因 而 对 这 件 事 
目 然 也 整 非常 感 兴 趣 了 。 


由 于 劳 拉 的 建议 ， 斯 诸 登 允诺 给 了 格 尔 曼 “一 些 文件 *"， 想 要 跟 他 
以 及 《华盛顿 邮 报 》 合 作 披露 一 些 具 体 情况 。 


我 对 格 尔 曼 抱 有 敬意 ， 但 《华盛顿 邮 报 》 却 让 我 不 每。 在 我 看 
来 ，《 华 盛 顿 邮 报 》 十 华盛顿 地 区 恶霸 媒体 的 核心 ， 具 有 类 国政 治 媒 




















体 各 种 最 邪恶 的 特点 ， 与 政府 紧密 勾结 ， 巴 结 国家 安全 机 构 ， 排 除 一 
切 反 政府 声音 。2004 年 ， 这 家 报纸 自己 的 媒体 评论 员 和 霍华德 : 库 尔 深 
(Howard Kurtz) 曾 撰 文 证实 ， 在 入 侵 伊 拉克 的 准备 阶段 ，《 华 盛 顿 
邮 报 》 系 统 地 放大 了 文 持 战争 的 声音 ， 对 反 战 的 声音 却 轻描淡写 ， 甚 
至 视而不见 。 库 尔 次 的 结论 是 ，《 华 盛 顿 邮 报 》 的 报道 “惊人 地 一 边 
倒 ”， 文 持 发 动 战争 。 《华盛顿 邮 报 》 的 社论 版 现在 仍然 是 美国 军国 主 
义 、 秘 密 行 动 以 及 监控 行为 最 狂热 、 最 愚蠢 的 文 持 者 之 一 。 


劳 拉 交 给 了 《华盛顿 邮 报 》 一 份 独 家 新 闻 的 材料 ， 尽 管 他 们 没有 
为 此 付出 努力 。 上 交 那 份 材料 并 不 是 知情 人 斯 诺 登 的 最 初 选择 ， 而 是 
在 劳 拉 建 议 之 下 的 行动 ， 可 他 们 却 无 动 于 衷 。 事 实 上 ， 我 与 斯 诺 登 的 
第 一 次 密谈 正 是 因为 他 对 《华盛顿 邮 报 》 长 首 县 尾 的 做 法 感到 惯 慨 。 


这 些 年 来 ， 我 对 维基 解密 曾 倡 有 微 词 ， 其 中 一 个 原因 在 于 ， 他 们 
会 时 不 时 地 把 一 些 重大 爆料 交 给 体制 内 的 媒体 组 织 ， 让 他 们 尽力 保护 
政府 ， 从 而 提升 自身 在 新 闻 界 的 地 位 和 重要 性 。 对 于 绝密 文件 的 独家 
爆料 可 以 提升 出 版 物 在 业界 的 地 位 ， 让 写 出 新 闻 的 记者 更 有 知名 度 。 
将 斯 话 登 这 样 的 独家 新 闻 提 供给 独立 拟稿 人 和 媒体 机 构 就 更 有 道理 
了 ， 因 为 这 样 做 可 以 放大 他 们 的 声音 ， 提 升 他 们 的 地 位 ， 扩 大 他 们 的 
影响 力 。 


更 粳 薰 的 是 ， 我 知道 《华盛顿 邮 报 》 会 遵循 制约 体制 内 媒体 如 何 
报道 政府 机 蜜 的 那些 保护 性 渚 规则。 按照 这 些 规则 ， 政 府 要 控制 披露 
哪些 信息 并 降低 甚至 消除 由 此 造成 的 影响 ， 因 此 编辑 首 和 多 要 去 拜访 官 
员 ， 千 知 他 们 即将 发 布 何 种 新 闻 。 国 家 安全 部 门 的 官员 然后 再 告诉 纺 
辑 们 由 于 披露 这 些 信息 国家 安全 方面 会 遭受 的 各 种 损失 ， 接 着 双方 需 
要 人 花 时 间 商 量 并 确定 能 够 见 诸 报端 的 内 容 和 不 宜 公 开 的 内 容 。 最 好 的 
情况 也 是 长 时 间 的 拖延 。 通 第 最 有 新 闻 价 值 的 信息 都 会 被 过 滤 掉 。 正 
征 因 为 这 个 原因 ，2005 年 在 报道 中 情 局 海外 “ 湿 狱 ”的 情况 时 ，《 华 盛 























顿 邮 报 》 隐 瞒 了 这 些 监狱 所 在 的 国家 ， 从 而 使 得 中 情 局 的 非法 海外 监 


基于 同样 的 原因 ，《 纽 约 时 报 》 将 该 报 两 名 记者 吉姆 . 瑞 森 (Jim 
Risen) 和 艾 瑞 克利 和 希 特 布 劳 (Eric Lichtblau) 在 2004 年 中 旬 打 算 报 道 
国安 局 非法 监听 项 目的 新 闻 压 制 了 超过 一 年 之 入 。 时 任 美国 总 统 布什 
将 该 报 发 行人 亚 琴 . 苏 次 伯 格 (Arthur Sulzberger) 以 及 主编 比尔 - 凯 勒 
(Bill Keller) 叫 到 总 统 办 公 室 ， 令 人 匪夷所思 地 告诉 他 们 ， 如 果 把 国 
安 局 未 经 授权 对 美国 公民 实施 监视 的 消息 发 布 出 去 ， 束 等 于 助 对 为 虐 
地 帮助 多 居 分子 。《 纽 约 时 报 》 听 从 了 这 些 指示 ， 将 这 则 新 闻 一 直 拖 
后 15 个 月 ， 到 2005 年 年 底 布什 总 统 竞选 连任 成 功 之 后 才 发 表 (从 而 帮 
助 他 获得 了 连任 ) ,掩盖 了 他 未 获 授 权 就 监听 美国 民众 的 劣迹 。 束 在 瑞 
森 个 人 有 关 换 秘 事件 的 书 即将 出 版 的 时 候 ，《 纽 约 时 报 》 才 将 国安 局 
的 监听 行为 公之于众 。 


另外 ， 还 有 体制 内 媒体 讨论 政府 不 当 行 为 的 基调 问题 。 类 国 的 传 
媒 文 化 要 求 记者 避免 直上 日 或 陈述 性 的 报道 方式 ， 不 管 看 起 来 多 么 无 
聊 ， 都 要 在 报道 中 插入 政府 的 声明 以 表示 草 重 。 他 们 采取 《华盛顿 邮 
报 》 专 栏 作 家 艾 瑞 克 :万 彭 (Erik Wemple) 计 讽 为 “中 庸 之 道 * 的 报道 方 
式 : 绝对 避免 任何 定论 性 的 语言 ， 而 是 同时 报道 政府 的 回应 和 所 谓 “ 真 
实 的 情况 ”， 从 而 使 得 爆料 内 容 给 读者 的 感觉 束 是 文 离 破碎 、 军 无 头绪 
的 一 团 乱 麻 。 最 重要 的 是 ， 他 们 总 是 过 于 强调 官方 的 声明 ， 即 使 那些 
声明 元 唐 得 离谱 或 者 充满 欺 久 也 在 所 不 异 。 


正 古 因为 这 种 由 担忧 驱动 的 、 妈 颜 婢 膝 的 媒体 风格 导致 了 《纽约 
时 报 》、《 华 盛 顿 邮 报 》 等 众多 巡 体 在 报道 布什 政府 的 审讯 策略 时 回 
避 使 用 “折磨 ”这 个 词 ， 尽 管 他 们 在 描述 世界 上 其 他 政府 的 同样 行为 时 
往往 随意 使 用 这 个 词语 。 也 正和 是 因为 这 个 原因 ， 媒 体 都 在 粉饰 类 国政 
府 官员 关于 了 萨 达 姆 和 伊拉克 的 种 种 说 法 ， 向 美国 民众 推销 战争 ， 尽 管 
原因 在 于 美国 媒体 放大 的 虚假 理由 ， 而 不 是 他 们 调查 的 结果 。 























男 一 条 保护 政府 的 交规 则 在 于 媒体 只 能 发 表 少量 此 类 绝密 文件 ， 
然后 束 此 打住 。 他 们 可 以 报道 一 篇 类 似 斯 诺 登 提供 的 这 类 文件 以 降低 
其 影响 力 ， 发 表 几 篇 报道 ， 然 后 陶醉 在 “重大 爆料 ”的 移 美 声 中 整 一 走 
了 之 ， 保 证 没有 市 来 多 少 真正 的 改变 。 斯 庄 登 、 玫 拉 和 我 一 致 认为 ， 
关于 国安 局 文件 的 真正 报道 要 求 我 们 积极 主动 地 发 表 文章 ， 不 能 停 
止 ， 直 到 所 有 涉及 公众 利益 的 问题 部 被 全 面谈 及 ， 而 不 管 它 们 会 引起 


多 少 人 的 导 怒 ， 招 来 多 少 威胁 。 


斯 庄 登 在 我 们 第 一 次 交谈 时 束 反 复 提 到 《纽约 时 报 》 对 国安 局 监 
听 事 件 的 隐瞒 ， 明 确 表示 他 不 信任 体制 内 的 媒体 来 报道 他 的 事 。 他 认 
为 《纽约 时 报 》 对 那 份 信 息 的 隐瞒 不 报道 或 许 改变 了 2004 年 美国 总 统 
大 选 的 结局 。 他 告诉 我 : “隐藏 那 件 事 改 变 了 历史 。?” 


他 决心 通过 公布 他 所 掌握 的 机 蜜 文件 将 国安 局 的 监视 行为 彻底 曝 
光 ， 引 发 民众 对 于 监视 行为 的 讨论 而 不 是 仅仅 对 记者 表示 赞 沉 之 后 整 
夏 然而 止 。 这 需要 对 整个 事件 进行 积极 勇敢 的 报道 ,嘲讽 政 府 苍 日 无 
力 的 解释 ， 对 斯 诡 登 的 高 疝 行 为 给 予 坚定 文 择 ， 以 及 对 国安 局 进行 直 
截 了 当 的 谴责 。 而 这 一 切 恰好 是 牵扯 到 政府 话题 时 《华盛顿 邮 报 》 所 
旦 手 匡 尾 的 。 我 知道 《华盛顿 邮 报 》 会 尽 一 切 可 能 淡化 整个 事件 的 影 
啊 。 可 是 他 们 却 收 到 一 探 斯 诡 登 收集 的 秘密 文件 ， 这 似乎 跟 我 想象 中 
我 们 的 努力 方 问 截然 相反 。 


像 以 往 一 样 ， 劳 拉 做 出 的 决定 目 有 她 的 道理 。 首 和 完 ， 她 认为 将 华 
盛 顿 的 官方 机 构 牵 扯 进 此 次 揭秘 事件 对 我 们 大 有 神 益 ， 因 为 这 样 殉 更 
不 容易 受到 攻击 甚至 被 判 有 徘 。 如 果 由 华盛顿 官方 机 构 青睐 的 报纸 来 
报道 此 事 ， 那 么 政府 整 无 法 轻易 地 将 涉案 人 员 妖 魔 化 。 


更 重要 的 是 ， 正 如 劳 拉 非常 公允 地 指出 的 ， 由 于 我 不 会 使 用 加 密 
技术 ， 无 论 是 她 还 是 斯 庄 登 很 久 都 无 法 跟 我 联系 ， 因 此 她 一 开始 承受 
着 巨大 的 庄 力 ， 因 为 是 邦 拉 和 掌握 着 从 斯 诺 登 那里 获得 的 数 千 份 机 密 文 
件 。 她 感到 需要 找 一 个 信得过 能 保守 住 秘 密 的 人 ， 并 且 跟 一 个 能 给 她 


















































提供 保护 的 机 构 合 作 。 另 外 ， 她 不 愿意 目 己 一 个 人 去 香港 ， 由 于 一 开 
台 没 能 联系 到 我 ， 而 她 需要 一 个 协助 她 报道 “棱镜 ”计划 的 人 ， 于 是 她 
便 找 了 格 尔 曼 。 


我 虽然 理解 ,但 却 从 没 认 同 她 把 《华盛顿 邮 报 》 牵 扯 进来 的 理由 。 
对 我 来 说 ， 将 华盛顿 官方 与 整个 事件 联系 起 来 恰恰 旦 我 极力 想 要 避免 
的 规避 风险 而 遵守 潜 规 则 的 做 法 。 我 们 跟 《 华 盛 顿 邮 报 》 的 记者 并 无 
两 样 ， 在 我 看 来 ,把 机 密 文 件 交 给 他 们 以 寻求 保护 ， 无 异 于 去 巩固 我 们 
希望 题 覆 的 那些 现实 情况 。 尺 管 格 尔 曼 后 来 在 报道 这 次 的 材料 时 做 得 
也 很 出 色 ， 但 在 我 们 最 初 交 谈 时 ， 斯 诡 登 却 也 为 《华盛顿 邮 报 》 参 与 
进来 而 感到 遗憾， 尽管 最 终 他 还 十 决定 接受 劳 拉 的 建议 ， 把 格 尔 曼 加 
gi 


斯 诺 登 很 不 情愿 ， 因 为 他 感觉 《华盛顿 邮 报 》 不 但 做 事 抑 拖拉 
拉 、 行 事 不 密 而 率 涉 众多 ， 而 且 从 他 们 一 次 次 地 召集 律师 ， 而 后 又 一 
衣 届 地 发 出 各 种 警告 、 提 出 各 种 要 求 可 以 看 出 他 们 很 没 胆 量 。 尤 其 让 
他 感到 慨 怒 的 是 ,由 于 《华盛顿 邮 报 》 律 师 和 主编 的 安排 ， 格 尔 曙 最终 
拒绝 到 香港 来 与 他 会 面 一 起 讨论 这 些 机 密 文 件 。 


至 少 从 斯 庄 登 和 劳 拉 的 说 法 可 以 看 出 ，《 华 局 顿 邮 报 》 的 律师 告 
诉 格 尔 曼 他 不 应 该 到 香港 去 ， 也 同样 劝告 劳 拉 不 要 去 ， 为 此 还 拒绝 发 
给 她 差旅费 。 由 于 香港 地 位 敏感 ， 美 国政 府 会 认为 《 华 属 顿 邮 报 》 草 
率 地 将 消 姑 透 露 给 中 国 ， 从 而 可 能 导致 该 报 和 格 尔 曼 本 人 都 触犯 了 
《 反 间 谍 法 》。 


一 同 淡 定 从 容 的 斯 诡 登 有 些 奶 不 可 过 。 他 置 生命 于 不 顾 ， 将 一 切 
置 于 危险 之 中 ， 只 为 了 将 整个 监控 事件 和 盘 托 出 。 他 个 人 几乎 没有 任 
何 保护 措施 ， 可 这 样 一 个 拥有 各 种 法 律 机 构 文 持 的 大 型 媒体 却 不 愿意 
承担 一 丝 风 险 ， 派出 一 名 记者 到 香港 来 与 他 见 上 一 面 。“ 我 冒 厦 极 大 的 
个 人 风险 打算 将 这 个 猛 料 交 给 他 们 ,，” 他 说 , “可 他 们 却 连 登 上 一 架 飞 























机 都 不 愿意 。” 这 种 典型 的 唯 唯 诡 诺 、 不 愿 冒险 、 唯 政府 之 命 是 从 的 行 
为 束 是 我 多 年 来 一 直 谨 责 的 “敌对 媒体 军团 ”的 做 法 。 


但 是 事 已 至 此 ， 斯 诺 登 和 我 都 无 能 为 力 ， 无 法 挽回 。 不 过 在 中 国 
香港 我 与 斯 诺 登 见面 的 第 二 天 晚上 ， 我 束 下 定 决 心 不 能 让 《 华 局 顿 邮 
报 》 不 辩 是非 、 言 目 支 持 政府 的 论调 以 及 它 瞻 前 顾 后 、 旦 首 是 尾 的 做 
法 来 影响 世人 对 国安 局 和 斯 诸 登 的 认识 。 我 很 清楚 ， 无 论 是 谁 首先 报 
道 此 事 ， 此 人 都 将 起 到 主导 作用 ， 并 会 影响 到 世人 对 这 件 事 的 看 法 ， 
因此 我 要 和 《 卫 报 》 一 起 承担 起 这 个 任务 。 要 让 这 次 的 报道 产生 应 有 
的 效果 ， 那 么 新 闻 界 则 在 降低 爆料 影响 、 保 护 政府 的 次 规则 就 必须 打 
破 ， 不 能 继续 遵守 。《 华 盛 顿 邮 报 》 旦 手 芋 脚 ， 而 我 却 雪 大 有 行动 。 


因此 我 回 到 房间 后 惑 写 完 了 那 4 篇 文章 。 第 一 篇 症 天 于 海外 情报 监 
探 法 寿 发 出 的 一 道 密令 ， 强 制 美 国 最 大 的 电信 运营 商 之 一 威 瑞 秩 公司 
向 国安 局 提交 所 有 美国 公民 的 电话 记录 。 第 二 篇 文章 根据 国安 局 监察 
长 在 2009 年 的 一 份 内 部 机 密 报 告 的 内 容 ， 讲 述 了 布什 政府 的 无 授权 非 
法 监听 项 目 。 第 三 篇 详细 介绍 了 我 在 飞机 上 束 读 到 的 “无 界线 人 ”这 种 
新 型 的 监控 工具 。 最 后 一 骗 描 述 了 我 在 巴西 的 家 中 月 次 了 解 到 的 “ 棱 
镜 ” 计 划 ， 正 是 这 一 篇 敦促 我 尽快 将 稿子 赶 出 来 ， 因 为 “棱镜 ”计划 束 是 
《华盛顿 邮 报 》 打 算 爆 料 的 内 容 。 


为 了 加 快 进度 ， 我 需要 《 卫 报 》 即 刻 刊登 这 几 篇 文稿 。 随 着 香港 
夜晚 的 临近 一 一 也 残 是 纽约 的 次 晨 时 分 ， 我 心急 如 菊 一 直 等 到 位 于 纽 
约 的 《 卫 报 》 的 主编 们 都 起 床 ， 每 五 分 钟 吏 查 看 催 宁 .吉布森 是 否 登录 
谷歌 环 聊 ， 我 们 平时 都 用 这 个 软件 聊天 。 一 看 到 她 登录 上 线 ， 我 吏 给 
她 发 了 一 条 信息 : “我 们 必须 谈 谈 。” 


到 那个 时 候 ， 我 们 已 经 很 清楚 通过 电话 或 者 合 歌 环 聊 交 流 都 不 可 
能 ， 因 为 这 两 种 方法 都 很 不 安全 。 而 我 们 又 不 会 使 用 OTR 即 时 加 密 聊 
天 ， 于 是 简 宁 建议 我 们 试 试 Cryptocat 这 种 专门 设计 来 防止 监视 的 加 密 
软件 ， 这 也 成 为 我 在 香港 期 间 我 们 之 间 的 主要 通信 方式 。 









































告诉 了 她 和 斯 庄 登 会 面 的 情况 ， 说 我 确信 他 的 吴 份 以 及 他 所 提 
供 材料 都 是 真实 的 。 我 说 我 已 经 写 了 几 篇 文章 ， 人 简 宁 对 有 关 威 珊 森 公 
司 的 那 篇 特别 感 兴趣 。 


“ 太 好 了 ，" 我 说 , “稿子 已 经 准备 好 了 “。 如 采 还 要 做 些小 的 修改 ， 
那 就 蕊 上 改 完 它 。” 我 女人 简 宁 强调 必须 尽快 将 其 发 表 。“ 我 们 现在 就 把 
它 捅 出 来 吧 。” 


但 是 有 一 个 问题 ，《 卫 报 》 的 主编 们 接触 过 报纸 聘请 的 律师 ， 听 
到 了 他 们 提出 的 警告 。 简 宁 跟 我 重复 了 律师 们 对 她 说 的 话 : 哪 介 是 在 
报纸 上 刊登 保密 信息 (包括 疑似 保密 信息 ) 都 会 违反 《 反 间 谍 法 》， 
被 美国 政府 界定 为 犯罪 。 发 表 跟 信号 情报 有 关 的 文件 尤其 危险 。 过 去 
只 要 媒体 遵守 潜 规 则 ， 提 前 将 稿件 让 官方 审查 并 商讨 可 能 会 对 国家 安 
全 造成 的 损害 ， 政 府 便 不 会 退 究 员 任 。《 卫 报 》 的 律师 们 解释 说 ， 这 
样 做 就 可 能 癌 政 府 表 明 目 己 刊登 机 密 文件 并 无 危害 国家 安全 的 意图 ， 
从 而 免除 被 控诉 时 需要 具有 的 犯罪 意图 。 


国安 局 的 历史 上 从 未 有 任何 泄密 事件 ， 更 不 用 说 涉及 如 此 重要 敏 
感 的 内 容 了 。 人 律师 们 考虑 ， 鉴 于 奥巴马 政府 处 理 类 似 案件 的 历史 ， 这 
样 做 不 仅 可 能 会 给 斯 庄 登 ， 也 会 对 《 卫 报 》 市 来 产 重 的 法 律 后 末 。 怠 
在 我 前 往 香 港 的 几 周 前 ， 司 法 部 曾 获 得 法 星 指 令 ， 可 以 阅 钢 美 联 社 记 
者 和 编辑 们 的 电子 邮件 来 寻找 他 们 新 闻 线 索 的 知情 人 。 


几乎 紧 接 着 ， 一 则 更 惊人 的 新 报道 指出 ， 司 法 部 曾 问 法 庭 宣 趣 提 

交 文 书 ， 挥 告 美国 福元 斯 新 闻 网 华盛顿 分 部 的 主任 詹姆斯 : 罗 森 

(James Rosen) 在 某 个 线 人 所 谓 的 罪行 中 是 “同谋 ”， 理 由 是 罗 森 曾 与 
该 线 人 携手 获得 资料 ， 还 “协助 教唆 ”该 线 人 将 机 密 材 料 披露 出 来 。 


记者 们 还 注意 到 ， 几 年 来 奥巴马 政府 一 直 在 对 新 闻 采 集 过 程 进行 
史无前例 的 打击 ， 但 是 罗 森 的 案 了 于 将 此 情况 进一步 升级 恶化 。 把 与 线 
人 的 合作 判 为 “协助 教唆 ?之 徘 束 等 于 判 新 闻 调 碍 有 徘 ， 因 为 记者 如 采 
































不 跟 线 人 合作 束 不 可 能 获得 秘密 信息 。 这 种 氛围 让 包括 《 卫 报 》 在 内 
所 有 媒体 的 律师 都 谨 小 慎 微 、 诚 慢 诚 称 。 


“律师 们 说 联邦 调查 局 (FBI) 会 介入 ， 关 闭 我 们 的 报社 ， 珊 走 我 
们 的 所 有 材料 。” 吉 布 森 对 我 说 。 


我 觉得 这 太 过 充 雇 了， 美国 政府 要 关闭 像 《 卫 报 》 美 国 版 这 样 的 
主流 媒体 并 查抄 报社 的 想法 有 些 多 虑 了 ， 这 让 我 开始 痛恨 律师 给 出 这 
些 脖 无 帮助 的 多 余 提 桓 。 但 是 我 知道 吉布森 不 会 也 不 可 能 轻易 地 将 这 
些 担忧 抛 诸 脑 后 。 


“ 那 我 们 怎么 办 ? ”我 回 道 ，“ 我 们 何 时 发 表 呢 ? ” 


“我 真 不 确定 ， 格 伦 。” 言 布 森 对 我 说 , “我 们 需要 将 一 切 准备 惑 
绪 。 明 天 我 们 会 再 跟 律 师 碰 一 次 面 ， 到 时 候 就 知道 了 。” 


我 感到 了 此 事 的 严重 性 ， 但 不 知道 《 卫 报 》 的 主编 们 会 作 何 反 
应 。 我 在 《 卫 报 》 工 作 期 间 回 来 独立 编 稿 ， 会 写 一 些 报道 类 的 文章 ， 
但 绝 不 会 是 爆料 政府 机 密 这 类 的 内 容 。 也 就 是 说 ， 在 这 件 事情 上 有 无 
数 的 未 知 需要 我 去 面 对 。 主 编 们 会 受到 美国 政府 的 你 吓 和 威胁 吗 ? 他 
们 会 选择 花 数 周 的 时 间 与 政府 谈判 吗 ? 他 们 会 让 《华盛顿 邮 报 》 爆 料 
此 事 以 求 目 保 吗 ? 


我 已 经 做 好 了 立刻 发 表 有 关 威 瑞 森 公司 那 篇 报道 的 准备 ， 我 们 手 
里 有 海外 情报 监控 法 庭 的 文件 ， 而 且 受 无 疑问 是 真实 可 信 的 。 关 国民 
你 有 权 知 晓 政 府 如 何 对 等 他 们 的 个 人 隐私 ， 这 有 是 刻不容缓 的 。 同 样 迫 
切 的 是 我 对 斯 诡 登 承担 的 责任 。 他 所 做 出 的 选择 展示 了 他 的 无 月 、 激 
情 和 勇气 。 我 决心 也 用 同样 的 精神 来 报道 此 事 ， 不 率 人 负 他 付出 的 牺 
牲 。 只 有 放 开 手脚 大 胆 报道 才能 赋予 这 篇 文章 力量 消除 政府 给 记者 和 
线 人 市 来 的 八 惧 心理 。 仿 执 的 法 律 提 醒 和 《 卫 报 》 的 优 和 柔 袁 断 都 是 这 
种 无 长 精神 的 敌人 。 











那天 上 晚上， 我 给 戴 维 打 了 个 电话 ， 向 他 承认 目 己 越 来 越 担心 《 卫 
报 》 的 事 。 我 也 和 劳 拉 讨论 过 这 种 担心 。 我 们 决定 等 到 第 二 天 ， 如 果 
《 卫 报 》 仍 然 不 发 表 第 一 篇 文章 ， 我 们 吏 另 想 办 法 。 


儿 小 时 后 ， 埃 文 : 麦 卡 斯 基 尔 来 到 我 的 房间 了 解 有 关 斯 族 登 的 最 新 
情况 ， 因 为 他 一 直 没 见 到 斯 诺 登 。 我 跟 他 讲 了 目 己 对 拖延 的 担心 。“ 你 
不 用 担心 ，” 谈 到 《 卫 报 》 时 他 说 , “他 们 很 积极 。” 歼 文 同 我 保证 ， 说 

《 卫 报 》 在 伦敦 多 年 的 主编 艾 伦 - 拉 斯 布 里 杰 (Alan Rusbridger) “很 感 
兴趣 ”>， 并 且 “ 承 诡 发 表 这 篇 文章 ”。 


我 依旧 认为 埃 文 视 报社 利 益 大 过 天 ， 但 是 对 他 有 了 一 点 点 好 感 ， 
因为 他 也 很 急 着 发 表 这 些 文章 。 他 走 后 ， 我 跟 斯 话 登 讲 了 效 文 跟 我 们 
一 起 过 来 、 担 任 《 卫 报 》 “看护 者 ”的 情况 ， 说 希望 他 第 二 天 跟 埃 文 见 
一 面 。 我 解释 说 让 埃 文 参 与 此 次 会 面 是 非常 重要 的 一 步 ， 确 保 编 辑 们 
心甘情愿 地 发 表 稳 子 。“ 没 问题 ，” 斯 诺 登 说 ,“ 但 是 你 知道 你 有 个 “看 
护 者 "， 所 以 他 们 才 派 了 他 来 。” 


他 们 的 会 面 十 分 重要 。 第 二 天 上 午 ， 埃 文 跟 我 们 一 起 去 了 斯 诺 登 
的 旅 馅 ， 花 了 差不多 两 个 小 时 询问 他 ， 内 容 跟 我 前 一 天 的 问题 几乎 相 
同 。“ 我 怎么 知道 你 束 是 你 说 的 那个 人 ?” 埃 文 最 后 问 道 ,“ 你 有 什么 证 
据 吗 ? ”斯 诸 登 从 他 的 手提 箱 里 抽出 一 把 文件 ， 他 现在 已 经 过 期 的 外 交 
护照 ， 一 张 前 中 情 局 的 工作 身份 证 ， 要 驶 执照 以 及 其 他 的 政府 工作 号 
份 证 。 




















我 们 一 起 离开 了 酒店 的 房间 。* 我 彻底 相信 他 十 真 的 了 ，? 挨 文 
说 ,“ 没 有 丝 棕 的 怀疑 。” 他 认为 无 须 再 等 。" 我 一 回 酒店 吕 立 刻 给 艾 伦 
打 电 话 ， 告 诉 他 我 们 得 立即 将 文章 刊登 出 来 。” 

从 那 时 起 ， 埃 文 就 完全 融入 了 我 们 的 团队 。 劳 拉 和 斯 诺 登 立刻 对 


他 产生 了 好 感 ， 不 得 不 承认 ， 我 也 有 同样 的 感觉 。 我 俩 意识 到 我 们 之 
前 的 怀疑 完全 没有 根据 ， 埃 文 温文 尔 雅 的 外 表 下 隐藏 的 是 一 种 大 无 长 

















的 精神 ， 这 种 钴 神 对 于 一 个 泡 望 跟 进 此 事 的 记者 来 说 是 必须 具备 的 要 
素 。 效 文 没有 给 我 们 设 定 种 种 限制 ， 而 是 时 不 时 地 告诉 我 们 最 新 进 
展 ， 并 且 帮 助 我 们 打破 束缚 。 事 实 上 我 在 香港 期 间 ， 要 数 埃 文 表现 得 
最 为 积极 。 在 劳 拉 、 斯 庄 登 和 我 还 不 确定 如 何 处 理 这 些 秘密 文件 的 时 
候 ， 他 束 要 求 一 定 曝光 此 事 。 我 很 快 便 意 识 到 他 支持 《 卫 报 》 积 极 跟 
进 此 事 很 重要 的 一 点 是 为 了 保证 伦敦 方面 完全 置身 事 外 。 


伦敦 时 间 一 大 早 ， 埃 文 和 我 跟 艾 伦 通 了 电话 。 我 想 尽 可 能 请 林地 
表达 目 己 的 观点 ， 和 希望 甚至 可 以 说 要 求 《 卫 报 》 当 天 瑟 将 稿件 发 表 出 
来 ， 同 时 明确 地 了 解 一 下 《 卫 报 》 的 立场 。 那 虽然 仅仅 是 待 在 香港 的 
第 二 天 ， 但 我 内 心 已 经 决定 ， 如 采 察 觉 报 社 方面 还 有 任何 的 犹 允 ， 我 
一 定 要 男 找 出 路 。 


我 非常 直接 地 说 ，“ 我 打算 先 刊登 这 篇 有 关 威 瑞 森 公司 的 稿子 。 我 
就 不 明白 了 ， 为 什么 不 立刻 就 这 样 做 呢 ?” 我 问 女 伦 ，“ 还 在 等 什么 ? ， 


他 向 我 保证 不 会 耽搁 。“ 我 同意 。 我 们 已 经 准备 就 绪 。 简 宁 今天 下 
午 需要 跟 律 师 进行 最 后 一 次 会 谈 。 会 谈 结束 后 一 定 会 发 表 的 。” 


我 担 到 《华盛顿 邮 报 》 手 里 有 关于 “ 核 镜 ”计划 的 材料 ， 因 为 这 让 
我 益 发 感觉 迫不及待 。 艾 伦 接 下 来 的 话 让 我 大 吃 一 惊 : 他 不 仅 想 要 成 
为 第 一 家 曝光 国安 局 监控 项 目的 报纸 ， 还 想 成 为 理 家 曝光 “棱镜 ”计划 
的 报纸 ， 显 然 想 要 抢 在 《华盛顿 邮 报 》 前 面 。“ 我 们 没 理由 听 他 们 
的 。” 他 说 。 


HB 
伦敦 时 间 比 纽约 早 四 个 小 时 ， 所 以 在 简 宁 到 办 公 室 与 律师 会 谈 之 


前 还 有 一 些 时间 。 于 是 我 利用 那 段 时 间 跟 埃 文 一 起 最 终 敲 定 了 有 关 “ 棱 
镜 ” 计 划 的 文稿 ， 因 为 知道 艾 伦 跟 我 们 一 样 积 极 主动 也 束 感 觉 放 心 了 。 

















那天 我 们 完成 了 关于 “棱镜 ”计划 的 稿子 ， 并 且 用 加 密 的 邮件 把 它 
发 给 了 纽约 的 简 宁 和 斯 图 尔 特 : 米 拉 尔 。 现 在 我 们 有 威 瑞 森 公司 和 "楼 
镜 " 计 划 两 颗 重 磅 炸弹 ， 并 且 已 经 做 好 了 准备 发 布 ， 我 的 耐心 快 消磨 歼 
尽 了 。 


纽约 时 间 下 午 三 点 也 就 是 香港 时 间 凌 晨 三 点 的 时 候 ， 简 宁 开 始 
与 律师 们 的 会 谈 。 会 谈 持 续 了 两 个 小 时 。 我 一 直 没 睡 ， 直 等 着 了 解 最 
后 的 结果 。 当 我 跟 人 简 宁 通话 时 ， 只 想 落 实 一 件 事 ， 那 整 是 我 们 要 立即 
刊登 有 关 威 瑞 森 公司 的 那 篇 稿子 。 


可 征 这 种 情况 并 没 出 现 ， 而 且 还 差 得 很 远 。 人 简 宁 告诉 我 还 有 "很 
多 ”法 律 问题 要 人 处理 。 她 说 一 旦 这 些 问题 得 到 解决 ， 束 会 进入 我 大 悉 的 
环节 : 《 卫 报 》 回 政府 官员 汇报 我 们 的 计划 ， 给 他 们 一 个 机 会 来 劝阻 
我 们 。 我 勉强 接受 这 种 说 法 ， 即 《 卫 报 》 辣 政府 和 汇报 是 为 了 给 后 者 机 
会 解释 为 何不 能 发 表 ， 如 有 果 此 举 不 是 拖延 术 ， 而 只 是 为 了 让 我 们 延缓 
几 周 再 发 表 以 期 减 小 其 影响 的 话 。 我 村 愿 看 到 《 卫 报 》 让 政府 不 得 不 
出 面 禁 止 发 表 这 些 稿件 。 


“ 听 起 来 要 发 表 这 个 稿 了 于 还 得 等 上 几 天 甚至 儿 周 而 不 是 几 小 时 
吧 。” 跟 人 简 宁 网 上 交流 时 ， 我 将 满腔 的 怒火 和 烦躁 一 股 脑 儿 地 抛 了 出 
来 。“ 我 再 重申 一 次 ， 我 会 尽 一 切 可 能 保证 文章 即刻 发 表 。” 这 种 威胁 
舍 蕾 却 又 直 日 : 如 末 不 能 在 《 卫 报 》 上 立刻 刊登 ， 那么 我 会 男 想 他 
法 。 

















“这 所 你 已 经 说 得 很 明日 了 。” 她 位 短 地 管道 。 


这 时 已 是 纽约 的 深夜 ， 我 知道 一 切 都 只 能 等 到 第 二 天 再 进行 。 之 
前 我 很 泪 来 ， 但 这 一 刻 我 变 得 十 分 志 心 ， 急 于 知道 结 采 。《 华 辟 顿 邮 
报 》 打 算 刊 登 肥 关 “ 校 镜 " 计 划 的 报道 ， 而 作为 四 名 作者 的 劳 拉 也 从 格 
尔 曼 那里 听 说 他 们 会 在 周 日 也 就 是 五 天 后 刊登 这 篇 文 草 。 





跟 劳 拉 和 戴 维 商 量 过 后 ， 我 发 现 我 不 想 再 等 《 卫 报 》 做 出 行动 
了 “。 我 们 一 致 同意 开始 男 想 办 法 ， 如 采 继 续 拖 延 我 们 必须 有 备用 方 
案 。 我 曾 在 《民族 》 (The Nation) 周刊 和 《沙龙 》 网 络 杂志 发 过 很 
多 年 的 稿 于 ， 给 他 们 打 电 话 后 很 快 便 收 到 了 回音 。 两 家 杂志 都 告诉 我 
他 们 愿意 在 几 小 时 内 立刻 刊登 有 天国 安 局 的 那 篇 稿子 ， 提 供 我 需要 的 
一 切 帮 助 ， 律 师 已 经 准备 好 立刻 审 稿 了 。 


有 两 家 政治 媒体 愿意 而 且 人 迫切 希望 把 国安 局 的 丑 事 昭 告 天 下 ， 这 
点 让 我 士气 大 振 。 但 是 跟 戴 维 商 量 之 后 ， 我 们 想到 了 一 个 效果 更 好 的 
办 法 ， 那 丈 是 不 借助 任何 媒体 机 构 ， 直 接 创 建 一 个 我 们 目 己 的 网 站 ， 
域名 就 叫 作 “ 揭 秘 国 安 局 ?， 然 后 在 那里 发 布 文 草 。 一 旦 我 们 将 手 尖 大 
量 的 有 关 国 安 局 监控 行为 的 宝贝 资料 公开 ， 殊 会 很 容易 招募 到 编辑 志 
愿 者 、 律 师 、 调 查 员 和 经 济 上 的 支持 者 ， 组 成 一 个 尝 沿 透明、 坚持 发 
布 反 体制 新 闻 的 团队 ， 一 起 来 报道 这 次 美国 史上 意义 最 为 重大 的 爆料 
1 


从 一 开始 ， 我 就 认为 这 些 文件 不 仅 给 我 们 提供 了 曝光 国安 局 秘密 
监控 行为 的 机 会 ， 而 且 还 可 以 曝光 现 有 媒体 腐败 的 运作 机 制 。 以 独立 
的 新 式 报 道 方式 曝光 多 年 来 最 为 重大 的 事件 ， 而 且 不 借助 任何 大 型 媒 
体 机 构 ， 这 对 我 极 具 吸 引力 。 这 将 极 具 饮 力 地 强调 宪法 第 一 修正 案 对 
新 闻 目 由 的 保障 ， 强 调 重 大 新 闻 的 报道 能 力 并 不 依附 于 影响 力 的 媒 
体 。 新 闻 目 由 不 仅 保 护 职业 记者 ， 还 保护 了 所 有 从 事 新 闻 报道 的 人 ， 
无 论 他 十 否 有 工作 单位 。 我 们 在 没有 大 型 媒体 机 构 的 保护 下 将 上 干 份 
国安 局 机 密 文 件 公布 出 来 ， 这 一 步 所 体现 的 大 无 县 精神 对 其 他 人 也 坪 
一 种 蕊 舞 ， 或 励 大 家 一 起 进行 新 闻 报 道 时 不 再 县 首 居 尾 。 


那天 晚上 我 几乎 又 熬 了 一 个 通宵 。 姿 晨 时 分 我 承 给 值得 信赖 的 一 
些 人 打 电 话 咨询 ， 有 有 朋友、 律师 、 记 者， 也 有 曾经 密切 合作 的 同事 。 
不 出 所 料 ， 他 们 都 给 出 了 相同 的 建议 : 单枪匹马 这 样 做 太 过 冒险 ， 必 
































须 得 到 媒体 机 构 的 支持 。 我 希望 得 到 一 些 反 对 独立 行事 的 论据 ， 他 们 
也 的 确 给 出 了 很 多 充分 的 理由 。 


那天 上 午 晚 些 时 候 ， 在 听 过 各 种 告 误 之 后 ， 我 在 与 劳 拉 网 上 联系 
时 又 再 次 挨 通 了 戴 维 的 电话 。 他 坚定 不 移 地 表示 ， 投 靠 《 沙 龙 》 网 络 
杂志 或 者 《民族 》 周 刊 太 过 谨 小 慎 微 ， 等 于 不 进而 退 。 如 采 《 卫 报 》 
继续 拖延 ， 那 么 只 有 在 一 个 新 创建 的 网 络 平 台 上 发 布 消息 才 可 能 体现 
大 无 其 的 精神 。 他 还 说 这 样 做 会 影响 全 世界 的 人 们 。 尽 管 一 开始 疑虑 
重重 ， 劳 拉 也 同意 大 胆 地 迈 出 这 一 步 ， 创 建 一 个 全 球 化 的 网 络 ， 将 所 
有 淘 望 公开 国安 局 监控 情况 的 人 联系 起 来 ， 这 将 市 来 深远 而 又 重大 的 


于 是 在 香港 时 间 的 当天 下 午 ， 我 们 共同 决定 ， 如 果 《 卫 报 》 截 至 
美国 东部 时 间 晚 上 12 点 仍 不 愿意 将 文章 发 表 的 话 ， 我 就 立刻 终止 与 他 
们 的 合作 ， 把 有 关 威 瑞 森 公司 的 文章 帖 到 我 们 的 新 网 站 上 去 。 虽 然 很 
清楚 其 中 的 风险 ， 但 我 依然 为 这 个 决定 感到 令 人 难以 置信 的 兴奋 。 我 
也 明白 ， 有 了 这 个 备用 方案 ， 那 天 我 跟 《 卫 报 》 商 讨 这 件 事 时 会 更 有 
底气 ， 因 为 我 感觉 不 再 必须 依靠 他 们 才能 报道 此 事 ， 摆 脱 对 他 们 的 依 
赖 为 我 增加 了 力量 。 


那天 下 午 跟 斯 诺 登 在 网 上 交流 时 ， 我 告诉 了 他 这 个 计划 ， 他 的 回 
应 是 : “相当 冒险 ， 不 过 很 大 胆 ， 我 喜欢 。， 


我 赶紧 睡 了 几 个 钟头 ， 在 香港 时 间 下 午 三 四 点 钟 时 醒 来 ， 发 现 离 
纽约 时 间 周 三 的 早晨 还 有 几 个 小 时 。 我 知道 按 道 理 我 得 给 《 卫 报 》 下 
最 后 通 积 了 “。 我 想 把 这 件 事 继 续 下 去 。 


我 一 看 到 人 简 宁 上 线束 赶忙 问 她 事情 的 进展 。“ 我 们 今天 能 发 表 
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“ 布 望 如 此 吧 。” 她 回答 道 。 她 合 糊 其 侠 的 答复 让 我 有 些 恼火 。 那 
天 早晨 《 卫 报 》 仍 答 试 跟 国 安 局 取得 联系 ， 回 他 们 汇报 此 事 。 她 说 等 
收 到 回复 我 们 就 知 道 时 间 安 排 了 。 


“我 不 明日 我 们 为 什么 要 等 。” 我 说 。 此 时 的 我 对 《 卫 报 》 的 拖延 
彻 改 失去 了 耐心 。“ 这 么 清楚 明了 的 一 件 事 ， 无 论 我 们 是 否 发 表 ， 又 有 
谁 会 去 在 意 他 们 怎么 想 啊 ? ” 


抛 开 这 个 让 我 喷 之 以 曙 的 步骤 不 说 ， 在 决定 发 表 内 容 方面 ， 政 府 
根本 不 该 成 为 报纸 的 编辑 伙伴 。 我 们 天 于 威 瑞 森 公司 的 报道 危害 到 国 
家 安全 的 说 法 也 站 不 住 脚 ， 虽 然 报 道 涉 及 一 份 允许 国安 局 系统 搜集 美 
国人 民 电 话 记录 的 人 简单 的 法 星 指 令 。“ 优 怖 分 子 ”能 从 这 曝光 的 法 星 指 
令 中 获 和 益 实 属 可 笑 。 任 何 一 个 智力 正音 的 恕 怖 分 子 都 早已 清 厅 政府 在 
监听 他 们 的 通话 记录 。 能 从 我 们 的 文章 里 有 所 收获 的 不 是 那些 “ 念 秘 分 
子 ”， 而 是 美国 民众 。 


简 宁 跟 我 重复 了 《 卫 报 》 律 师 的 话 ， 坚 持 说 我 认为 报纸 会 因为 遭 
到 胁迫 而 放弃 发 表 曝 光 文 草 的 想法 古 错误 的 。 恰 恰 相 反 ， 法 律 要 求 他 
们 了 解 美 国政 府 官 员 会 如 何 回 应 。 但 她 回 我 保证 ， 她 不 会 因为 将 此 事 
含 合 糊 糊 地 跟 国家 安全 联系 在 一 起 束 受 到 压力 而 变 卦 。 


我 并 不 认为 《 卫 报 》 会 被 胁迫 ， 我 只 是 不 知道 法 律 还 有 这 条 要 
求 。 我 担心 的 是 跟 政府 交涉 最 起 码 会 耽误 进程 。《 卫 报 》 确 实 曾经 发 
表 过 激进 大 胆 的 文章 ， 这 也 是 我 一 开始 选择 跟 他 们 合作 的 原因 之 一 。 
我 认为 他 们 有 权利 表明 对 于 这 种 情况 的 处 理 方式 而 不 是 让 我 目 己 做 最 
坏 的 打算 。 简 宁 一 再 重申 他 们 工作 的 独立 性 ， 这 对 我 来 说 有 些 宽慰 。 


“好 吧 ，? 我 说 我 愿意 再 等 等 看 , “但 从 我 的 角度 出 发 ， 我 仍 认为 今 
天 就 应 该 发 表 。 我 不 想 再 等 了 。” 
































纽约 时 间 中 午时 分 ， 简 宁 告 诉 我 他 们 已 经 将 发 布 机 密 消 息 的 计划 
告知 了 国安 局 和 白宫 ， 但 没有 收 到 任何 回应 。 那 天 上 午 白 宫 已 任命 苏 
珊 : 赖 斯 (Susan Rice) 为 新 任国 家 安全 顾问 。《 卫 报 》 新 上 任 的 负责 
国家 安全 问题 报道 的 记者 斯 宾 塞 : 阿 克 曼 (Spencer Ackerman) 在 华 盛 
顿 有 熟人 朋友 。 他 告诉 简 宁 ， 官 员 们 此 刻 都 在 “人 忙 ” 苏 珊 . 赖 斯 的 事 。 


“他 们 现在 不 认为 需要 给 我 们 回复 ，” 简 宁 写 道 ,“ 他 们 很 快 瑟 会 知 
道 有 这 个 必要 了 。” 














香港 时 间 次 晨 3 点 ， 也 就 是 纽约 时 间 下 午 3 点 的 时 候 ， 我 仍 没收 到 
任何 消息 ， 简 宁 也 没有 。 


“他 们 有 最 后 期 限 ， 还 是 他 们 想 什 么 时 候 回 复 束 什么 时 候 回 复 我 
们 ? ”我 用 挖苦 的 口气 问 道 。 

她 回答 说 《 卫 报 》 要 求 国安 局 在 “晚上 12 扩 前 ”回复 他 们 。 

“要 是 他 们 到 那 时 仍 不 回复 呢 ? ”我 问 。 

“ 那 时 我 们 目 己 决定 。” 她 说 。 

接 下 来 稍 宁 又 告诉 了 我 另 一 个 让 事情 变 得 更 加 复杂 的 因素 : 她 的 
老板 艾 伦 : 拉 斯 布 里 杰 刚 刚 全 上 了 飞机 ， 要 从 伦敦 飞 来 纽约 监管 有 关 国 
安 局 的 报道 。 这 意味 着 在 随后 的 7 小 时 左右 里 将 联系 不 上 他 。 

“不 经 艾 伦 允许 你 们 能 发 表 这 篇 文章 吗 ? ”如果 答案 是 否定 的 ， 那 
么 这 篇 文章 那天 就 不 可 能 发 表 ， 因 为 艾 伦 乘坐 的 飞机 预定 到 达 肯 尼 巡 
机 场 的 时 间 古 深夜 时 分 。 

“我 们 看 看 吧 。” 简 宁 说 。 

















我 发 觉 现在 遇 到 的 体制 性 障碍 恰恰 正 羡 当初 我 选择 加 盟 《 卫 报 》 
时 想 要 避免 的 : 法 律 层面 的 担忧 、 与 政府 官员 的 协商 、 逐 级 上 报 、 风 
险 规避 以 及 行事 拖 检 。 


儿 分 钟 后 ， 大 约 竣 晨 3 点 15 分 ， 们 宁 的 副手 斯 图 尔 特 : 米 拉 尔 发 给 
我 一 条 即时 消息 : “政府 方面 回复 了 ， 人 簿 宁 正 在 与 他 们 通话 。” 


等 竺 的 时 间 好 似 没 有 尽头 一 般 。 大 约 一 个 小 时 后 ， 简 宁 在 电话 里 
给 我 详细 叙述 了 事情 的 经 过 。 将 近 十 几 位 来 目 国安 局 、 司 法 部 和 日 写 
的 高 级 官员 跟 她 通 了 电话 。 一 开始 他 们 高 高 在 上 ， 但 还 算 客气 ， 说 她 
并 不 理解 威 瑞 条 公司 案件 法 寿 指 令 的 意义 和 "“ 育 景 ”。 他 们 想 约 她 在 “下 
周 的 某 个 时 间 ” 安 排 一 次 会 面 并 做 出 解释 。 


简 宁 告诉 他 们 当天 束 要 发 布 消 思 ， 除 非得 到 不 能 这 样 做 的 确切 理 
由 。 这 时 他 们 变 得 更 加 人 蛮横 无 理 : 他 们 说 她 不 是 “负责 任 的 记者 ”， 
4《 卫 报 》 也 不 是 一 家 “负责 任 的 报纸 ”>， 因 为 它 拒 绝 给 政府 更 多 的 时 间 
来 阻止 消息 的 发 布 。 


“没有 哪 家 正规 的 报纸 会 在 没有 跟 我 们 会 面 的 情况 下 如 此 迅速 地 发 
布 新闻 。” 他 们 说 ， 显 然 古 在 为 搜 取 时 间 而 拖延 。 


简 宁 语气 中 透 痢 强 烈 的 不 满 ， 这 让 我 备 受 或 舞 。 她 强调 说 虽然 她 
一 再 询问 ， 这 些 官员 仍 没 能 清楚 地 解释 发 布 这 些 新 闻 会 如 何 损 害 国 家 
安全 。 可 是 简 宁 仍 不 同意 当天 发 表 。 通 话 最 后 她 说 :“ 我 看 看 能 否 联 系 
上 艾 伦 ， 然 后 再 决定 怎么 做 。” 


我 等 了 半 小 时 然后 直截了当 地 问 :“ 我 就 想 知 道 今天 还 发 不 发 这 条 
新 闻 了 ? ” 


她 避 开 了 这 个 问题 ， 说 联系 不 到 艾 伦 。 显 然 她 处 于 两 难 的 境地 : 
一 方面 ， 美 国政 府 的 官员 们 指责 她 不 负责 任 ， 另 一 方面 ， 我 这 里 蝇 不 




















妥协 步 步 茶 逼 。 最 重要 的 是 ， 报 纸 的 总 编 还 在 飞机 上 ， 也 就 是 说 《 卫 
报 》190 多 年 历史 上 最 为 艰巨 重大 的 抉择 要 由 她 来 做 出 。 


我 在 网 上 跟 简 宁 聊 着 的 同时 还 一 直 跟 戴 维 通 着 电话 。 协 维 说 :“ 快 
到 下 午 5 点 了 ， 这 是 你 给 他 们 的 最 后 时 限 。 该 做 决定 了 。 要 么 他 们 发 表 
这 篇 文章 ， 要 么 你 告诉 他 们 放弃 跟 他 们 的 合作 。” 


他 说 得 对 ， 可 古 我 却 犹 泡 了 。 束 在 我 将 美国 历史 上 最 大 的 国家 安 
全 泄密 事件 曝光 前 一 刻 把 《 卫 报 》 甩 挥 ， 这 将 成 为 一 桩 巨大 的 媒体 于 
闻 。 束 算 我 做 出 公开 解释 ， 这 仍 会 给 《 卫 报 》 带 来 极 大 的 伤害 ,结果 
反而 可 能 会 通 他 们 通过 攻击 我 来 为 目 己 辩 护 。 我 们 将 卷 入 一 场 闹 剧 ， 
一 场 给 大 家 都 造成 伤害 的 阅 剧 。 更 糟 的 是 这 将 让 民众 不 再 关注 事件 的 
核心 一 一 国安 局 丑闻 。 


我 也 不 得 不 承认 目 己 的 担心 : 即使 跟 《 卫 报 》 这 样 的 大 型 媒体 合 
作 ， 把 几 十 份 国安 局 秘密 文件 公布 出 来 也 是 冒险 之 举 。 如 采 在 没有 机 
构 保 护 的 情况 下 单打 独 斗 ， 那 更 是 险 上 加 险 。 朋 友和 律师 们 给 出 的 明 
智 告诫 不 断 在 我 脑 中 回 啊 。 


我 正 犹豫 着 ， 戴 维 说 道 : “你 别 无 选择 。 如 采 他 们 不 敢 发 表 ， 那 么 
他 们 就 不 适合 你 。 你 如 果 被 念 惯 操控 将 难 成 大 事 。 这 束 是 刚才 斯 庄 登 
得 出 的 教训 。” 


我 们 一 同 商量 着 跟 稍 宁 网 上 沟通 的 措辞 : “现在 已 经 5 点 了 ， 这 是 
我 给 你 的 最 后 时 限 。 如 有 果 不 在 30 分 钟 内 立刻 刊登 稿件 ， 我 将 终止 与 
《 卫 报 》 的 合作 。” 刚 要 点 击 “ 发 送 ”， 我 义 述 疑 了 一 下 。 这 人 句 话 简直 束 
征 示 裸 裸 的 威胁 ， 仿 佛 坪 勒索 信 般 的 做 派 。 如 采 我 在 这 种 情况 下 离开 
《 卫 报 》， 所 有 的 一 切 都 将 公开 ， 包 括 这 句 话 。 所 以 我 缓和 了 下 语 
气 : “我 明日 你 有 你 的 顾虑 ， 必 须 做 你 认为 正确 的 事情 。 但 我 要 继续 前 
行 ， 做 我 认为 需要 做 的 事情 。 很 抱歉 这 件 事 没 能 做 成 。” 然 后 我 点 





























没 出 15 秒 ， 我 旅 馅 房间 的 电话 束 啊 了 起 来 ， 是 简 宁 打 来 的 。“ 我 觉 
得 你 这 么 做 很 不 公平 ，” 好 说道， 坚 无 疑问 有 些 烦 踩 。 如 采 我 离开 ， 那 
么 没 拿 到 任何 机 密 文 件 的 《 卫 报 》 将 失去 报道 这 件 事 的 所 有 机 会 。 


“我 看 你 才 不 公平 呢 ，” 我 管道 ，“ 我 反 反 复 复 地 问 你 准备 什么 时 间 
发 表 ， 可 你 却 不 肯 明 确 回答 ， 只 是 捷 塞 。” 

“我 们 今天 就 发 表 这 篇 文章 ，*” 简 宁 说 ,“ 最 多 再 等 30 分 钟 。 我 们 只 
是 在 做 一 些 最 后 的 编辑 、 设 计 标题 和 排版 工作 ，5 点 半 之 前 就 能 完 
成 。” 

“好 的 ， 如 果 这 样 安排 ， 那 没有 任何 问题 。" 我 说 ，" 我 肯定 愿意 再 


等 30 分 钟 。” 








下 午 5 点 40 分 ， 稍 宁 给 我 发 来 了 一 个 附 市 链接 的 即时 信息 ， 我 已 经 
为 此 等 了 好 几 天 。“ 文 草 已 经 发 表 。” 她 告诉 我 。 


标题 是 这 样 写 的 , “国家 安全 局 每 天 都 在 收集 数 百 万 威 瑞 森 公司 用 
户 的 电话 记录 。" 副 标题 是 , “独家 专 稿 ， 要 求 威 瑞 森 电信 公司 呈 交 所 
有 电话 数据 的 绝密 法 庭 指令 ， 表 明了 奥巴马 政府 国内 监控 的 严重 程 
度 。， 


在 这 之 后 ， 是 海外 情报 监控 法 庭 授权 指令 的 链接 。 我 们 文章 的 骤 
初 三 段 惑 把 全 部 内 容 和 僵 托 出 : 

















“ 威 瑞 森 电信 公司 十 美国 最 大 的 电信 运营 两 之 一 ， 按 照 4 月 发 布 
的 一 份 绝密 法 庭 指令 有 要求 ， 国 家 安全 机 构 目 前 正在 收集 该 公司 数 百 
万 美国 用 户 的 电话 通信 数据 。 

“《 卫 报 》 掌 握 了 副本 的 这 份 法 庭 指令 要 求 威 珊 条 公司 “每 天 持 
续 不 断 地 "加 国安 局 提交 系统 内 所 有 电话 通信 的 数据 ， 无 论 生 美国 
本 土 通话 还 古本 土 与 海外 的 通话 均 是 如 此 。 


“这 份 文 件 史 无 前 例 地 表明 ， 在 奥巴马 政府 的 统治 下 ， 数 百 万 
美国 民众 的 通信 记录 正在 被 不 加 区 别 地 大 规模 收集 起 来 ， 无 论 他 们 
征 否 有 任何 不 当 行 为 的 嫌疑 。” 





这 篇 文章 立刻 激 起 了 很 大 反响 ， 远 远 超 乎 我 的 预期 。 那 天 晚上 它 
成 了 所 有 全 国 性 新 闻 的 头条 ， 主 导 了 政治 和 媒体 领域 的 讨论 。 几 乎 各 
家 全 国 性 的 电视 台 都 要 求 采访 我 ， 让 我 感觉 应 接 不 上 暇 ， 包 括 美 国有 线 
电视 新 闻 网 (CNN) 、 微 软 全 国有 线 广播 电视 公司 (MSNBC) 、 全 
国 广 播 公司 (NBC) ， 包 括 著 名 节目 《今日 秀 》 (Today Show) 

《 早 安 美国 》 (Good Morning America) ， 等 等 。 我 在 香港 伦 了 很 多 
时 间接 受众 多 关心 此 事 的 电视 节目 主持 人 采访 ， 他 们 都 认为 这 次 报道 
的 内 容 是 重大 事件 ， 是 真正 的 丑闻 。 尽 管 我 经 常 与 体制 内 媒体 立场 和 
异 ,这 也 堪 称 是 我 在 政治 领域 撰写 报道 的 职业 生涯 中 一 次 不 同 寻 常 的 经 
pa 











不 出 所 料 ， 日 是 的 发 言 人 立刻 为 大 规模 收集 通信 数据 做 了 办 解 ， 
说 这 样 做 是 “保护 国家 免 于 式 怖 分 子 威胁 的 关键 措施 ”。 参 议员 情报 委 
员 会 主席 、 民 主 党 人 戴 安 娜 . 范 因 斯 坦 (Dianne Feinstein) 是 国家 安全 
监控 政策 的 忠诚 拥 是 ， 她 告诉 记者 们 说 这 一 计划 是 很 有 必要 的 ， 
为 “民众 希望 保持 本 土 安全 ”， 这 让 人 不 由 再 次 想到 “9.11” 事 件 之 后 的 翁 


慌 情 绪 。 





但 大 家 对 这 些 说 法 似乎 都 不 以 为 然 。 杀 奥巴马 的 《纽约 时 报 》 在 
社论 版 发 表 了 一 篇 文 草 ， 强 烈 谨 贡 政府 的 做 法 。 在 题 为 “奥巴马 总 统 的 
天 罗 地 网 ”的 这 篇 文章 中 ， 该 报 指出 : “奥巴马 政府 的 这 种 说 法 意味 着 
行政 部 门将 行使 被 赋予 的 任何 权力 ， 而 且 很 可 能 将 其 站 用。” 在 咀 讽 政 
府 生 搬 硬 套 地 以 “ 恕 怖 主义 ?为 由 来 为 监听 计划 辩护 时 ， 社 论 宣称 ,“ 政 
府 已 无 任何 公信 力 ”( 因 为 由 此 引发 了 一 些 和 争议， 文章 发 表 几 小 时 后 ， 
《纽约 时 报 》 悄 悄 地 软化 了 一 下 这 种 谴责 的 程度 ， 在 前 边 加 上 了 "在 此 
问题 上 ”这 几 个 词 ) 。 





民主 党 参议 员 马 克 ' 尤 德尔 发 表 声 明 指 出 , “这 种 大 规模 的 监控 应 
该 引起 所 有 人 的 警惕 ， 我 曾经 说 过 ， 民 众 应 该 为 政府 行为 的 这 种 侍 越 
感到 震 尺 。” 美 国民 权 联 盟 说 ,“ 从 民权 的 角度 来 看 ， 这 一 计划 可 以 说 
令 人 无 比 惊 忍 .….. 它 超越 了 奥 威 尔 小 说 中 描述 的 那 种 灵 怖 情况 ， 进 一 
步 证 明了 在 多 大 程度 上 基本 的 民主 权利 已 经 秘密 地 受到 了 不 负责 任 的 
情报 机 构 的 压制 。” 前 副 总 统 阿 尔 : 戈 尔 (Al Gore) 登录 推 符 转载 了 我 
们 的 文章 ， 写 道 : “只 有 我 这 么 看 吗 ? 无 所 不 在 的 监控 难道 不 是 极为 令 
人 异 慨 吗 ?” 文 章 发 表 不 久 ， 美 联 社 束 从 一 位 不 愿 透露 姓名 的 参议 员 那 
里 证 实 了 我 们 一 直 极 为 怀疑 的 内 容 ， 大 规模 的 电话 记录 收集 计划 已 经 
寺 续 数 年 之 久 ， 而 且 面 对 的 是 所 有 美国 大 型 电信 公司 的 用 户 ， 不 仅仅 
局 限于 威 瑞 森 公司 。 


在 针对 国安 局 写作 和 发 表 言论 的 这 7 年 里 ， 我 从 没 见 过 任何 爆料 引 
发 如 此 程度 的 公众 兴趣 和 激情 。 不 过 现在 并 没有 时 间 来 分 析 反 啊 何 以 
如 此 巨大 ， 为 何 会 引发 这 样 大 规模 的 公众 兴趣 和 激 惯 ;当前 我 的 想法 
古 乘 势 而 上 ， 而 不 古 努 力 去 搞 清楚 背后 的 原因 。 


香港 时 间 中 午时 分 ， 电 视 采访 最 终结 束 后 ， 我 直接 去 了 斯 诺 登 住 
的 旅馆 房间 。 我 进去 的 时 候 ， 他 正在 看 有 线 电 视 靳 闻 网 的 和 节目。 嘉宾 
们 在 讨论 国安 局 的 问题 ， 为 监控 计划 的 范围 感到 震惊 ， 令 主持 人 惯 奶 
的 是 这 一 切 都 是 秘密 进行 的 。 几 乎 每 一 位 嘉宾 都 对 国内 大 规模 的 监控 
进行 了 谴责。 


“监控 无 处 不 在 ，? 斯 诡 登 说 道 ， 显 然 很 是 激动 , “我 看 了 你 的 所 有 
采访 市 目 ， 看 来 大 家 都 明日 了 这 一 点 。” 


这 个 时 候 ， 我 切实 体会 到 了 一 种 成 就 感 。 在 文章 发 表 的 第 一 天 ， 
事实 就 已 经 证 明 斯 诺 登 昔日 最 大 的 担忧 一 一 他 任命 爆料 却 没 有 人 会 天 
注 一 一 是 没 有 根据 的 ， 因 为 我 们 没 看 到 一 丝 一 晶 的 漠不关心 。 我 和 务 
拉 一 起 ， 帮 助 他 发 起 了 我 俩 一 致 认为 极为 迫切 的 那 场 辩 论 ， 而 现在 我 
看 到 他 在 关注 事态 的 进一步 发 展 。 






































“大 家 都 以 为 只 有 这 一 篇 报道 ， 以 为 这 古 单 独 的 一 次 爆料 ，” 斯 诺 
登 说 道 ,“ 谁 也 不 知道 这 仅仅 是 冰山 的 一 角 ， 后 面 还 有 更 多 的 内 
容 。” 他 转身 看 着 我 问 道 ,“ 下 一 篇 要 写 什 么 ? 什么 时 间 发 表 ? ” 


“楼 镜 ' 计 划 ，" 我 答 道 ，“ 明 天 。” 


我 回 到 了 旅馆 的 房间 。 尽 管 已 经 接近 6 个 晚上 没 合 眼 ， 但 却 怎么 也 
睡 不 着 ， 我 太 兴 否 了 。 下 午 4 点 半 ， 作 为 唯一 的 短暂 休 忌 的 硕 望 ， 我 服 
下 了 一 片 安眠 药 ， 把 周 钟 定 在 了 下 午 7 点 六， 因为 我 知道 ， 那 个 时 间 纽 
约 的 《 卫 报 》 主 编 们 会 上 线 。 


那天 人 简 宁 上 线 很 早 。 我 们 互相 祝 半 了 一 番 ， 都 对 文章 引发 的 反应 
感到 惊讶 。 显 而 易 见 ， 我 们 交流 的 口气 立刻 殉 发 生 了 重大 变化 。 我 们 
刚刚 一 起 应 对 了 一 次 重大 新 闻 的 挑战 。 简 宁 为 文章 感到 目 聚 ， 我 则 为 
她 坚持 抵制 政府 奶 吓 、 决 定 发 表 文 章 感 到 骄 做 。《 卫 报 》 已 经 无 所 展 
惧 而 又 令 人 钦佩 地 渡 过 了 这 个 关口 。 


尽管 当时 看 起 来 拖延 了 很 入， 但 现在 回想 一 下 ，《 卫 报 》 显 然 动 
作 太 利 而 又 果断 ， 我 敢 肯 定 ， 比 任何 同类 媒体 都 要 迅速 快捷 。 人 稍 宁 现 
在 也 很 清楚 ， 报 纸 方面 绝 不 会 融 此 打住 。 她 告诉 我 ,“ 艾 伦 坚 决 要 求 今 
天 发 表 关 于 ' 校 镜 ' 计 划 的 文章 。” 我 当然 是 乐 不 可 文 了 。 


“ 校 镜 ”计划 遭 到 爆料 之 所 以 影响 如 此 重大 ， 有 是 因为 这 个 计划 使 得 
国安 局 几乎 可 以 从 互联 网 公司 得 到 他 们 需要 的 任何 信息 ， 而 世界 各 地 
的 亿 万 民众 都 把 互联 网 作为 他 们 的 主要 通信 手段 。 他 们 之 所 以 能 这 样 
做 ， 有 是 因 为 “9.11? 事 件 后 ， 糯 国政 府 通 过 的 法 律 允许 国安 局 开展 大 规 
模 的 监控 ， 几 乎 可 以 为 所 和 欲 为 、 不 加 甄别 地 监控 任何 人 。 


能 够 约束 国安 局 监控 活动 的 是 2008 年 的 海外 情报 监控 法 案 修正 
案 。 那 是 在 布什 时 代 国 安 局 无 法 无 天 的 监控 丑闻 之 后 两 党 控制 的 国会 
通过 的 ， 其 关键 内 容 在 于 有 效 地 把 布什 的 非法 计划 赋予 了 合法 地 位 。 












































丑闻 被 披露 后 ， 布 什 兽 经 秘密 授权 国安 局 监控 美国 人 和 在 美国 的 外 国 
人 ， 因 为 他 们 需要 探寻 芍 怖 分 子 的 行动 。 该 法 案 废止 了 国内 监控 原本 
需要 的 法 星 授 权 ， 导 人 致 成 百 上 干 名 在 美国 国土 上 的 人 受到 了 秘密 监 


控 。 





尽管 有 人 抗议 说 这 项 计划 违法 ， 但 2008 年 的 海外 情报 监控 法 案 还 
是 授权 其 实施 ， 而 不 是 予以 终止 。 这 条 法 律 的 基础 是 “美国 人 (美国 公 
民 和 合法 居留 者 ) ”和 其 他 人 是 有 区 别 的 。 如 果 要 监控 美国 人 的 电话 或 
电子 邮件 ， 那 么 国安 局 就 必须 得 到 海外 情报 监控 法 星 的 单独 授权 。 


但 对 其 他 人 来 说 ,不 管 喘 处 何 处 ， 国 安 局 进行 监控 时 都 不 需要 申 
请 法 庭 授权 ， 哪 伯 他 们 跟 美 国人 通信 也 无 关 紧 有 要。 根据 2008 年 法 律 的 
第 702 条 ， 对 国安 局 的 要 求 只 是 每 年 癌 海 外 情报 监控 法 庭 提交 一 次 他 们 
决定 监控 目标 的 指导 方针 ， 然 后 束 可 以 得 到 授权 开展 工作 ， 而 标准 则 
征 监 控 只 要 “有 助 于 合法 地 收集 外 国情 报 ? 即 可 。 得 到 海外 情报 监控 法 
寿 的 授权 后 ， 国 安 局 下 有 权 确 定 任何 外 国人 作为 监控 目标 ， 可 以 强制 
要 求 电 信 公 司 和 互联 网 公司 提供 任何 非 美 公民 的 通信 情况 ， 包 括 脸 书 
聊天 、 雅 虎 邮件 、 合 歌 搜 索 情 况 等 。 没 有 必要 回 法 寿 证 明 此 人 犯 有 徘 
行 ， 或 者 提交 此 人 可 疑 的 理由 ， 也 没有 必要 把 监控 过 程 中 涉及 的 美国 
公民 过 滤 出 去 。 


《 卫 报 》 编 辑 首 先 要 做 的 还 是 通知 政府 方面 我 们 的 意图 一 一 发 表 
天 于“ 校 镜 ” 计 划 的 报道 。 一 如 既往 ， 我 们 将 在 纽约 时 间 那 天 的 最 后 时 
间 告 诉 他 们 。 这 意味 痢 他 们 不 会 有 足够 多 的 时 间 来 提出 反对 意见 ， 尽 
管 难免 抱 忽 ， 但 也 没有 办 法 ， 因 为 他 们 没有 足够 的 时 间 来 应 对 。 但 同 
样 重要 的 是 ， 我 们 要 了 解 一 下 国安 局 文件 中 提 到 的 提供 信息 的 那些 互 
联网 公司 是 如 何 评价 此 事 的 ， 比 如 脸 书 、 合 歌 、 苹 果 、Youtube 、 
Skype， 等 等 。 

因为 还 要 等 几 个 小 时 ， 我 就 回 到 了 斯 诺 登 所 住 旅 饱 的 房间 ， 当 时 
劳 拉 在 那里 跟 他 探讨 一 些 问题 。 到 了 这 个 时 候 ， 因 为 已 经 近 过 重要 的 


























门生 发 表 了 第 一 篇 爆料 文章 ， 斯 诡 登 明显 开始 担心 目 己 的 安全 问题 
了 “。 我 进去 后 ， 他 在 门 边 又 放 了 几 个 枕头 。 有 几 次 ， 在 想 要 让 我 看 电 
脑 中 的 一 些 文件 时 ， 他 甚至 在 头顶 关上 了 一 床 悉 于 ， 以 免 天 伦 板 上 的 
摄像 头 拍摄 到 他 的 密码 。 电 话 响 的 时 候 ， 我 们 都 惊 采 了 : 谁 会 打 电 话 
呢 ? 啊 了 几 声 后 ， 斯 庄 登 试探 性 地 接 了 起 来 ， 原 来 是 旅 饶 的 主管 看 到 
1 上 挂 着 “请 勿 打扰 ”的 标牌 后 询问 是 否 需 要 整理 房间 。“ 不 用 了 ， 谢 
谢 。” 他 简短 地 管道 。 


我 们 在 斯 诺 登 的 房间 里 碰面 时 气氛 忌 古 非常 紧张 ， 而 当 文 章 发 表 
后 氛围 束 玩 加 紧张 了 。 我 们 不 清楚 国安 局 是 否 已 经 判断 出 了 泄露 机 密 
的 知情 人 是 谁 。 如 末 他 们 已 经 碍 明 情 况 ， 那 么 他 们 会 知道 斯 诺 登 的 住 
处 吗 ? 随时 都 很 可 能 有 人 项 啊 斯 诺 登 房间 的 门 ， 让 我 们 的 合作 非常 不 
愉快 地 瞬间 终止 。 


我 们 交流 的 时 候 ， 电 视 一 直 开 着 ， 似 乎 一 直 有 人 在 谈论 国安 局 的 
问题 。 关 于 威 瑞 森 公司 的 新 闻 播 出 后 ， 新 闻 市 目 基 本 上 一 直 在 谈论 “不 
加 区 分 地 大 量 收集 *”、“ 当 地 的 电话 记录 ”和 “滥用 监控 权 ”。 在 讨论 后 续 
报道 的 过 程 中 ， 我 和 劳 拉 看 到 斯 诺 登 一 直 在 关注 他 引发 的 这 股 狂潮 。 


香港 时 间 下 午 2 上 的 时 候 ， 我 接 到 了 信守 打 来 的 电话 。 


“发 生 了 非常 怪异 的 事情 ，” 她 说 ，“ 各 家 电信 公司 都 极力 否认 国安 
局 文件 的 内 容 。 他 们 坚持 说 从 没 听 说 过 "楼 镜 , 计 划 。， 


我 们 分 析 了 他 们 否认 这 件 事 的 各 种 可 能 原因 。 要 么 古国 安 局 的 文 
件 亿 大 了 这 家 机 构 的 本 事 ; 要 么 电信 公司 根本 束 旦 在 撒 谋 ， 或 者 接受 
采访 的 人 不 清楚 他 们 公司 跟 国 安 局 之 间 的 安排 ， 要 么 “棱镜 ”计划 只 是 
国安 局 的 一 个 内 部 编号 ， 从 未 跟 这 些 公司 提 及 。 


不 管 原 因 何 在 ， 我 们 必须 重 写 新 闻 稿 ， 不 仅 要 把 他 们 的 否认 包括 
进去 ， 还 要 把 报道 的 核心 改 为 国安 局 文件 和 电信 公司 姿态 之 间 奇 怪 的 





























分 层 。 

“我 们 把 这 种 分 收 公 开 出 去 ， 让 公众 评判 吧 。” 我 建议 说 。 这 篇 报 
道 将 会 推动 公众 公开 讨论 互联 网 行业 针对 用 户 的 通信 信息 采取 的 手 
段 ， 如果 电 信 公 司 的 说 法 跟 国 安 局 不 一 致 ， 那 么 他 们 惑 需要 在 世人 面 
前 做 出 说 明 ， 这 正 是 我 们 所 期 得 的 。 

简 宁 同意 了 我 的 提议 ， 两 小 时 后 给 我 发 来 了 关于 “棱镜 ”计划 的 新 
版 本 文稿 。 标 题 如 下 : 


国安 局 的 “ 核 镜 ” 计 划 利 用 了 一 些 公司 的 用 户 数据 


.绝密 的 “棱镜 ”计划 宣称 可 以 直接 利用 包括 谷歌 、 苹 条 和 脸 书 
等 公司 的 服务 右 数 据 


. 这 些 公司 都 宣称 不 知道 2007 年 以 来 就 在 执行 该 计划 








引用 了 国安 局 描述 “ 校 镜 ” 计 划 的 文件 后 ， 这 篇 文章 指出 ,，“ 尽 管 文 
件 中 提 到 该 计划 得 到 了 各 家 电信 公司 的 帮助 ， 但 在 《 卫 报 》 要 求 发 表 
评价 时 ， 所 有 做 出 回应 的 公司 都 否认 知悉 这 一 计划 。” 我 感觉 这 篇 文章 
写 得 很 梭 ， 而 简 宁 也 承诺 说 半 小 时 内 就 将 其 发 表 。 

在 百 无 聊 赖 地 耗 时 间 的 过 程 中 ， 我 昕 到 了 聊天 信息 弹出 时 发 出 的 
声音 。 我 以 为 是 简 宁 发 给 我 的 确认 信息 ， 告 诉 我 关于“ 校 镜 ”计划 的 文 
章 已 经 发 表 。 信 息 虽 然 是 简 宁 发 来 的 ， 但 内 容 却 出 平 我 的 意料 。 


“《 华 盛 顿 邮 报 》 刚 刚 发 表 了 他 们 天 于 ‘棱镜 ;计划 的 文章 ! ”她 告诉 











示 


什么 ? 怎么 会 这 样 呢 ? 我 很 纳 问 ， 难 道 《华盛顿 邮 报 》 突 然 改 变 
了 发 表 的 时 间 安 排 ， 要 提前 几 天 发 表 关 于 “棱镜 ”计划 的 报道 文章 ? 





劳 拉 很 快 整 从 巴顿 - 格 尔 曼 那里 了 解 到 ， 那 天 上 午 美国 政府 的 官员 
接触 《 卫 报 》 商 讨 “棱镜 ”计划 的 问题 时 ，《 华 盛 顿 邮 报 》 上 听 说 了 我 们 
的 意图 。 那 是 因为 其 中 一 名 政府 官员 知道 《 华 甩 顿 邮 报 》 也 在 进行 类 
似 的 报道 ， 束 给 他 们 通风 报信 了 ， 结 果 他 们 为 了 防止 我 们 抢先 束 加 快 
于 速度 。 


这 时 候 我 更 加 痛恨 这 个 工作 流程 了 : 一 位 政府 官员 已 经 利用 了 这 
种 出 版 前 的 流程 安排 来 确 傈 他 俩 爱 的 报纸 首先 发 表 文章 ， 可 这 个 流程 
原本 是 为 了 保护 国家 安全 而 设计 的 。 








得 知 这 条 信息 后 ， 我 留意 到 了 推 逢 网 站 出 现 了 关于 《华盛顿 邮 
报 》“ 校 镜 ” 计 划 文 章 的 爆发 性 讨论 。 可 是 等 我 仔细 一 看 ， 却 发 现 文章 
少 了 什么 ， 其 中 没有 提 到 国安 局 版 本 的 官方 声明 和 互联 网 公司 声明 之 
间 的 分 履 。 








《华盛顿 邮 报 》 文 章 的 标题 是 “美英 情报 机 构 通过 范围 广泛 的 秘密 
计划 从 9 家 美国 互联 网 公司 收集 数据 ”， 文 章 指出 , “国安 局 和 联邦 调 碍 
局 都 在 直接 利用 类 国 9 家 大 型 互联 网 公司 的 中 心 处 理 右 ， 获 取 音 频 和 视 
频 交 流 、 照 搬 、 电 子 邮 件 、 文 件 以 及 连接 日 志方 面 的 资料 ， 帮 助 分 析 
师 们 追踪 国外 的 目标 。” 最 重要 的 是 ， 文 草 宜 称 这 9 家 公司 “在 知晓 内 情 
的 前 提 下 参与 了 ' 校 镜 ' 计 划 的 运作 。” 


我 们 关于 “棱镜 ?计划 的 报道 是 10 分 钟 后 发 表 的 ， 关 注 的 中 心 略微 
有 些 不 同 ,用 词 更 加 谨 惯 一 些 ， 但 是 特别 泻 染 了 一 下 互联 网 公司 的 竭力 


全 




















一 如 既往 ， 民 众 的 反应 是 爆炸 性 的 ， 而 且 是 国际 性 的 。 跟 通常 位 
于 一 个 国家 内 部 的 威 瑞 森 公司 这 种 电话 服务 商 不 同 ， 互 联网 巨头 们 都 
征 路 国 大 公司 。 世 界 各 地 几 十 亿 的 民众 ， 无 论 位 于 哪个 大 洲 ， 都 以 脸 
书 、Gmail 和 雅虎 作为 基本 的 通信 方式 。 得 知 这 些 公司 已 经 秘密 地 跟 美 





国 国安 局 合作 ， 把 客户 的 通信 信息 提供 给 他 们 ， 全 球 各 地 的 民众 都 感 


到 震惊 。 


现在 人 们 开始 推测 ， 或 许 先前 关于 威 瑞 森 公司 的 报道 并 非 孤 立 事 
件 ， 因 为 这 两 篇 文章 表明 国安 局 出 现 了 严重 的 泄密 。 


关于"“ 校 镜 ? 计 划 的 文章 发 表 后 ， 我 再 也 无 法 像 匈 前 那样 读 完 收 到 
的 全 部 邮件 ， 更 不 要 说 回复 了 。 略 微 浏 览 一 下 收 件 箱 ， 我 惑 发 现 几乎 
世界 上 的 所 有 主要 媒体 都 希望 采访 我 ， 斯 诺 登 引发 的 世界 性 讨论 已 经 
如 火 如 茶 ， 尽 管 文章 发 表 只 有 两 天 的 时 间 。 我 不 由 想到 了 我 们 仍然 还 
要 报道 的 众多 文件 ， 想 到 了 这 件 事 对 我 的 人 生 的 意义 ， 想 到 了 这 件 事 
对 世界 的 有 影响， 想到 了 美国 政府 意识 到 当前 情况 后 会 如 何 回应 。 


跟 此 前 一 天 一 样 ， 随 后 一 天 的 上 午 早 些 时 候 ， 我 在 为 美国 电视 从 
的 黄金 时 间 录 制 刘 目 。 这 样 我 在 香港 那 段 时 间 的 时 间 安 排 模式 束 固 定 
了 下 来 : 夜间 通宵 跟 《 卫 报 》 工 作 人 员 一 起 撰写 报道 文章 ， 日 天 接受 
媒体 的 采访 ， 然 后 到 斯 庄 登 旅 馅 的 房间 去 找 他 和 劳 拉 。 


我 频频 在 早晨 三 四 点 钟 的 时 候 乘 出 租车 去 香港 的 电视 演播 室 ， 不 
过 始终 记 着 斯 诺 登 给 我 的 “安全 行动 ”指南 : 为 了 防止 遭 到 算 改 或 偷 
色 ， 永 远 跟 目 己 的 计算 机 和 洲 满 文件 的 U 盘 不 离 不 弃 。 我 在 香港 行人 
稀少 的 街 上 走动 时 ， 背 上 始终 背 着 目 己 沉重 的 双肩 包 ， 无 论 何 时 何 
地 。 我 走 过 的 每 一 步 都 暴 张 兮 今 的 ， 经 稼 扭头 看 目 己 的 背包 ， 每 当 有 
人 靠近， 就 更 加 用 力 地 抓紧 背包 。 


参加 完 一 系列 的 电视 访谈 市 目 后 ， 我 束 回 斯 诺 登 的 房间 ， 跟 他 和 
劳 拉 一 起 继续 我 们 的 工作 ， 有 时候 埃 文 也 会 参加 进来 ， 只 是 偶尔 瞄 一 
眼 电视 时 才 停 顿 一 下 。 我 们 都 很 惊讶 ， 因 为 反应 都 是 正面 的 ， 媒 体 参 
与 爆料 的 积极 性 也 很 高 ， 而 且 多 数 评论 员 都 很 激愤 : 不 是 冲 着 爆料 
者 ， 而 是 因为 我 们 揭发 出 的 国家 监控 程度 居然 如 此 产 重 。 
































现在 我 感觉 可 以 实施 预定 的 一 项 战略 了 ， 政 府 方面 把 “9:11” 事 件 
作为 进行 监控 活动 的 理由 ， 我 们 可 以 公然 充满 诚 视 地 做 出 回应 。 我 开 
始 谴责 预料 之 中 的 那些 对 我 们 的 指责 : 他 们 说 我 们 让 国家 安全 陷入 和 危 
险 ， 说 我 们 帮助 鸭 饰 分 子 ， 说 我 们 因为 泄露 国家 机 密 而 犯罪 。 我 感觉 
很 有 的 气 ， 要 勇于 辩解 ， 告 诉 世 人 那些 指 贡 是 政府 官员 的 操控 策略 ， 
他 们 做 了 证 目 己 蒙 兰 、 上 毁坏 名 声 的 事情 被 人 发 现 。 这 样 的 攻击 不 会 阻 
止 我 们 ， 我 们 要 写 出 更 多 关于 那些 文件 的 报道 ， 要 无 视 威胁 履行 作为 
记者 的 职责 。 我 要 让 他 们 明日 : 通常 采用 的 您 吓 和 妖魔 化 手段 是 徒 荔 
无 效 的 。 无 论 如何 我 们 都 会 继续 报道 。 尽 管 我 们 摆 出 了 这 种 挑 峡 的 姿 
态 ， 但 在 最 初 那 段 时 间 里 ， 多 数 媒 体 都 文 持 我 们 的 工作 。 


这 种 情况 很 让 我 吃惊 ， 因 为 尤其 从 “9.11" 事 件 以 来 《尽管 先前 也 
是 如 此 ) ， 美 国 的 媒体 总 体 而 言 还 是 极为 强硬 、 对 政府 忠心 耿耿 的 ， 
往往 对 爆料 者 持 政 对 人 态度， 而 且 有 了 时 候 甚 至 做 得 相当 过 分 。 


当 维 基 解 冤 公 开 跟 伊拉克 、 阿 富 省 战争 有 关 ， 尤 其 是 跟 外 交 电 报 
有 关 的 机 蜜 文件 时 ， 号 名 起 诉 维基 解密 网 站 的 领头 人 了 吏 是 类 国 的 记者 
们 ， 这 本 身 束 足以 令 人 吃惊 。 媒 体 存 在 的 目的 原本 束 是 让 执政 者 的 行 
为 更 加 透明 ， 结 采 他 们 却 不 尽 谴责 之 责 ， 甚 至 还 想 妥 把 多 年 来 意义 最 
为 重大 的 透明 化 行动 予以 定罪 。 维 基 解 密 的 作为 实质 上 整 是 媒体 一 直 
以 来 的 做 法 一 一 从 政府 内 部 的 线 人 那里 拿 到 机 密 文 件 然后 公 之 于 世 。 


我 本 来 以 为 美国 的 媒体 会 对 我 满怀 敌意 ， 因 为 我 们 仍然 在 继续 报 
道 ， 而 且 史 无 前 例 的 揭秘 范 围 已 经 非常 清晰 。 按 照 我 的 想法 ， 作 为 体 
制 内 记者 和 其 中 许多 头面 人 物 的 尖锐 批评 者 ， 我 很 容易 招致 这 种 敌 
意 。 我 在 传统 媒体 并 没有 几 个 伙伴 。 传 统 媒 体 的 多 数 人 所 做 的 工作 都 
曾经 被 我 经 音 而 又 晕 不 宽恕 地 公开 择 击 。 因 此 我 以 为 他 们 一 有 机 会 可 
会 攻击 我 ， 然 而 目 我 在 媒体 露面 后 的 整整 第 一 个 星期 里 ， 壬 论 却 从 未 
把 攻击 的 巴 头 指向 我 ， 相 反 却 把 我 摊 了 起 来 。 
































周 四 ， 也 就 十 在 香港 的 第 五 天 ， 我 去 斯 诺 登 的 房间 时 他 立刻 告诉 
我 ， 说 有 “有 点 让 人 担心 ”的 消 思 。 他 在 夏威夷 跟 相 识 多 年 的 女友 共 住 
的 房间 里 安装 了 连接 互联 网 的 安全 设备 ， 设 备 监控 到 国安 局 的 两 名 员 
工 一 一 一 个 是 人 力 质 源 部 的 ， 一 个 是 国安 局 的 “警官 一 一 到 他 们 的 房 
间 找 过 他 。 


斯 诺 登 几乎 可 以 肯定 ， 这 说 明 国 安 局 已 经 认为 他 可 能 束 是 爆料 
人 ， 但 我 有 些 怀 疑 。“ 如 果 他 们 认为 是 你 做 的 ， 他 们 可 能 会 派出 大 批 中 
情 局 特工 市 着 搜查 令 过 去 ， 甚 至 可 能 动用 特种 武器 和 战术 小 组 ， 而 不 
征 仅 仅 泊 国安 局 的 警 什 和 人 力 资 源 部 的 人 。?" 我 猜 这 只 是 例 行 的 常规 检 
查 ， 因 为 他 作为 国安 局 雇员 已 经 无 缘 无 故地 旷工 几 个 星期 。 但 斯 庄 登 
却 所 出， 他 们 可 能 站 刻意 低调 ， 以 免 引 起 巡 体 的 注意 或 者 导致 爆料 者 
消灭 证 据 。 


无 论 这 条 消息 意味 着 什么 ， 它 都 表明 我 们 必须 迅速 准备 文章 和 录 
像 材 料 ， 公 开 斯 诺 登 作为 爆料 者 的 喘 份 。 我 们 决心 要 让 世人 从 斯 庄 登 
本 人 那里 了 解 他 ， 了 解 他 的 行动 和 动机 ， 而 不 是 通过 美国 政府 在 他 隐 
身 或 侦 拘 禁 后 无 法 发 声 时 采取 的 妖魔 化 守 传 运动 。 


我 们 的 计划 是 再 发 表 两 篇 文章 ， 一 篇 在 一 天 后 的 周 五 ， 男 一 篇 在 
周 六 。 到 星期 天 的 时 候 ， 我 们 将 发 表 一 篇 关于 斯 诺 登 的 长 篇 文章 ， 附 
加 一 份 录像 访谈 和 埃 文 设计 的 对 斯 话 登 的 提问 稿 。 


在 过 去 的 48 个 小 时 里 ， 劳 拉 一 直 在 编辑 我 第 一 次 跟 斯 诺 登 访谈 的 
了 永 像 ， 但 她 说 那些 永 像 过 于 详尽 元 长 、 文 离 破 雁 ， 不 便 使 用 。 她 想 要 
重新 永 一 次 访谈 ， 要 做 到 更 简明 扼要 ， 于 是 她 设计 了 二 十 来 个 焦点 式 
问题 来 让 我 提问 。 劳 拉 文 起 摄像 机 、 安 排 我 俩 束 座 的 过 程 中 ， 我 又 加 
上 了 目 己 想 到 的 几 个 问题 。 



































“ 咀 ， 我 的 名 字 是 爱德华 :斯 诡 登 ，” 如 今 已 经 成 为 众所周知 的 这 段 
视频 是 这 样 开始 的 。“ 我 今年 29 岁 ， 在 夏威夷 的 博思 浆 伦 公司 工作 ， 是 








国安 局 的 基础 架构 分 析 员 。” 


随后 ， 斯 诡 登 干净 利索 而 又 坦然 地 对 每 一 个 问题 都 给 出 了 理性 的 
回答 : 他 为 什么 要 披露 那些 文件 ?这 样 做 为 什么 值得 他 牺牲 自己 的 自 
由 ? 意义 最 为 重大 的 爆料 是 什么 ?这 些 文件 是 否 表 明 存 在 犯罪 或 非法 
行为 ? 他 是 否 对 目 己 的 将 来 有 所 预料 ? 


举例 说 明 那 些 普 志 存 在 的 非法 监控 时 ， 他 逐渐 变 得 充满 了 激情 。 
只 征 在 被 问 及 是 否 预料 会 有 反 啊 时 ， 他 才 变 得 忧郁 起 来 ， 担 心 美国 政 
府 会 针对 他 的 家 人 和 女 朋友 展开 报复 。 他 说 为 了 降低 风险 会 避免 跟 他 
们 接触 ， 但 他 也 很 清楚 目 己 没 法 彻 的 保护 他 们 。“ 晚 上 让 我 难以 入 睡 
的 ， 就 是 出 于 对 他 们 的 担心 。” 说 这 番 话 时 他 的 眼中 满 合 泪水 ， 据 我 所 
知 这 是 第 一 次 ， 也 是 唯一 的 一 次 见 到 他 如 此 动容 。 


劳 拉 编辑 这 份 视频 录像 时 ， 我 和 埃 文 把 后 面 的 两 篇 文章 定 了 稿 。 
第 三 篇 文章 曝光 了 奥巴马 总 统 2012 年 11 月 签署 的 一 份 绝密 总 统 令 ， 命 
令 五 角 大 楼 和 相关 机 构 准 备 在 世界 各 地 发 起 一 系列 激进 的 攻击 性 网 络 
行动 。 文 章 在 第 一 段 指 出 ,“《 卫 报 》 获 悉 的 一 份 绝密 总 统 令 表 
明 ”, “高 级 国家 安全 和 情报 官员 ”已 经 接 到 要 求 , “准备 一 份 美国 网 络 
战 的 潜在 海外 目标 名 单 ”。 


按照 预定 计划 在 周 六 发 表 的 第 四 篇 文章 是 天 于 国安 局 的 数据 追踪 
计划 “无 界线 人 ”。 文 章 描述 的 报告 表明 国安 局 在 收集 、 分 析 和 储存 美 
国人 接收 和 发 送 的 几 十 亿 份 电话 记录 和 电子 邮件 。 文 章 也 提出 了 国安 
局 官员 是 否 对 国会 撒 说 的 问题 ， 因 为 他 们 拒绝 回答 参议 员 提 出 的 关于 
监听 美国 国内 通信 的 数量 问题 ， 称 其 没有 这 方面 的 记录 ， 无 法 整理 出 
相应 的 数据 。 


天 于 “无 界线 人 ”的 文章 发 表 后 ， 我 和 丈 拉 计划 到 斯 话 登 住 的 旅馆 
碰面 。 但 就 在 我 离开 目 己 的 房间 前 ， 坐 在 床上 ， 莫 名 其 妙 地 ， 我 想起 
了 半 半 纳 图 斯 ，6 个 月 前 匿名 给 我 发 送 电 子 邮 件 、 一 直 让 我 安 痛 PGP 通 






































信和 软件 的 那 位 联系 人 。 虽 然 我 们 最 近 做 的 事情 十 分 令 人 激动 ， 可 是 会 
` 会 他 也 有 重要 的 内 容 要 向 我 爆料 ? 因为 记 不 起 他 的 电子 邮箱 地 址 ， 
我 最 后 通过 关键 词 查 找到 了 他 先前 发 来 的 一 封 邮件 。 


“ 螺 ， 好 消息 ，" 我 写 道 ，" 我 知道 我 花 了 一 些 时 间 ， 不 过 我 现在 开 
始 使 用 加 密 邮件 了 。 如 果 你 还 感 兴趣 ， 我 随时 可 以 跟 你 谈 谈 。" 然 后 点 
击 了 “发送 "。 


进入 斯 诺 登 的 房间 不 久 ， 他 就 语 带 嘲讽 地 对 我 说 , “顺便 说 一 下 ， 
你 刚刚 发 邮件 的 那 位 辛 辛 纳 图 斯 就 是 我 。” 


我 大 吃 一 惊 ,好 久 才 恢复 平静 。 好 几 个 月 前 就 拼命 联系 我 、 功 我 
使 用 加 密 邮 件 的 那个 人 居然 就 是 斯 庄 登 。 我 最 早 跟 他 接触 并 不 是 在 一 
个 月 前 的 5 月 ， 而 是 好 几 个 月 前 。 在 接触 劳 拉 并 爆料 ， 甚 至 接触 任何 知 
情人 之 前 ， 他 就 已 经 在 跟 我 联系 了 。 


随 着 日 子 的 流逝 ， 我 们 三 人 在 一 起 度 过 的 时 间 使 得 我 们 关系 更 加 
密切 了 。 最 初 见面 时 的 尴 汶 和 紧张 已 经 迅速 转变 成 了 合作 互信 、 共 同 
努力 的 关系。 我 们 都 很 明日 ， 大 家 已 经 一 起 开始 了 人 生 最 重要 的 一 段 
历程 。 


准备 好 关于 “无 界线 人 ”的 那 篇 文章 后 ， 我 们 之 间作 前 那 种 相对 放 
松 的 氛围 开始 明显 变 得 有 些 紧张 ， 因 为 不 到 24 小 时 后 ， 我 们 束 要 披露 
斯 诺 登 的 喘 份 ， 而 这 将 改变 一 切 ， 尤 其 古 跟 他 相关 的 一 切 。 我 们 仁 刚 
刚 经 历 了 一 个 短暂 但 却 内 容 丰 富 、 令 人 满意 的 过 程 。 斯 诺 登 作为 我 们 
中 的 一 员 很 快 瑟 将 离开 ， 有 可 能 要 在 监狱 度 过 漫长 的 时 光 。 至 少 对 我 
来 说 ， 这 个 情况 从 一 开始 整 大 隐 针 现 ， 令 人 压抑 ， 让 气氛 变 得 沉 则 。 
不 过 斯 诺 登 却 似乎 不 受 影响 。 我 们 的 交往 过 程 中 似乎 摊 灯 着 让 人 高 兴 
的 情绪 。 














“我 给 关塔那摩 监狱 打 个 电话 好 了 。? 斯 话 登 在 考虑 我 们 的 未 来 发 
展 时 开 玩 突 说 。 我 们 讨论 下 一 步 要 写 的 文章 时 ， 他 有 时 候 这 样 说 : “这 
事 可 能 要 写 到 起 诉 书 上 。 唯 一 的 问题 是 写 在 你 的 起 诉 书 还 是 我 的 起 诉 
书 上 。? 在 多 数 时候 ， 他 都 是 不 可 思议 地 平静 。 尽 管 到 现在 他 的 目 由 时 
间 似 乎 越 来 越 少 ， 斯 庄 登 仍然 是 10 点 半 睡 觉 ， 就 像 香 港 期 间 他 每 天 晚 
上 所 做 的 那样 。 虽 然 我 每 次 睡觉 都 不 超过 2 小 时 ， 他 却 一 直 很 有 规律 。 
每 天 晚上 回去 睡 7.5 个 小 时 前 ， 他 都 会 轻松 随意 地 说 , “好 了 ， 我 要 回 
去 睡觉 了 。? 然 后 第 二 天 再 精神 钨 满 地 露面 。 








我 们 问 他 在 这 种 情况 下 为 什么 还 能 睡 得 这 么 香 时 ， 斯 诺 登 说 他 对 
目 己 的 所 作 所 为 感觉 非常 泰然 ， 所 以 可 以 轻松 入 睡 。 他 开 玩 突 说 ,“ 我 
猜 安稳 觉 可 能 没 几 天 了 ， 所 以 还 是 好 好 至 受 这 儿 天 吧 。” 





香港 时 间 星 期 天 的 下 午 ， 我 和 埃 文 最 后 润色 了 一 下 介绍 斯 诸 登 的 
那 篇 文章 ， 劳 拉 也 完成 了 视频 的 编辑 工作 。 纽 约 时 间 的 早晨 上 网 跟 我 
们 交流 的 简 宁 很 清楚 认真 处 理 这 条 新 闻 的 重要 性 ， 也 很 理解 我 对 于 公 
平 对 待 斯 诡 登 的 个 人 选择 承担 的 贡 任 。 我 已 经 变 得 越 来 越 信 任 《 卫 
报 》 的 同事 ， 不 管 是 编辑 方面 还 是 勇气 方面 。 但 在 把 斯 诡 登 介绍 给 全 
世界 这 篇 文章 上 ， 我 想 要 亲 目 审 校 大 大 小 小 每 一 项 编辑 内 容 。 


香港 时 间 当 天 下 午 的 晚 些 时 候 ， 劳 拉 来 到 了 我 的 房间 给 我 和 埃 文 
看 可 辑 好 的 录像 。 我 们 三 个 人 在 一 起 静 议 地 看 了 看 。 劳 拉 的 工作 做 得 
很 出 色 ， 招 摄 编辑 都 很 完美 ， 但 视频 的 主要 力量 体现 在 斯 族 登 目 己 的 
讲述 。 他 生动 地 描述 了 推动 他 这 样 做 的 信念 、 激 情 和 献 号 精神 。 我 很 
清楚 ， 他 公开 承担 责任 所 体现 出 的 勇敢 和 责任 心 以 及 对 躲藏 的 抗拒 将 
会 鼓舞 数 百 万 人 。 


我 最 希望 世人 看 到 的 是 期许 登 的 无 所 县 惧 。 此 前 10 年 间 ， 美 国政 
府 一 直 在 展示 其 无 限 的 权力 。 它 发 起 了 战争 ， 不 经 控诉 束 折 磨 、 关 押 
犯人 A， 还 在 司法 程序 之 外 用 炸弹 爱 炸 目标 。 所 有 泄露 相关 信息 的 人 都 
无 一 圣 免 : 爆料 者 遭 到 虐待 和 控告 ， 记 者 也 被 关 进 监狱 、 受 到 威胁 。 




















对 于 那些 企图 对 其 发 起 挑战 的 人 ， 政 府 通过 精心 设计 并 展示 其 您 吓 手 
段 ， 努 力 向 民众 表明 它 的 权力 不 受 法 律 、 伦 理 、 道 德 其 至 宪法 的 约 
: 看 看 阻碍 我 们 行 














而 斯 诺 登 不 但 无 视 这 些 念 吓 ， 还 表现 得 极其 直接 。 勇 气 钙 可 以 传 
染 的 ， 我 知道 他 会 玛 舞 许多 人 做 同样 的 事情 。 


6 月 9 日 星期 天 ， 美 国 东 部 时 间 下 午 2 点 ，《 卫 报 》 人 发 表 文 章 把 期许 
登 介 绍 给 了 全 世界 :“ 爱 德 华 .斯 诺 登 国安 局 检控 爆料 背后 的 告密 
者 。” 文 章 的 第 一 部 分 重点 推出 了 劳 拉 提 摄 的 12 分 钟 视频 ， 第 一 行 写 
道 :“ 美 国政 治 史 上 意义 最 为 深远 的 爆料 的 责任 人 是 爱德华 -斯 诺 登 ， 
中 情 局 29 罗 的 前 技术 助理 、 国 防 项 目 承 包 商 博思 艾 伦 公司 的 现任 员 
工 。” 文 草 讲述 了 斯 族 登 的 故事 ， 接 述 了 他 的 动机 ， 并 指出 ,，“ 跟 丹 尼 
不: 艾 尔 斯 但 格 和 布 拉 德 利 : 曼 宁 一 样 ， 斯 族 登 将 作为 美国 历史 上 影响 最 
为 深远 的 告密 者 名 垂青 史 。” 我 引用 了 斯 诸 登 先前 说 过 的 一 句 话 : “我 
知道 自己 会 因为 此 举 遭 受 惩 昼 ...... 但 即使 只 有 瞬间， 只 要 统治 我 深 爱 
的 这 个 世界 的 那个 联盟 能 被 揭露 ， 那 么 我 下 会 感到 满足 ， 因 为 它 是 由 
秘密 法 律 、 不 公平 的 赦免 和 不 可 抗拒 的 行政 权力 组 成 的 。” 


民众 对 文章 和 视频 的 反应 是 我 前 所 未 见 的 。 艾 尔 斯 们 格 第 二 天 也 
在 《 卫 报 》 握 文 称 , “美国 历史 上 从 未 有 过 比 爱德华 .斯 话 登 爆料 国安 
局 更 加 重大 的 检举 事件 一 一 这 其 中 目 然 也 包括 40 年 前 的 五 角 大 楼 文件 
si 


仅仅 在 最 初 的 几 天 里 ， 就 有 几 十 万 人 把 视频 的 链接 发 布 到 了 他 们 
的 脸 书 网 页 上 。 接 近 300 万 人 在 YouTube 网 站 观看 了 访谈 ， 还 有 许多 人 
通过 《 卫 报 》 的 网 络 版 知道 了 这 件 事 。 如 此 强烈 的 反 啊 不 但 令 人 震 
惊 ， 同 时 也 是 对 斯 诡 登 勇气 的 或 励 和 肯定 。 


荔 拉 、 斯 诡 登 和 我 一 起 注视 着 他 的 身份 曝光 后 引发 的 反应 ， 在 此 
期 间 我 和 跟 《 卫 报 》 的 两 位 媒体 策略 师 商 讨 了 该 接受 哪些 电视 台 周 一 























的 采访 。 最 后 我 们 选择 了 微软 全 国有 线 广播 电视 公司 的 《 早 安 乔 》，， 
此 后 再 接受 全 国 广播 公司 《今日 秀 》 节 目的 采访 。 这 是 我 们 最 属 搂 受 
的 两 场 访谈 ， 将 会 影响 到 那天 媒体 对 斯 诺 登 的 报道 。 


可 是 还 没 等 去 接受 采访 ， 我 们 号 补 早 晨 5 点 打 来 的 一 个 电话 转移 了 
注意 力 ， 当 时 离 发 表 那 篇 文章 只 有 几 个 小 时 的 时 间 。 电 话 有 是 长 期 以 来 
一 直 阅 读 我 文章 的 一 位 读者 打 来 的 ， 他 居住 在 香港 ， 那 个 星期 我 一 直 
在 跟 他 联系 。 他 说 很 快 全 世界 的 人 都 会 在 香港 寻找 斯 诡 登 ， 说 斯 庄 登 
迫切 需要 香港 人 脉 恨 好 的 律师 的 帮助 。 他 身边 有 两 位 出 色 的 人 权 律 师 
愿意 代理 斯 诺 登 的 事务 。 他 问 他 们 三 人 能 否 立 刻 来 我 住 的 旅 饮 。 


我 们 约定 晚 些 时 候 再 谈 。 于 是 我 睡 了 几 个 小 时 ， 到 早晨 7 点 左右 ， 
他 束 又 打 来 了 电话 。 


“我 们 已 经 来 了 ，” 他 告诉 我 “在 你 们 酒店 的 楼 下 。 我 跟 两 位 律师 
一 起 。 你 们 住 的 酒店 大 堂 里 到 处 是 照相 机 和 记者 。 媒 体 都 在 搜寻 斯 诺 
登 住 的 酒店 ， 很 快 就 会 找到 ， 律 师 说 关键 是 在 媒体 找到 他 之 前 眼 斯 诺 
登 见 面 。” 


半 梦 半 醒 地 ， 我 抓 起 吴 边 的 衣服 罕 上 殉 来 到 门 边 。 一 开门 ， 各 色 
照相 机 的 内 光 灯 束 照 到 了 我 的 脸 上 。 媒 体 记者 显然 买通 酒店 员工 而 得 
知 了 我 的 房间 号 码 。 两 位 女性 记者 目 称 是 《华尔街 日 报 》 香 港 分 部 的 
人 ,包括 市 着 一 架 大 型 照相 机 的 人 在 内 ， 其 他 人 都 是 类 联 社 的 员工 。 


他 们 不 停 地 问 我 问题 ， 组 成 一 个 半圆 跟着 我 走 癌 电梯 ， 然 后 跟 我 
一 起 涌 进 电梯 ， 不 停 地 问 问 题 ， 我 吏 人 简单 随便 地 做 了 些 回 答 。 


进入 酒店 大 笔 后 ， 另 一 挫 记 者 也 加 入 了 进来 。 我 想 找 那 位 读者 和 
律师 ， 但 身边 挤 满 了 记者 ， 难 以 目 由 活动 。 





























我 尤其 担心 记者 们 会 跟着 我 ， 导 致 律师 们 无 法 见 到 斯 庄 登 。 最 后 
我 决定 在 大 符 里 举行 一 次 即兴 的 记者 招 竺 会， 回答 他 们 的 问题 后 让 记 
者 离开 。15 分 钟 后 ， 多 数 记者 都 离开 了 酒店 。 


随后 我 碰 到 了 《 卫 报 》 的 首席 律师 吉尔 :菲利普 斯 (Gil 
Phillips) ， 这 让 我 放松 了 下 来 。 她 是 从 澳大利亚 去 伦敦 的 路 上 ， 在 香 
港 留 了 下 来 给 我 和 埃 文 提供 法 律 咨 询 的 。 她 说 打算 想 尽 办 法 让 《 卫 
报 》 来 保护 斯 诡 登 : “ 艾 伦 坚持 认为 ， 我 们 应 提供 给 他 全 面 的 法 律 文 
持 。” 我 们 想 多 谈 一 下 ， 但 因为 还 有 几 位 记者 没 走 ， 因 此 我 们 没 法 不 受 
干扰 地 继续 谈话 。 


最 后 我 找到 了 那 位 读者 和 他 带 来 的 两 位 香港 律师 。 我 们 计划 了 一 
下 怎样 谈话 才 不 会 个 跟 躁 ， 最 后 一 起 逃 到 了 吉尔 的 房间 。 虽 然 还 有 一 
批 记者 在 尾随 ， 我 们 还 是 当 着 他 们 的 面 天 上 了 房 |]。 


我 们 立刻 开始 行动 。 律 师 们 希望 立刻 见 到 斯 诺 登 得 到 为 他 代理 的 
正式 授权 ， 以 便 他 们 代表 他 采取 措施 。 


把 斯 诡 登 区 给 他 们 前 ， 吉 尔 利用 手机 疡 狂 碍 找 关 于 这 两 位 律师 的 
言 轧 ， 因 为 我 们 刚刚 见面 ， 根 本 不 了 解 他 们 的 辰 细 。 她 通过 找到 的 信 
思 得 知 ， 这 两 位 律师 的 确 在 维护 人 权 和 帮助 政治 避难 者 方面 顺 有 建 
树 ， 也 与 香港 当地 的 政治 圈子 有 着 密切 联系 。 我 登录 了 聊天 软件 ， 发 
现 斯 诺 登 和 劳 拉 都 在 线 。 


如 今 住 在 斯 诺 登 所 在 酒店 的 劳 拉 十 分 确定 ， 那 些 记 者 用 不 了 多 久 
束 会 找到 他 们 的 位 置 。 斯 诺 登 显然 急于 离开 。 我 告诉 了 他 律师 的 情 
况 ， 说 他 们 准备 去 他 的 酒店 房间 。 斯 诺 登 说 他 们 最 好 来 接 他 ， 然 后 带 
他 去 安全 的 地 方 。 他 说 现在 是 该 “按照 计划 同 全 世界 寻求 保护 和 公正 
本 六 





“但 是 我 需要 吉 开 记者 离开 酒店 ，” 他 说 ,“ 和 否则 他 们 会 一 路 跟踪 
我 。” 


我 把 他 的 这 些 担 心 告诉 了 记者 。 
“他 有 什么 办 法 能 防范 跟 躁 吗 ? ”一 位 律师 问 道 。 
我 同 斯 庄 登 园 达 了 这 个 问题 。 


“我 正在 易 容 ，” 他 说 ， 显 然 他 先前 已 经 考虑 过 这 个 问题 ，“ 我 可 以 
把 自己 装扮 得 别人 认 不 出 来 。” 


到 了 这 个 时 候 ， 我 想 律师 们 应 该 直接 跟 他 对 话 了 。 在 此 之 前 ， 他 
们 需要 斯 诺 登 重复 一 句 程 序 性 的 话 表 明 请 律师 代理 他 。 我 给 斯 诺 登 发 
去 了 那 句 话 ， 他 叉 给 我 发 送 回 来 。 律 师 们 然后 束 开 始 通 过 计算 机 跟 他 


交流 。 


10 分 钟 后 ， 两 位 律师 宣称 他 们 要 立刻 赶 去 斯 诡 登 的 酒店 接 他 ， 因 
为 他 准备 悄悄 地 离开 酒店 。 


我 问 道 ，“ 那 之 后 你 们 准备 拿 他 怎么 办 ? ” 


他 们 可 能 会 把 他 之 到 联合 国 在 香港 的 机 构 ， 正 式 寻 求 联 合 国 的 保 
护 ， 以 免 受到 美国 政府 的 迫害 ， 理 由 是 斯 诺 登 是 寻求 庇护 的 难民 。 或 
者 ， 他 们 说 ， 他 们 会 安排 一 处 “ 汤 员 之 所 ”。 


可 是 怎样 才能 让 律师 走出 旅馆 又 不 被 追踪 呢 ? 我 们 想 出 了 一 个 主 
意 : 我 和 吉尔 一 起 走出 旅馆 的 房间 去 到 大 堂 里 面 ， 吸 引 仍 然 候 在 外 面 
的 记者 跟着 我 。 两 位 律师 稍 等 几 分 钟 再 离开 旅馆 ， 这 样 可 能 就 不 会 被 
记者 发 现 。 





这 种 策略 很 有 效果 。 跟 吉尔 在 与 酒店 相连 的 一 处 购物 中 心 聊 了 30 
分 钟 后 ， 我 回 到 目 己 的 房间 ， 心 急 火 烷 地 挨 通 了 其 中 一 位 律师 的 手 
机 。 


“我 们 在 记者 蜂拥 而 出 之 前 把 他 弄 了 出 来 ，” 他 说 ,“ 我 们 去 他 的 酒 
店 碰 涉 ， 就 十 那个 有 鲍鱼 的 房间 。 然 后 我 们 罕 过 一 座 桥 进入 了 邻近 的 
购物 中 心 ， 跑 回 了 在 外 面 等 候 的 汽车 。 现 在 他 跟 我 们 在 一 起 了 。” 我 后 
来 才 醒 悟 到 ， 那 里 就 是 我 和 劳 拉 跟 他 第 一 次 见面 的 地 方 。 


他 们 要 带 他 去 哪里 ? 
“电话 上 最 好 不 要 说 这 个 ，” 律 师 答 道 ，“ 总 之 他 现在 安全 了 。” 





得 知 斯 诺 登 现在 安全 了 ， 我 长 出 了 一 口气 ， 但 我 们 也 知道 ， 很 可 
能 我 们 会 再 也 见 不 到 他 或 者 跟 他 讲话 了 ， 至 少 他 再 也 不 会 以 自由 人 的 
喘 份 这 样 做 。 我 想 ， 很 可 能 下 次 我 们 见 他 是 在 电视 上 ， 罕 着 权 红 的 监 
狱 套 装 ， 戴 着 手 钞 ， 坐 在 美国 的 法 庭 里 接受 间谍 徘 指控 。 


我 正在 思考 这 条 消 居 的 时 候 ， 有 人 项 啊 了 房间 的 门 。 来 的 是 酒店 
的 总 经 理 ， 他 是 来 告诉 我 拨打 我 房间 电话 的 人 络绎 不 绝 (我 已 经 告诉 
前 台 不 要 接 入 任何 电话 )  ， 大 厅 里 还 有 成 群 的 记者 、 摄 影 师 和 摄像 师 
在 等 着 我 出 现 。 


“如 果 你 愿意 ，” 他 说 ,，“ 我 们 可 以 带 你 从 一 部 不 起 眼 的 电梯 下 去 ， 
从 大 家 都 不 知道 的 出 口 离 开 这 里 。《 卫 报 》 的 律师 已 经 在 男 一 家 酒店 
用 别 的 名 字 给 你 订 了 一 个 房间 ， 如 果 你 愿意 的 话 。” 


显然 这 是 酒店 经 理 的 典型 做 法 ， 我们 希望 你 离开 这 里 ， 因 为 你 引 
起 了 猛 动 。 我 知道 ， 不 管 怎 么 说 ， 这 是个 好 主意 : 我 布 望 继续 不 受 干 
扰 地 工作 ， 仍 然 希 望 跟 斯 诺 登 保持 接触 。 于 是 我 收拾 好 行李 ， 跟 着 经 








理 从 后 门 离开 ， 在 候 在 外 面 的 出 租车 上 跟 埃 文 会 合 ， 然 后 以 《 卫 报 》 
律师 的 名 义 入 住 了 为 一 家 酒店 。 


我 做 的 第 一 件 事 就 是 上 网 ， 布 望 能 收 到 斯 诺 登 的 消 忌 。 几 分 钟 
局 二 全 下 上线 本 








“我 很 好 ，” 他 告诉 我 ,“ 目 前 在 一 处 安全 的 地 方 。 但 我 不 知道 这 地 
方 有 多 安全 ， 也 不 知道 要 竺 多 久 。 我 必须 不 停 地 换 地 方 ， 也 不 能 稳定 
地 利用 网 络 ， 所 以 我 既 不 知道 何 时 可 以 上 网 ， 也 不 知道 是 不 是 可 以 经 
常 上 网 。” 











显然 他 不 愿意 提供 天 于 位 置 的 任何 细节 ， 而 我 也 不 想 了 解 这 些 。 
我 知道 目 己 的 能 力 有 限 ， 没 法 帮 他 藏身 。 他 现在 是 世界 上 最 强大 的 政 
府 最 迫切 希望 捉拿 归案 的 人 。 美 国政 府 已 经 要 求 香港 特区 政府 隶 捕 斯 
诺 登 并 引渡 给 类 国 。 








因此 我 们 只 是 简单 而 义 含糊 地 交流 了 一 下 ， 两 人 都 说 希望 能 保持 
联系 。 我 让 他 注意 安全 。 


大 类 大 





最 终 赶 到 演播 室 接 受 《 早 安 齐 》 和 《今日 秀 》 节 目的 采访 时 ,我 
马上 发 现 采 访 的 氛围 已 经 发 生 了 明显 变化 。 主 持 人 不 再 理会 我 这 名 记 
者 ， 而 是 倾 问 于 攻击 实 实在 在 的 目标 一 一 如 今 驾 藏 在 香港 的 斯 诡 登 本 
人 “。 许 多 美国 记者 也 恢复 了 他 们 习以为常 的 身份 ， 担 任 灶 国政 府 的 帮 
久 。 谈 论 的 话题 不 再 是 记者 换 发 了 国安 局 闫 重 的 滥用 权力 ， 而 古 围绕 
着 一 位 为 政府 工作 的 美国 人 : 他 * 痛 叛 ”了 目 己 的 责任 ， 犯 了 徘 ， 然 
局“ 光 到 TT 中国 *s 


米 卡 : 布 热 津 斯 基 (Mika Brzezinski) 和 塞 瓦 娜 . 格 斯 里 (Savannah 
Guthrie) 两 位 主持 人 对 我 的 采访 都 很 尖酸 刻薄 。 因 为 已 经 一 个 多 星期 














缺少 睡眠 ， 我 对 他 们 的 问题 中 瞳 舍 的 对 斯 诺 登 的 批评 很 不 耐烦 。 在 我 
看 来 ， 对 于 一 位 多 年 来 首次 让 国家 安全 方面 的 行动 变 得 更 加 透明 的 人 
十 来 说 ， 记 者 应 该 为 此 庆祝 ， 而 不 是 将 其 妖魔 化 。 


又 接受 了 几 天 采访 后 ， 我 决定 离开 香港 。 显 然 这 时 候 跟 斯 诡 登 见 
面 古 不 可 能 的 ， 更 别提 在 这 个 地 方 能 给 他 提供 什么 帮助 了 。 而 且 到 了 
那个 时 候 我 已 经 极度 疲惫 ， 无 论 是 体力 、 精 神 ， 还 是 心理 方面 都 是 如 
此 。 我 很 想 尽 快 返回 里 约 热 内 户 。 


我 考虑 过 乘 飞机 经 由 纽约 回 家 ， 在 那里 停留 一 天 接受 采访 一 一 主 
要 想 表 明 上 自己 可 以 做 到 这 一 点 而 且 愿 意 这 样 做 。 但 一 位 律师 建议 我 不 
要 这 样 做 ， 说 冒 这 样 的 法 律 风险 没有 多 大 意义 ， 因 为 我 们 不 清楚 政府 
方面 准备 如 何 回 应 此 事 。“ 你 刚刚 促成 了 美国 历史 上 最 为 重大 的 国家 安 
全 人 爆料， 而且 在 电视 上 到 处 宣扬 最 具 挑 战 性 的 信息 ，” 他 说 ,“ 只 有 了 
解 了 司法 部 会 做 出 何 种 反应 ， 计 划 到 美国 的 旅程 才 有 意义 。” 


我 不 同意 他 的 观点 ， 因 为 我 认为 奥巴马 政府 绝对 不 会 在 如 此 融 调 
的 报道 过 程 中 采取 极端 措施 逮捕 一 名 记者 。 但 因为 已 经 精 疲 力 奖 ,我 
没有 争辩 ， 也 没有 去 冒 这 个 危险 ， 束 让 《 卫 报 》 帮 我 预订 了 经 由 与 类 
国 相距 十 万 八 千里 的 迪拜 返回 里 约 热 内 户 的 航班 。 我 的 感觉 是 : 束 当 
前 来 说 ， 我 做 得 已 经 够 多 了 。 



































第 3 章 
收集 一 切 


“为 什么 我 们 无 法 每 时 每 刻 都 收集 全 部 信号 呢 ? ” 
一 一 美国 国家 安全 局 局 长 
基 思 .亚历山大 (Keith Alexander) 将 军 


人 


二 
汉 尽管 过 去 的 几 年 里 我 一 直 在 报道 美国 秘密 监视 行为 所 带 来 的 危 








襄 华 -斯 诺 登 收集 的 文档 资料 数量 之 多 、 涉 及 范围 之 广 相当 惊人 。 
日 


Ce 


害 ， 但 这 和 套 监视 体系 的 规模 之 大 仍然 令 我 星 目 ， 它 的 实施 过 程 完 全 不 
透明 ， 不 需要 承担 任何 责任 也 不 受 任何 限制 。 





文档 中 包括 数 千 个 监控 项 目 ， 而 实施 这 些 项 目的 人 却 从 未 打算 将 
它们 公布 于 众 。 很 多 项 目 旧 在 监控 美国 大 众 ， 但 还 有 几 十 个 国家 包括 
把 美国 视 为 同盟 国 的 一 些 民主 国家 ， 比 如 法 国 、 巴 西 、 印 度 以 及 德国 
也 是 这 种 大 规模 监控 的 目标 。 


斯 诺 登 将 所 有 文档 仔细 地 分 类 整理 过 ， 但 因 其 数量 太 大 内 容错 综 
复杂 使 得 整个 理解 过 程 难以 进行 。 数 以 万 计 的 美国 国安 局 资料 由 国安 
局 内 部 各 个 单位 和 分 文部 门 处 理 ， 在 某 些 情况 下 ， 还 会 由 关系 密切 的 
国外 情报 机 构 处 理 。 令 人 惊讶 的 是 这 些 文件 都 很 “新 鲜 ”"， 大 多 数 来 自 
2011 年 和 2012 年 ， 还 有 不 少 来 自 2013 年 ， 甚 至 有 些 文件 的 标注 日 期 是 
2013 年 3 月 和 4 月 ， 也 就 是 我 们 在 香港 与 斯 诺 登 见面 的 两 个 多 月 前 。 


大 部 分 的 文件 标 有 “绝密 ?字样 ， 虽 然 其 中 有 些 文件 仅 限 美国 内 部 ， 
但 大 多 数 是 可 以 传播 给 美国 国安 局 四 个 关系 最 密切 的 监控 同盟 : 英 








、 加 拿 大 、 澳 大 利 亚 和 新 西 兰 。 这 四 国 与 美国 组 成 了 英语 世界 的 “五 
眼 ” 情 报 联盟 (Five Eyes Alliance) 。 关 于 美国 国外 情报 监视 法 庭 下 令 
准许 收集 美国 公民 通话 记录 以 及 有 关 奥 巴 马 总 统 授 意 的 网 络 盗 意 亡 为 
的 消息 都 是 仅 限 于 美国 政府 内 部 的 高 度 机 密 。 











解密 这 些 文件 以 及 国安 局 的 语言 需要 大 量 快速 的 学 习 。 国 安 局 有 
一 套 目 己 独特 的 语言 来 进行 内 部 以 及 与 盟友 之 间 交 流 ， 这 种 语言 带 着 
害 腔 ， 生 硬 做 作 ， 有 时 也 会 目 吹 日 擂 甚 至 尖酸 刻薄 。 大 多 数 的 文件 与 
技术 相关 ， 充 不 着 生僻 的 缩 上 略语 和 代码 名 称 ;， 有 些 则 需要 在 阅读 其 他 
文件 之 后 才能 够 理解 。 但 是 斯 诡 登 早 吏 预料 到 了 这 一 点 ， 于 是 他 提供 
了 这 些 缩 略 语 和 项 目 名 称 的 注释 表 ， 以 及 针对 国安 局 内 部 专业 术语 的 
一 些 词典 。 有 些 文 件 在 读 第 一 裔 、 第 二 届 甚 至 第 三 所 的 时 候 仍 隆 梁 难 
懂 。 只 有 在 将 其 他 不 同 部 分 材料 整合 起 来 ， 并且 向 相关 领域 的 一 流 专 
家 咨询 了 有 关 监 控 、 密 码 学 、 黑 客 、 国 安 局 历史 以 及 合法 的 美国 监视 
体系 的 信息 之 后 ， 我 才 知 晓 这 些 文件 的 重要 性 。 


我 所 面临 的 困难 还 在 于 成 堆 的 文件 通常 并 不 是 按照 主题 分 类 ， 而 
征 以 它 所 来 目的 不 同 分 文部 门 分 类 ， 并 且 跟 大 量 索然 无 味 或 高 科技 方 
面 的 信息 材料 接合 在 一 起 。 《 卫 报 》 安 阔 的 一 个 软件 确实 很 有 帮助 ， 
可 以 通过 关键 词 搜索 全 部 文件 ， 但 这 仍 不 够 全 面 系 统 。 消 化 整理 这 些 
材料 需要 仔细 谨慎 的 态度 ， 因 而 进程 缓慢 。 在 文件 初次 曝光 数 月 之 
后 ， 仍 有 一 些 术语 和 项 目 名 称 需 等 待 进一步 的 报道 ， 才 能 得 到 条 理 清 
晰 的 披露 。 


尽管 如 此 ， 斯 诗 登 披露 的 却 是 一 张 错综复杂 的 大 网 ， 各 种 监控 技 
术 和 监控 目标 在 其 中 纵横 交错 。 这 张 网 以 美国 公民 和 非 美国 公民 为 目 
标 (前 者 显然 不 是 国安 局 的 基本 目标 ) 。 这 些 文件 揭露 了 通过 互联 网 
服务 右 、 了 卫星、 水 下 光纤 电 统 、 国 内 外 电话 系统 以 及 个 人 电脑 迫 截 通 
言 交流 的 技术 方法 。 文 件 称 所 有 人 痢 有 可 能 成 为 则 诬 ， 从 疑似 人称 秘 分 
子 、 嫌 疑犯 到 美国 同盟 国家 内 民主 选举 产生 的 领导 人 甚至 到 普通 的 美 
国民 众 无 所 不 包 。 



























































斯 诺 登 把 关键 的 核心 文件 放 在 最 前 面 ， 而 且 做 上 了 尤其 重要 的 标 
记 : 这 些 文 件 披露 了 国安 局 影响 所 及 的 范围 ， 以 及 他 们 的 欺诈 面孔 和 
犯罪 行为 。“ 无 界线 人 ”项 目 就 属于 此 类 内 容 ， 该 项 目 表明 国安 局 每 天 都 
会 准确 地 计算 搜集 到 的 全 世界 范围 内 的 所 有 电话 和 电子 邮件 数量 。 





斯 诡 登 特别 强调 这 些 文件 不 仅仅 因为 它们 记录 了 国安 局 搜集 和 储 
存 的 数 百 万 计 的 电话 记录 和 电子 邮件 ， 还 因为 国安 局 局 长 基 斯 亚 历 山 
大 跟 其 他 领导 没有 对 国会 说 实话 ， 他 们 一 再 声称 国安 局 没有 能 力 提 
供 “ 无 界线 人 ”项 目 搜集 的 确切 数据 。 


比如 说 ， 一 幅 将 各 国 以 不 同 颜色 标注 来 反映 其 受 监控 程度 的 全 球 
地 图 表明 ， 自 2013 年 3 月 8 日 起 的 一 个 月 内 ， 国 安 局 的 下 属 部 门 之 一 就 
搜集 了 超过 30 亿 份 通过 美国 电信 系统 的 电子 邮件 数据 ， 超 过 了 在 俄 罗 
斯 、 重 西 哥 搜 集 的 数据 量 ， 事 实 上 长 至 超过 了 在 欧洲 所 有 国家 搜集 的 
数据 量 总 和 ， 基 本 与 来 目 中国 的 搜集 数据 持平 。 


在 仅仅 30 天 中 ， 该 部 门 从 世界 各 国 收集 到 了 多 达 970 亿 封 的 电子 邮 
件 和 1240 亿 通电 话 。 男 一 份 “ 无 界线 人 ”文件 详细 记录 了 30 天 内 收集 到 的 
全 球 范围 内 的 数据 ， 其 中 来 自 德国 的 数据 有 5 亿 份 、 巴 西 23 亿 份 、 印 度 
13 亿 5000 万 份 。 另 外 一 些 文件 夹 还 包含 了 与 其 他 国家 合作 收集 到 的 元 
数据 ， 其 中 法 国 7000 万 份 、 西 班 牙 6000 万 份 、 意 大 利 4700 万 份 、 和 荷兰 
180 万 份 、 挪 威 3300 万 份 、 丹 麦 2300 万 份 。 
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尽管 文件 表明 国安 局 关注 的 是 “外 国情 报 ”， 但 秘密 监控 计划 还 有 一 
个 非常 重要 的 目标 ， 那 台 是 美国 民众 。 这 一 点 毫 无 疑问 ， 国 外 情报 监 
视 法 庭 在 2013 年 4 月 25 日 下 达 了 一 份 绝密 指令 ， 强 制 威 瑞 森 公司 向 国安 
局 递交 有 关 美 国民 众 的 所 有 电话 通话 信息 。 这 份 密令 标 有 “禁止 向 联盟 
外 方 成 员 展 示 ” 的 字样 ， 提 出 的 要 求 清 晰 明确 : 























效 下 令 ; 记 有 杂 保 管 人 在 命令 有 效 期 内 须 每 日 向 国安 局 提交 下 列 
事物 的 电子 备份 : 1) 由 威 瑞 森 公司 提供 的 美国 与 他 国之 间 国 际 长 
途 的 所 有 通话 详细 记录 或 通话 元 数据 。2) 由 威 瑞 森 公司 提供 的 美 
国境 内 的 所 有 通话 详细 记录 和 通话 元 数据 ， 包 括 本 地 通话 记录 。 








通话 元 数据 包括 综合 通话 常规 信息 ， 包 括 但 不 仅 限 于 会 话 识 别 
信息 (例如 通话 双方 的 号 码 、 国 际 移动 用 户 识 别 码 、 移 动 设备 国际 
识别 码 、 中 继 线 标识 人 牺 、 电 话 卡 号 、 每 一 次 通话 的 时 间 和 时 长 。 











大 规模 通话 采集 项 目 是 在 充 乓 着 在 各 种 隐蔽 监控 项 目 中 最 有 意义 
的 发 现 之 一 。 这 些 秘密 监控 项 目 有 从 世界 上 最 大 的 互联 网 公司 的 服务 
器 上 搜集 信息 的 大 规模 的 “棱镜 ”计划 ;， 有 国安 局 和 它 的 英国 同行 合作 努 
力 破 解 保 障 网 上 行为 最 单 见 加 密 撤 术 的 “ 奔 牛 ”计划 ， 还 有 一 些 计划 规模 
虽 小 但 名 字 中 却 透 露 痢 器 张狂 记 ， 比 如 针对 能 提供 网 络 匿 名 浏 贤 的 洋 
获 浏 览 絮 的 “任性 的 长 贷 友 ” 计 划 ; 可 以 入 侵 谷歌 和 雅虎 私人 网 络 的 “ 肌 
肉 发 达 ” 计 划 ; 还 有 加 拿 大 对 巴西 能 源 部 的 实施 监控 的 “奥林匹亚 ?项 
目 。 














有 些 监 控 计划 表面 上 是 为 了 防止 车 怖 主义 ， 但 是 大 量 项 目 明 显 与 
国家 安全 丝毫 不 相干 。 训 无 疑问 这 些 文件 表明 国安 局 同样 参与 了 经 济 
间谍 活动 、 外 交 间 谍 活 动 以 及 针对 全 世界 人 民 的 监控 活动 。 


总 体 来 讲 ， 从 斯 诡 登 的 材料 里 可 以 得 出 一 个 基本 定论 : 美国 政府 
建立 了 一 个 划 在 全 世界 范围 内 消除 网 络 隐私 的 体系 。 毫 不 奔 张 地 说 ， 














监控 计划 最 直接 的 目标 就 是 : 保证 国安 局 可 以 收集 、 人 储存、 监视 并 分 
析 全 球 范 围 内 人 人们 进行 的 电子 通信 信息 。 国 安 局 工作 的 首要 任务 就 古 
全 面 掌握 所 有 的 电子 通信 信息 。 


这 个 目标 的 实现 需要 无 限 扩大 国安 局 的 管辖 范围 。 基 于 此 ， 国 安 
局 的 员工 每 天 痢 要 找 出 尚未 被 收集 储存 的 电子 通信 信息 ， 然 后 饶 发 新 
技术 新 方法 填补 此 漏洞 。 他 们 不 需要 确切 的 理由 来 收集 特定 的 电子 通 
信 信 息 ， 因 而 可 以 襄 无 根据 地 怀疑 其 监控 目标 。 国 安 局 内 部 所 说 
的 “SIGINT" 指 的 是 所 有 信和 号 情报 都 是 其 监控 对 象 。 国 安 局 这 样 做 的 另 
一 个 原因 有 是 因 为 它 目 身 束 有 能 力 收集 所 有 的 通信 信息 。 





























大 大 大 





作为 五 角 大 楼 里 一 个 军事 部 门 ， 国 安 局 是 世界 上 最 大 的 情报 组 
织 ， 其 大 多 数 情报 工作 都 是 通过 “五 眼 ” 情 报 联盟 完成 。 直 到 2014 年 春 有 
关 斯 诺 登 事件 的 争论 愈演愈烈 之 前 ， 国 安 局 一 直 处 于 四 星 上 将 基 斯 :B 
亚历山大 的 领导 之 下 。 亚 历 山 大 自 2005 年 起 出 任国 安 局 局 长 ， 如 今 已 
经 9 个 年 头 ， 在 他 任职 期 间 国安 局 不 断 膨胀 ， 大 肆 扩 张 目 己 的 影响 。 记 
者 詹姆斯 : 班 福特 (James Bamford) 把 亚历山大 称 为 “美国 历史 上 的 情 
报 阔 时 ?3 


《外 交 政 策 》 记 者 肖 恩 :哈里 斯 (Shane Harris) 指出 ， 国 安 局 “在 亚 
历 山 大 上 任 时 已 经 是 大 型 的 数据 库 ”,“ 在 他 的 监管 下 ， 国 安 局 的 工作 管 
辖 范 围 之 宽 、 机 密 程 度 层 次 之 高 是 历任 国安 局 领导 者 所 无 法 想象 
的 。* 历 史上 从 未 * 有 任何 政府 部 门 有 能 力 并 且 合 理 合 法 地 收集 并 存储 如 
此 之 多 的 电子 信息 。” 一 位 曾 与 亚历山大 共事 过 的 前 雇员 告诉 哈里 斯 “ 亚 
历 山 大 政策 ”十 分 明确 : “我 要 所 有 的 数据 。” 哈 里 斯 还 说 : “他 想 要 尽 可 
能 地 将 此 政策 长 期 坚持 下 去 。” 


“收集 一 切 ” 是 亚历山大 的 座右铭 ， 它 完美 地 传达 了 国安 局 工作 的 中 
心目 标 。 这 个 座右铭 是 他 2005 年 在 伊拉克 占领 期 间 收 集 信和 号 情报 时 想 



































到 的 。《 华 盛 顿 邮 报 》 在 2013 年 曾 报道 说 ， 亚 历 山 大 对 美国 军事 情报 
关注 的 范围 十 分 不 满 ， 他 认为 只 关注 可 疑 怒 怖 分 子 和 对 美国 实力 的 威 
胁 行为 太 过 束 手 束 脚 。“ 他 想 要 掌握 一 切 ， 包 括 国安 局 的 强大 电脑 可 以 
收集 到 的 伊 拉 元 人 的 每 条 短信 、 每 次 通话 以 及 每 封 电子 邮件 。” 于 是 政 
府 便 人 研发 了 各 种 技术 手段 收集 全 世界 人 民 的 所 有 通信 信息 数据 。 


亚历山大 回 到 美国 后 ， 便 开始 构思 这 套 全 面 监控 系统 ， 此 举 的 初 
衷 是 保护 战争 地 区 的 类 国 公民 。《 华 盛 顿 邮 报 》 对 此 报道 说 : “ 束 像 他 
在 伊拉克 时 一 样 ， 亚 历 山 大 对 一 切 要 求 十 分 挛 格 ， 包 括 收 集 并 存储 大 
量 美国 公 民 和 外 国 公民 未 经 处 理 的 原 通 话 信 息 的 工具 、 资 源 和 法 律 依 
据 。 在 他 执掌 美国 电子 情报 机 构 的 8 年 里 ，61 岁 的 亚历山大 以 维护 国家 
安全 之 名 秘密 地 掀起 了 一 场 提 高 政府 控 据 信息 能 力 的 革命 。” 














亚历山大 对 于 情报 工作 的 痴迷 在 很 多 报刊 上 都 有 记载 。 《外交 政 
策 》 把 他 称 为 “国安 局 的 牛仔 ”， 说 他 “不 顾 法 律 约束 拼 尽 全 力 建立 终极 
间谍 机 器 ”。 即 使 曾 亲 目 参 与 布什 非法 监听 计划 、 因 为 激进 的 军国 主义 
思想 而 臭名 昭著 的 前 中 情 局 及 国安 局 局 长 迈克 尔 - 海 登 (Michael 
Hayden) 也 常常 难以 忍受 亚历山大 大 胆 的 行事 风格 。 一 位 前 情报 官员 
表示 ， 亚 历 山大 利 说 : “别管 法 律 ， 只 管 好 好 完成 任务 。”《 华 盛 顿 邮 
报 》 也 有 相似 的 观点 ， 认 为 “即使 亚历山大 的 拥护 者 也 会 说 他 的 激进 做 
法 有 时 使 他 游 移 在 法 律 的 边缘”。 


由 于 斯 诺 登 对 国安 局 事件 的 曝光 引发 出 一 些 亚 历 山 大 更 为 极端 的 
言论 ， 比 如 据说 在 2008 年 访问 英国 的 情报 机 构 国家 通信 情报 局 
(Government Communications Headquarters，GCHQ) 时 ， 他 曾 提 出 过 
这 样 的 问题 “为 什么 我 们 无 法 每 时 每 刻 都 收集 全 部 信号 呢 ? ”这 些 言 论 
虽然 已 经 被 国安 局 发 言 人 以 插 科 打 译 的 方式 一 带 而 过 ， 但 对 于 国安 局 
工作 最 为 明目张胆 的 表述 却 来 自 国安 局 内 部 资料 。“ 五 眼 ” 情 报 联盟 在 
2010 年 年 会 上 的 一 份 机 密 报 告 表明 美国 国安 局 已 经 做 出 明示 ， 将 亚 历 
山大 的 座右铭 奉 为 其 核心 目标 。 





























英国 国家 通信 情报 局 在 2010 年 向 “五 眼 ” 情 报 联盟 提交 的 一 份 文件 中 
提 到 一 项 代号 为 TARMAC 的 卫星 通信 拦截 项 目 ， 这 和 才 明 英国 的 间谍 机 


构 也 在 使 用 这 套 模 式 执行 任务 : 


Il 室 // 与 美国 、 注 大 利 亚 、 加 拿 大 、 英 同 、 新 西 兰 有 关 //20320108 


新 的 情报 收集 姿态 
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为 何 启 用 TARMAC? 


信息 处 班 径 统 有 不 断 撒 长 的 外 图 卫星 通信 监控 硕 要 
一 一 共同 原 灵 的 任务 

一 一 轩 难 信号 收集 

一 一 功 理 (“全 部 收集 ”的 概念 让 有 明 系 统 ) 





即使 国安 局 内 部 备 乐 孙 也 援引 “收集 一 切 ” 这 个 口号 来 解释 国安 局 权 
利 的 日 益 扩 大 。 国 安 局 任务 执行 部 门 的 技术 总 监 在 2009 年 的 一 则 备 起 
录 里 向 位 于 日 本 三 洋 市 的 情报 收集 基地 吹 践 近期 的 工作 进展 : 











未 来 计划 

(绝密 // 敏 感 信息 /相关 信息 ) 将 来 海军 陆 战 队 特 战 司令 部 希望 
可 以 增加 WORDGOPHER 平 台 的 数量 以 解 调 上 万 份 多 余 的 低 率 载 
体 。 

这 些 目标 理论 上 适合 软件 解 调 技术 。 另 外 ， 海 军 陆 战 队 特 战 司 
令 部 已 经 研发 了 一 种 新 技术 能 够 自动 扫描 并 解 调 卫星 上 的 活跃 信 
号 ， 极 有 可 能 使 我 们 的 事业 进一步 靠近 “收集 一 切 "的 目标 。 




















“收集 一 切 ” 并 不 是 一 句 无 关 痛 痒 的 玩笑 话 ， 它 阐释 了 国安 局 的 精 
神 ， 是 国安 局 不 断 努 力 想 要 达到 的 目标 。 国 安 局 收集 的 电话 、 电 子 邮 
件 、 网 络 聊 天 、 网 络 活动 以 及 电讯 元 数据 数量 之 多 令 人 震惊 。 可 事实 
上 上， 国安 局 也 频繁 引用 2012 年 的 一 份 文件 中 的 表述: “收集 到 的 内 容 大 
多 对 分 析 员 的 常规 分 析 并 没有 用 。” 仅 仅 单 日 收集 的 数据 总 量 就 可 以 充 
分 地 说 明 这 一 点 。 国 安 局 计算 了 其 在 全 球 范围 内 每 天 保留 、 转 移 或 者 
删除 的 网 络 和 电话 通信 信息 (DNR 指 的 是 电话 数量 ，DNI 指 的 是 基于 网 
络 的 通信 ， 比 如 电子 邮件 和 网 上 聊天 ) 。2012 年 中 期 日 总 量 超 过 了 200 
亿 。 
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当前 数量 和 局 腿 性 实例 


25 000 000 000 


各 赚 除 的 全 部 
元 网 绍 通 信 
数据 

骨 本 转 入 条 


图 站 浊 的 全 荡 
电话 记录 
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国安 局 每 天 会 对 其 他 国家 的 通信 系统 制造 一 次 人 为 故障 ， 以 便 统 
计 、 收 集 获 取 的 电话 和 电子 邮件 。 如 下 图 所 示 ， 在 某 些 天 波兰 国内 电 
话 数量 超过 300 万 ，30 天 电话 总 数 可 达 7100 万: 








国安 局 收集 的 国内 数据 数量 同样 惊人 。 在 斯 诺 登 泄密 之 前 ，《 华 
盛 顿 邮 报 》 束 曾 在 2010 年 报道 称 : “国安 局 的 数据 收集 系统 每 天 都 会 拦 
截 并 储存 17 亿 份 美国 人 民 的 邮件 、 电 话 以 及 其 他 形式 的 通信 信息 。” 数 
学 家 威廉 : 宾 尼 (William Binney) 曾 在 国安 局 任职 30 年 ， 因 反对 国安 局 
日 益 扩 大 国内 监视 范围 于 2001 年 “9.11” 事 件 后 退休 ， 他 兽 多 次 提 到 过 国 
安 局 所 收集 数据 的 数量 问题 。2012 年 他 在 接受 《立即 民主 》 

(Democracy Now) 节目 采访 时 说 :“ 他 们 已 经 收集 了 大 约 20 万 亿 份 美 
国 公 民间 的 通信 信息 。” 


斯 诺 登 爆料 事件 发 生 后 ,《 华 尔 竺 日报》 指出， 国安 局 的 整个 拦截 
系统 “尽管 外 国人 和 美国 人 都 有 众多 通信 手段 可 以 选择 ,但 追踪 外 国情 报 
时 仍 能 履 盖 美 国 互联 网 约 75% 的 流量 ”。 国 安 局 一 些 不 愿 透 露 姓名 的 前 
任 和 现任 官员 告诉 《华尔街 日 报 》， 在 某 些 情况 下 ， 国 安 局 "会 留存 美 
国 公民 发 送 的 电子 邮件 ， 也 会 过 滤 他 们 利用 互联 网 技术 拨打 的 国内 电 
话 ”。 





英国 国家 通信 息 局 同样 也 收集 了 大 量 的 通信 数据 ， 这 给 数据 的 储 
存 工作 带 来 了 很 大 困难 。 英 国 2011 年 的 一 份 文件 部 分 内 容 如 下 : 


英国 机 密 第 一 条 “五 眼 ” 情 报 联 盟 内 部 通信 情报 

明确 我 们 的 任务 一 一 指导 方针 

* 国 家 通信 和 总 局 可 以 大 规模 使 用 国际 互联 网 通信 信息 。 
* 我 们 每 日 事件 接收 量 高 达 500 亿 件 (并 持续 增长 ) 。 





国安 局 一 心 扑 在 通信 数据 的 收集 工作 上 ， 所 以 专门 有 一 个 档案 来 
记录 各 种 庆祝 性 的 内 部 备忘录 ， 以 此 来 纪念 一 个 又 一 个 的 数据 收集 里 
程 碑 。 比 如 ，2012 年 12 月 ， 在 国安 局 下 属 特殊 来 源 行动 部 入 口 的 内 部 
公告 栏 上 就 写 着 : “小 螺 号 ”(SHELLTRUMPET) 计划 创下 了 第 一 万 亿 
个 纪录 ， 除 此 之 外 什么 也 没有 。 








\ 机 密 // 敏 感 信息 // 与 美国 有 关 , “五 眼 " 情 报 联盟 ) “小 螺 号 ” 
计划 创下 了 其 第 一 万 亿 个 元 数据 纪录 。 


作者 (姓名 已 隐匿 J2012 年 12 月 21 昌 07: 38 


(机 密 // 敏 感 信 息 / 仅 限 美国 及 五 眼 联盟 国 ) 2012 年 12 月 21 日 , “小 螺 号 ”计划 处 理 了 其 第 一 万 亿 
个 元 数据 记录 。“ 小 螺 号 ”计划 始 于 2007 年 12 月 8 日 ， 旨 在 服务 于 传统 数据 收集 系统 ， 是 一 个 近 
乎 实时 的 数据 分 析 系 统 。 在 5 年 的 历史 里 ， 国 安 局 内 部 其 他 系统 也 开始 使 用 “小 螺 号 ”的 数据 处 
理 功能 实施 监控 、 直 接 发 出 电子 邮件 警告 、 流 量 盗窃 警告 以 及 实时 过 滤 处 理 区 域 网 关 。 尽 
管 “ 小 螺 号 ?计划 用 了 5 年 时 间 才 创下 1 万 亿 纪录 ， 但 近 一 半数 据 是 在 今年 完成 的 ， 而 且 一 半数 据 
是 来 自 特殊 来 源 行动 部 的 “舞蹈 的 绿洲 项目 。 目 前 “小 螺 号 ”每 天 会 处 理 200 万 份 来 自 秘 密 “ 特 殊 
来 源 行 动 部 ”\“ 火 枪手 ”计划 和 第 二 方 系统 的 通话 信息 数据 。2013 年 ， 我 们 还 会 将 其 影响 力 扩 
展 到 特殊 来 源 行动 部 的 其 他 部 门 。 处 理 过 的 一 万 亿 项 信息 记录 已 对 3500 多 万 次 流量 窃取 发 出 警 

































































































































































































































































































































































































































































































































































国安 局 借助 多 样 化 的 方法 来 收集 海量 通信 信息 ， 包 括 直 接 切 断 用 
于 传送 信息 的 国际 光纤 电缆 〈 包 括 海底 光纤 电缆 ) ; 或 者 当 信 号 流 经 
美国 系统 时 (多数 世 界 范围 的 通信 信和 号 都 会 途经 美国 ) ， 改 变 线路 将 


其 导入 国安 局 的 数据 库 ， 或 者 与 不 同 国家 的 情报 机 构 合作 。 但 是 越 来 
越 常 见 的 一 个 方法 束 是 国安 局 倚靠 互联 网 公司 和 电信 公司 的 帮助 来 获 
取信 息 。 


从 法 律 上 来 说 ， 国 安 局 是 一 家 公立 机 构 ， 可 它 却 与 私营 企业 间 有 
着 千 丝 万 缕 的 联系 ， 它 的 很 多 核心 业务 都 通过 外 包 完 成 国安 局 自身 
有 员工 大 约 3 万 人 ， 男 外 还 有 超过 6 万 名 为 国安 局 提供 服务 但 就 职 于 私 
营 企 业 的 合同 工 。 尺 管 斯 诸 登 受 雇 于 戴尔 公司 和 大 型 国防 项 目 承 包 商 
博思 : 艾 伦 :汉密尔顿 (Booz Allen Hamilton) ， 但 他 像 其 他 私人 合同 工 
一 样 ， 在 国安 局 内 部 为 其 效力 ， 处 理 其 核心 职能 工作 ， 掌 握 其 机 密 信 
自 。 
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在 长 期 以 来 一 直 记 录 美 国 国安 局 企业 关系 发 展 的 提 姆 : 肖 罗 克 (Tim 
Shorrock) 看 来 , “美国 国家 情报 部 门 预算 的 70% 以 上 被 外 包 给 了 私营 
企业 ”。 当 迈克 尔 : 海 登 提 到 “这 个 世界 上 电力 网 络 最 为 密集 的 地 方丈 是 
马里 兰州 巴尔 的 摩 至 华盛顿 的 495 号 高 速 公路 和 23 号 高 速 公 路 的 交会 
字 路 口 *? 时 ， 肖 罗 克 称 :“ 他 说 的 并 不 是 国安 局 本 身 ， 而 是 沿 着 位 于 米 德 
堡 的 国安 局 总 部 的 巨型 黑色 大 厦 向 南 一 天 里 的 商业 园区 ， 国 安 局 所 有 
主要 的 合同 承包 商 包 括 博 思 艾 伦 公司 、 科 学 应 用 国际 公司 和 诺 斯 罗 普 : 
格 鲁 曼 公司 都 在 那里 为 国安 局 执行 监控 和 情报 工作 。>” 


这 些 与 企业 间 的 合作 关系 不 仅 局 限于 情报 和 国防 信息 外 包 ， 还 延 
伸 到 世界 上 最 大 最 重要 的 互联 网 公司 和 电讯 公司 ， 尤 其 是 那些 传输 世 
界 上 大 部 分 通信 信息 的 公司 。 事 实 上 ， 国 安 局 与 这 些 公司 合作 的 最 重 
要 的 目的 束 古 能 轻易 获得 私人 通信 信息 。 在 国安 局 的 一 份 机 密 文 档 
中 ， 除 了 描述 其 "防御 ”《 保 护 美国 电讯 和 电脑 系统 不 受 他 国 利用 ) 
和 “攻击 ”( 拦 截 并 利用 外 国 通信 信号) 两 大 职能 外 ， 还 列举 了 其 从 这 些 
互联 网 和 电讯 公司 中 获得 的 其 他 一 些 服务 : 


这 些 与 私营 企业 的 合作 关系 由 国安 局 监管 私企 合作 的 绝密 部 门 
一 一 特殊 来 源 行动 部 (Special Sources Operations，SSO) 掌握 ， 为 国安 














局 实施 监控 提供 了 所 需 的 体系 和 条 件 。 斯 诺 登 将 特别 来 源 行动 部 称 为 
国安 局 “皇冠 上 的 宝石 ”。 


BLARNEY、FAIRVIEW、OAKSTAR、STOMBREW 就 是 特殊 来 源 
行动 部 监管 的 几 个 “企业 合作 通道 ” ( Corporate Partner Access ， 
CPA) 。 


国安 局 战略 伙伴 关系 


与 超过 80 家 主要 全 球 公司 合作 


“ 防 他 ” “ 攻 击 | 双 = 务 2 持 


es 从 斯 特 通信 


* 电信 及 网 络 服务 提供 商 
* 网络 基础 架 

* 而 件 

操作 系 

* 应 用 软件 

安全 硬件 及 软件 


* 系统 集 成 商 





特殊 来 源 行动 部 
企业 合作 通道 
情况 通报 者 :| 姓名 酷 
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作为 这 些 计 划 的 一 部 分 ， 某 些 电讯 公司 可 以 通过 与 外 国电 讯 公司 

签约 来 建立 、 维 护 并 且 升 级 他 们 的 系统 ， 进 而 接触 国际 电讯 系统 ， 那 

和 上流 的 各 个 美国 电讯 公司 便 可 以 利用 这 文 个 机 会 将 该 国 的 电讯 数据 转 
移 到 国安 局 的 数据 资源 库 里 。 


国安 局 的 一 份 简报 中 描述 了 BLARNEY 计 划 的 核心 目标 : 


关系 与 权力 


建 的 私企 合作 以 接触 世界 范围 内 的 国际 光纤 电缆 、 转 换 器 以 及 (或 者 





据 《 华 尔 街 日 报 》 报 道 ，BLARNEY 计 划 的 实施 尤其 依赖 于 国安 局 
与 美国 电话 电报 公司 的 长 期 合作 。 从 国安 局 的 内 部 文件 看 ，BLARNEY 
计划 2012 年 的 监控 目标 包括 巴西 、 法 国 、 德 国 、 和 而 腊 、 以 色 列 、 意 大 
利 、 日 本 、 誉 西 哥 、 韩国 、 委 内 珊 拉 以 及 欧盟 和 联合 国 。 





国安 局 的 全 面 拦 截 体系 包括 BLARNEY 和 FAIRVIEW 计 划 。《 华 尔 
街 日 报 》 称 其 “在 搜寻 外 国情 报 的 同时 能 够 接触 到 大 约 70% 的 全 美 网 络 
通信 量 ， 包 括 一 大 批 国际 通信 信息 ”。 此 外 , “国安 局 还 保留 了 美国 国内 
民众 之 间 发 送 电子 邮件 的 文本 内 容 ， 并 且 对 通过 互联 网 技术 拨打 的 国 
内 电话 内 容 进 行 过 滤 。” 








FAIRVIEW 计 划 同 样 在 全 世界 范围 内 收集 国安 局 所 谓 的 “大 规模 数 
据 *"， 并 且 该 计划 也 主要 依靠 一 个 单独 的 “私企 合作 伙伴 ”"， 尤 其 是 通过 
接触 外 国 的 电讯 系统 获得 情报 。 国 安 局 的 一 份 内 部 总 结 简明 扼要 地 说 
明了 这 一 点 : 





美国 990 号 FAIRVIEW 计划 


A he TFI a 
人 /人 介 忆 ) 一 一 合用 国际 电 纺 、 路 由 磅 以 及 转换 费 的 重要 





国安 局 的 文件 表明 ，FAIRVIEW 计 划 是 “国安 局 为 持续 作业 ， 也 就 
是 为 进行 中 的 监控 行为 收集 信息 的 前 五 项 计划 之 一 ， 是 最 大 的 元 数据 
提供 者 之 一 ”。 国 安 局 认为 该 计划 主要 依赖 单一 电讯 公司 , “大 约 75% 的 
报告 是 单 源 信息 ， 这 反映 了 该 计划 在 处 理 大 规模 多 样 性 目标 通信 信息 
时 的 独特 性 。” 尽 管 报告 中 并 没有 明确 指出 该 电讯 公司 的 具体 名 称 ， 一 
份 对 FAIRVIEW 计 划 合 作者 的 描述 透露 了 其 想 要 跟 国 安 局 合作 的 迫切 渴 
求 : 


FAIRVIEW 计划 该 私企 合作 伙伴 自 1985 年 起 接触 国际 电 
缆 、 路 由 器 和 转换 器 。 该 合作 伙伴 虽 在 美国 境内 运营 ， 但 能 拦截 途 
经 美国 的 通信 信息 ， 并 且 通 过 其 与 国安 局 的 私企 合作 关系 辐 其 他 的 
电讯 公司 和 互联 网 服务 提供 商 提供 独一无二 的 服务 并 积极 参与 统计 


一 上 
信息 流量 。 








FAIRVIEW 计 划 本 身 就 提供 了 大 量 的 电话 通信 信息 。 自 2012 年 12 月 
10 日 起 30 天 内 在 波兰 收集 的 数据 信息 图 表 清 晰 地 说 明 仅 这 一 项 计划 每 
天 就 可 以 收集 2 亿 份 数据 ，30 天 总 共 可 以 收集 超过 60 亿 数据 。 ( 浅 色 条 
块 是 收集 到 的 电话 数量 而 深 色 条 块 是 网 络 活动 数据 ) 


FAIRVIEW 厅 划 …… 芭 近 30 大 加 
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在 上 述 图 表 中 ， 特 殊 来 源 行动 部 展示 了 它 每 天 是 如 何 与 波兰 的 情 
报 机 构 以 及 国安 局 的 私企 合作 伙伴 携手 收集 上 亿 份 电话 数据 的 。 


ORANGECRUSH 计 划 开 始 元 数据 信息 和 内 容 的 传送 


ORANGECRUSH ， 作 为 特殊 来 源 行动 部 私企 合作 项 目 
OAKSTAR 计 划 的 一 部 分 ， 在 3 月 3 日 和 3 月 25 日 前 分 别 将 元 数据 信息 
和 内 容 信息 从 第 三 方 合作 基地 (波兰 ) 传送 至 国安 局 数据 库 。 该 计 
划 是 由 特殊 来 源 行 动 部 、 国 家 计算 机 安全 中 心 、ETC、 外 事 委员 
会 、 国 安 局 私企 合作 伙伴 以 及 波兰 政府 下 属 部 门 合作 完成 的 ， 不 过 
对 波兰 人 来 说 ， 该 计划 的 名 称 是 BUFFALOGREEN (水 牛 绿色 ) 。 
这 项 多 方 合作 计划 始 于 2009 年 5 月 ， 以 后 会 纳入 ORANGEBLOSSOM 
项 目下 的 OAKSTAR ( 栎 树 明星 ) 计划 ， 进 行 电话 数据 收集 。 新 计 
划 将 会 从 国安 局 私企 合作 伙伴 管理 的 广告 链接 中 收集 情报 信息 ， 并 
有 望 应 用 于 阿富汗 国家 军队 、 中 东 地 区 、 非 洲 大 陆 有 限 地 区 以 及 欧 
洲 国家 。 








同样 ，OAKSTAR 计 划 内 容 是 国安 局 私企 合作 “伙伴 ”之 一 ( 代 
号 “钢铁 骑士 >，STEELKNIGHT) 利用 外 国电 讯 系 统 将 数据 拦截 并 转送 
到 国安 局 数据 库 中 。 该 合作 伙伴 曾 以 拉丁 美洲 (代号 “ 银 风 ”， 
SILVERZEPHYR) 为 目标 ， 在 2009 年 11 月 11 日 的 一 份 文件 中 称 从 巴西 
和 哥伦比亚 获得 了 “内 部 通信 信息 ”。 


STORMBREW 计 划 是 “在 与 联邦 调查 局 的 机 密 合 作 ” 下 完成 的 ， 该 
计划 由 在 改变 通过 美国 国内 各 个 “关卡 ”的 互联 网 和 电话 信息 流量 ， 因 为 
在 某 一 时 刻 世 界 上 主要 的 互联 网 信息 流量 都 会 进入 美国 的 通信 基础 以 
Ss ee 的 主要 目的 外 残留 的 副产品 。 有 些 “ 关 卡 ” 的 





























银 风 FAA DNI- 利 用 启动 于 NSAW (绝密 /敏感 信息 /不 得 向 国 


外 透露 ) 


作者 姓名 | 已 隐匿 2009-11-06 0918 


(绝密 // 敏 感 信息 /NF) 2009 年 11 月 5 日 ，SSO-OAKSTAR SILVERZEPHYR 利 用 项 目 开 始 想 
NSAW 发 送 DNI 纪 录 ， 途 径 是 借助 合作 伙伴 网 站 安装 的 FAA WealthyCluster/Tellurian 系 统 。SSO 
与 数据 流 办 公 室 协调 ， 发 送 了 大 量 数据 来 检验 分 区 的 有 效 性 ， 结 果 发 现 极 为 成 功 。SSO 将 会 继 
续 监 控 数 据 的 流量 和 收集 ， 以 保证 随时 发 现 异常 并 纠正 。SILYERZEPHYR 将 继续 向 客户 提供 
得 到 授权 的 DNI 收 集 。 当 前 SSI 正 在 与 合作 伙伴 一 起 利用 另外 的 80G 数 量 的 DNI 数 据 ， 这 些 数据 
是 以 10G 为 单位 储存 在 网 络 上 的 。 在 NSAT 和 GNDA 的 支持 下 ，OAKSTAR 团 队 刚刚 完成 了 一 份 
为 期 12 天 的 通信 情报 在 线 测 试 ， 发 现 了 超过 200 个 新 链接 。 调 查 期 间 ，GNDA 跟 合作 伙伴 一 起 
检验 了 他 们 的 自动 控制 系统 的 工作 强度 。OAKSTAR 也 在 SR f 伦 比 亚 的 合 
作 伙 伴 拍 摄 的 快照 ， 因 为 其 中 都 可 能 含有 那些 国家 的 内 部 通信 信息 





































































































































































































































































































































































































STORMBREW 概况 


管理 间 ，DNI，DNR 的 元 数 所 内 容 

国内 基础 各 构 仅 有 光 证 扒 列 站 。 和 转换 赔 
自由 阁 人 { 提 供 到 近 泪 } 

与 里 天 测 查 局 和 国家 计算 机 安全 志 心 紧 
馨 何 作 


Ce i - 家 <: 2 纪 
区 传送 海外 悄 报 监控 法 灾 、 美 国民 航 闻 








国安 局 称 : “这 个 话题 十 分 敏感 ， 但 现 阶段 暴风 酝酿 计划 是 由 两 家 
代号 为 ARTIFICE 和 WOLEFPOINT 的 美国 电讯 服务 商 在 执行 。” 除 了 控制 
美国 本 土 的 通信 信息 流动 < 关卡 ”, “暴风 酝酿 计划 还 掌握 这 两 条 通 往 数 
据 网 点 的 海 下 电缆 ， 一 条 位 于 美国 西海 岸 ， 代 号 为 布雷 肯 里 奇 ， 一 条 
位 于 美国 东海 岸 ， 代 号 为 硅 尔 硅 克 。” 


之 所 以 给 这 些 数 据 网 点 起 代号 名 称 是 因为 私企 合作 伙伴 的 身份 是 
国安 局 最 需要 严密 保守 的 机 密 之 一 ， 包 含 这 些 代码 关键 信息 的 文件 都 
在 国安 局 被 严格 保密 ， 斯 诺 登 也 无 法 取得 这 些 文 件 。 即 使 如 此 ， 斯 诺 
登 的 泄密 还 是 暴露 了 部 分 合作 企业 的 身份 ， 最 有 名 的 就 是 有 关 “ 楼 镜 ” 计 
划 的 文件 中 详细 记录 了 国安 局 和 世界 上 最 大 的 互联 网 公司 脸 书 、 
雅虎 、 圣 果 、 人 谷歌 签订 的 秘密 协议 ， 并 与 微软 公司 展开 大 范围 合作 以 
便 进 入 其 通信 平台 ， 比 如 Skype 和 Outlook 。 





“棱镜 ”计划 跟 BLARNEY、EFAIRVIEW、OAKSTAR 和 STOMBREW 
不 同 之 处 在 于 ; 后 者 是 在 通信 信息 通过 光纤 电缆 和 其 他 基础 通信 设施 
时 对 其 进行 收集 (国安 局 称 为 < 上游 ”监控 计划 ) ; 而 前 者 则 允许 国安 局 
从 9 家 大 型 互联 网 公司 的 服务 器 上 直接 收集 数据 信息 。 
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FISA 修 订 法 702 号 实施 意见 
网 种 数据 收集 方式 








“ 土 游 ”项 目 
。 从 海底 光 绕 等 基础 架构 收集 数据 
(FAIRVIEW, STORMBREW, BLARNEY, OAKSTAR 















CE， 种 计划 


F 行 孔 寻 





。 从 微软 ， 有 雅虎、 谷歌 、 脸 沁 、PalTalk ( 流行 于 中 永 
地 区 及 租 斯 林 之 癌 的 一 项 视频 聊天 服务 ) , 美国 在 线 、 
Skype、Youtube、 革 果 九 大 互联 网 公司 的 服务 话 上 直 
接收 集 数 据 傍 息 









但 是 ， 这 张 关于 “棱镜 ”计划 的 幻灯 刻 中 提 到 的 九 大 互联 网 公司 均 否 
认 人 允许 国 安 局 进入 他 们 的 服务 器 后 人 台 。 脸 书 和 谷歌 公司 辩 称 他 们 只 后 
国安 局 提供 其 获得 授权 范围 内 的 信息 ， 他 们 对 于 “棱镜 ?计划 的 理解 只 是 
技术 上 微不足道 的 一 点 小 调整 ， 一 个 公司 向 国安 局 合法 提供 数据 的 微 
升级 版 信息 传送 系统 。 


但 古 大 量 的 事实 表明 他 们 在 说 度 。 第 一 ， 雅 虎 公 司 在 法 星 上 极力 
辩驳 ， 称 国安 局 使 用 各 种 手段 强迫 他 们 参与 “棱镜 ”计划 。 如 果 这 个 项 目 








仅仅 是 一 场 微 不 足 道 的 变 昔 ， 一 个 升级 版 的 信息 传送 系统 的 话 ， 国 安 
局 不 会 下 这 么 大 气力 。 《国外 情报 监视 法 庭 驳回 了 雅虎 公司 的 申诉 ， 


命令 其 参与 “棱镜 ”计划 。) 


第 二 ，《 华 盛 顿 邮 报 》 的 记者 巴顿 - 格 尔 曼 因为 “ 奔 大 ”“ 校 镜 ”计划 
而 遭受 严厉 指责 之 后 ， 再 次 深入 调查 该 计划 ， 依 然 坚 持 《 华 盛 顿 邮 
报 》 的 中 心 立 场 :“ 专 门 负责 ‘棱镜! 计划 的 政府 雇员 可 以 在 他 们 遍布 世 
界 各 地 的 工作 站 内 执行 任务 ， 他 们 不 需要 跟 互 联网 公司 的 员工 打交道 
忠 可 以 获得 想 要 的 信息 。” 
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第 三 ， 这 些 互 联网 公司 针对 “楼 镜 ” 计 划 做 出 的 否认 显然 是 经 过 商量 
的 ， 言 语 间 字 苦 句 酌 、 闪 烁 其 词 。 美 国民 权 联 盟 的 技术 专家 克 里 斯 : 索 
菲 安 (Chris Soghoian) 告诉 《外 交 政 策 》 杂 志 : 否认 为 国安 局 开 “ 后 


门 ” 的 谷歌 公司 使 用 高 科技 术语 告诉 国安 局 获取 信息 的 具体 方法 。 
公司 最 终 并 没有 和 否认 他 们 与 国安 局 合作 建立 了 一 0 
可 以 直接 获取 公司 数据 。 


最 后 ， 国安 局 反复 强 凋 “ 柑 镜 计划 在 日益 扩大 的 监控 项 目 中 全 关 重 
要 ， 它 特有 的 数据 收集 能 力 是 其 他 项 目 所 不 具备 的 。 一 张 国 安 局 内 部 
的 妇 籽 片 详细 展示 了 "楼 镜 " 计 划 特殊 的 监控 能 


另 一 张 幻 灯 片 ， 则 详细 记录 了 国安 局 通过 “ 核 镜 ” 计 划 获 得 的 通信 信 
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谷歌 视频 或 语音 称 天 记录 
影片 

脸 书 吗 片 

PalTailk 既 存 资料 

Youtube 数字 化 模拟 信和 号 

Skype 文件 传输 

美国 在 线 视频 会 议 

荡 果 登录 等 征 标 活动 通知 
社区 网 络 详 悄 特殊 要 求 








又 男 一 张 国 安 局 内 部 幻灯 片 详细 展示 了 “楼 镜 ” 项 目 古 如 何 一 步 步 帮 
助 扩 大 国安 局 的 数据 收集 量 的 。 
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(绝密 // 敏 感 信息 // 生 
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别 来 源 行动 部 经 常 在 其 内 部 公告 福 上 对 “楼 镜 ” 计 划 提 供 的 大 量 数 
据 价值 提出 表扬 。2012 年 11 月 19 日 的 一 则 公告 标题 就 是 “棱镜 


计划 影 
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划 取 得 的 几 项 亮点 




















.“ 械 镜 ” 计 划 





完成 的 报告 数量 








要 信息 来 源 完成 的 报告 占 到 13.4% (2011 年 是 11. 9%) ， 
. 2012 年 “棱镜 ” 计 划 情 报 形 成 的 报告 数量 
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的 ， 占 到 18%) ; 
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在 2011 年 


























. 2012 年 


.在 Skype 的 信 ， 
能 够 监控 的 




















提供 的 信息 基本 7 
的 就 有 220 种 ;截至 2012 年 9 月 

息 收集 和 处 理 方面 取得 
8 子 邮件 域名 从 40 个 增加 到 22000 个 





素数 量 : 
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一 情报 来 源 形成 报告 的 上 
会 上 引 


4186 ( 
， 选 择 的 数量 比例 就 上 升 了 32%6， 
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最 大 的 情报 来 源 。 














有 “ 柜 镜 ” 训 


[ 作 量 、 加 强 信息 收集 和 运作 改善 ， 扩 展 ] 
在 2012 财 政 年 度 “ 棱 镜 并 
是 国安 局 提交 报告 时 引 
在 国安 局 列 第 


NT 成 绩 : 
在 2012 年 ， 
占 到 15.1% (2011 年 是 1496) 

















同样 
是 24096 个 ， 比 2011 年 增加 27% 
上 例 是 74% 
| 划 情 报 的 次 数 是 1477 次 (是 国安 局 各 项 计划 
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是 1152 次 ( 占 15%， 
占 所 有 信息 
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居于 前 列 ) 








其 对 国安 局 监控 方面 的 影响 


要 根据 "棱镜 ”计划 内 容 
。 以 < 棱 独 "计划 情 报 作为 次 











单 纪 














巨大 成 功 ， 实 现 了 对 姜 





高 级 目标 的 监控 
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达到 45406 项 


E 由 “楼 镜 "计划 完成 





这 种 祝贺 性 的 公告 并 不 足以 让 人 信服 校 镜 计划 只 会 带 来 改变 这 种 
说 法 ， 也 让 人 难以 相信 硅 合 方面 对 合作 的 否认 。 斯 诺 登 泄密 事件 之 
后 ，《 纽 约 时 报 》 在 报道 有 关 “ 核 镜 ” 计 划 时 还 提 到 了 国安 局 与 硅 合 之 间 
的 大 量 秘密 协议 ， 这 些 协 议 使 得 国安 局 不 受 任 何 限制 目 由 进入 硅谷 的 
网 络 科 技 公 司 的 内 部 系统 。《 纽 约 时 报 》 称 :“ 当 政府 官员 来 到 硅谷 ， 
要 求 世界 上 最 大 的 互联 网 公司 以 更 简便 的 方式 将 用 户 数据 移交 给 他 们 
用 作 秘 蜜 监控 计划 时 ， 这 些 公 司 十 分 恼火 。 不 过 ， 最 后 很 多 公司 都 多 
多 少 少 与 国安 局 进行 了 合作 。” 


推 敌 公司 拒绝 为 政府 提供 便利 。 但 是 据 有 关 知 情人 士 透 露 ， 有 些 
公司 非常 愿意 这 么 做 。 他 们 与 国家 安全 部 门 官员 讨论 如 何 提高 技术 手 
段 可 以 在 法 律 许可 的 范围 内 更 有 效 、 更 安全 地 共享 国外 用 户 的 个 人 数 
据 资 料 。 有 些 时 候 ， 他 们 会 改变 公司 的 电脑 系统 来 完成 任务 。 


《纽约 时 报 》 报 道 说 这 些 协议 “表明 了 政府 与 科技 公司 之 间 合 作 的 
复杂 程度 以 及 他 们 幕后 交易 的 深度 ”。 对 于 这 些 公司 只 向 国安 局 提供 合 
法 帮助 的 说 法 ， 文 章 同时 也 予以 了 反驳 :“ 尽 管 应 海外 情报 监控 法 星 要 
求 提交 数据 信息 十 合法 的 ， 但 是 为 政府 提供 便利 收集 信息 却 不 是 合法 
的 ， 这 也 束 是 为 什么 推 等 公司 拒绝 这 样 做 的 理由 。” 


这 些 互 联网 公司 只 向 国安 局 提供 法 律 要 求 的 数据 信息 这 种 说 法 也 
征 不 成 立 的 。 因 为 如 果 要 锁定 并 获取 一 名 美国 国民 的 通信 信息 ， 国 安 
局 仅 需 获得 个 人 授权 即 可 。 要 想 获得 美国 本 土 外 的 任何 一 名 非 美 国 公 
民 的 通信 数据 是 不 需要 任何 特殊 许可 的 ， 即 使 他 〈 她 ) 交流 的 对 象 是 
美国 公民 。 同 样 地 ， 政 府 依据 对 《爱国 者 法 案 》 和 党 统 宽泛 的 解读 ， 没 
有 对 国安 局 大 量 的 数据 信息 收集 进行 任何 检查 或 者 限制 ， 这 使 得 该 法 
案 的 原作 者 听闻 都 不 蔡 咋 再 。 


国安 局 和 私企 之 间 的 密切 合作 也 许 在 涉及 微软 公司 的 一 些 文件 里 
得 以 最 好 的 体现 ， 文 件 表明 微软 公司 积极 地 创造 条 件 ， 帮 助 国 安 局 从 






































该 公司 旗下 几 个 最 利用 的 在 线 服 务 SkyDrive、Skype 和 Outlook 上 收集 信 


SkyDrive 全 球 用 户 超 过 2.5 亿 ， 使 用 着 可 以 在 线 存 储 文 件 ， 然 后 利 
用 各 种 设备 访问 这 些 文 件 。 微 软 公司 的 SkyDrive 网 站 宣称 : “我们 相 
信 ， 非 常 重要 的 一 点 在 于 你 能 控制 哪些 人 可 以 接触 你 在 线 存 储 的 数 
据 。” 然 而 正如 国安 局 的 一 份 文件 详细 描述 的 ， 微 软 公 司 人 花费 了 “ 数 月 时 
间 ?” 来 研究 如 何 让 政府 更 轻松 地 利用 这 些 数据 : 








机 密 // 敏 感 信息 // 生 成 者 控制 /不 可 向 国外 透露 
(绝密 // 敏 感 信息 // 不 可 向 国外 透露 ) 
微软 网 盘存 储 已 经 成 为 “棱镜 "计划 标准 存储 通信 收集 的 一 部 分 


作者 姓名 | 到 隐匿 ,2013-03-08 1500 


绝密 /敏感 信息 /不 可 向 国外 透露 ) 自 2013 年 3 月 7 日 起 , “棱镜 ?计划 已 经 开始 收集 微软 网 盘存 
情 的 信 。 息 ， 用 于 海外 情报 监控 方面 的 工作 。 这 意味 着 分 析 师 不 再 需要 向 特别 行动 小 组 提交 
尽管 许多 分 析 师 可 能 都 了 解 这 个 程序 。 这 种 新 的 能 力 使 得 国安 局 可 以 更 及 时 更 全 下 地 收集 
报 。 这 要 归功 于 联邦 调查 局 花费 数 月 时 间 来 与 微软 公司 沟通 以 建立 这 种 渠道 。“ 云 储存 技术 
以 让 用 0 过 多 种 方式 储存 利用 他 们 的 文件 。 这 种 功能 还 包括 支持 微软 程 ) 字 的 免费 驳 络 应 用 

































































































































































































































































































































































































































































序 一 来 ， 用 户 即 使 手头 的 设备 没 安装 微软 办 公 软 件 也 可 以 创建 、 编 辑 和 查看 各 种 办 公 


Re 
牛 。 (来 源 : 维 浇 百科 S314) 
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过 圳 忆 玛 涉 
































2011 年 底 ， 微 软 公司 收购 了 Skype， 该 软件 具有 网 络 电话 和 聊天 功 

， 在 全 球 有 多 达 6 亿 6300 万 人 使 用 。 和 微软 公司 加 Skype 用 户 保 

im 的 隐私 ,并 对 您 的 个 人 资料 、 流 量 资料 和 通信 和 内容 

予以 保密 ”。 可 事实 上 政府 获取 这 些 数据 非常 容易 。 到 2013 年 初 ， 国 安 

局 系统 内 部 诸多 信息 就 表明 他 们 对 Skype 用 户 通 信 的 监控 程度 取得 了 稳 
定 进展 ; 











(绝密 // 敏 感 信 息 // 不 可 向 国外 透露 ) 
“棱镜 ”计划 具备 了 收集 Skype 存 储 通 信 信 息 情报 的 新 能 力 
作者 姓名 | 下 隐匿 | 2013-04-03 0631 
































(绝密 // 敏 感 信息 // 不 可 向 国外 透露 ) “棱镜 ”计划 具备 了 一 项 新 的 情报 收集 能 力 : Skype 存 储 的 
通信 情报。 此 类 情报 具有 不 同 于 实时 监控 所 收集 情报 的 特点 。 特 别 行动 小 组 期 望 能 够 获取 好 友 
名 单 、 信 用 卡 信息 、 通 话 数 据 记 录 、 用 户 账户 信息 等 资料 。2013 年 3 月 29 日 ， 特别 行动 小 组 向 
SV41 和 联邦 调查 局 的 电子 通信 监控 提交 了 约 2000 个 Skype 存 储 数据 选择 参数 ] 其 裁定 。SV41 
先前 就 在 开展 相关 工作 ， 已 选取 了 约 100 个 最 优先 采用 的 选择 参数 供电 子 通信 监控 处 评估 。 
SV41 可 能 需要 几 周 时 间 才 能 完成 2000 个 参数 的 裁定 ， 电 子 通信 监控 处 则 可 能 需要 更 长 的 时 间 
才能 核准 。 和 截至 4 月 2 日 ， 电 子 通 信 监 探 处 已 经 核准 了 30 个 选择 参数 用 于 Skype 的 情报 收集 。 
不 到 两 年 时 间 , “棱镜 ， ,计划 在 国安 司 的 情报 收集 方面 独树一帜 ， 主 要 目标 则 包括 恐怖 主义 、 叙 
利 亚 政权 及 其 反对 派 、 以 及 情报 方面 的 系列 特别 报告 。2011 年 4 月 至 今 ， 根 据 “ 棱 镜 ” 计 划 从 
Skype 收 集 的 情报 已 经 发 布 了 2800 多 份 报告 ， 其 176% 的 报告 是 纯粹 基于 此 类 情报 。 


(绝密 // 敏 感 信息 // 不 可 向 国外 透露 ) 
特别 行动 小 组 扩展 了 “棱镜 ”计划 在 Skype 方 面 的 目标 监控 能 力 


作者 姓名 | 已 隐匿 \ 2013-04-03 0629 


(绝密 /敏感 信 息 /不 可 向 国外 透露 ) 2013 年 3 月 15 日 ， 特 别 行 动 小 组 开始 把 用 于 微软 公司 的 各 
种 “ 校 镜 ”选择 器 用 于 Skype， 因 为 该 软件 允许 用 户 利用 不 同 的 账户 身份 登录 。 在 此 之 前 ,“ 校 
镜 ” 计 划 并 不 收集 利用 Skype 之 外 的 账号 登录 的 用 户 的 信息 ， 结 果 导 致 信 息 有 遗漏 。 这 一 举措 将 
改变 原 有 的 不 足 。 实 际 上 ， 用 户 可 以 利用 任何 电子 邮箱 来 创建 Skype 账 户 。 当 前 情况 下 UTT 并 
不 允许 分 析 师 利用 “棱镜 ”计划 监控 非 微 软 公 司 邮 箱 创建 的 账户 ， 不 过 却 准备 在 今年 夏天 这 样 
做 。 与 此 同时 ， 国 安 局 、 联 邦 调查 局 和 司法 部 在 过 去 的 6 个 月 里 有 0 
镜 ” 计 划 的 微软 方面 用 途 到 Skype。 由 此 导致 约 9800 个 选择 器 被 交 给 Skype 公 司 ， 从 而 使 得 原本 
未 必 收 集 到 的 信息 也 得 到 了 收集 。 
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微软 公司 与 国安 局 的 合作 过 程 不 仅 非 透 明 化 ， 而 且 有 悖 Skype 的 公 
开 声 明 。 美 国民 权 联 盟 (或 美国 公民 自由 联盟 ) de ee 
菲 安 说 ， 斯 诺 登 的 泄密 让 许多 Skype 的 客户 感到 震惊 : “Skype 曾 经 信 
且 旦 地 辐 用 户 保证 其 没有 能 力 实施 监听 ， 可 是 现 如 今 微 软 公司 一 方面 
与 国安 局 进行 秘密 合作 ， 一 方面 高 调 地 与 谷歌 公司 就 隐私 保护 问题 进 
行 竞争 ， 这 很 难 让 其 自圆其说 。” 











2013 年 ， 微 软 将 其 电子 邮件 门户 Outlook 升 级 ， 将 包括 广泛 使 用 的 
hotmailcom 在 内 的 所 有 通信 服务 合并 为 一 个 核心 项 目 。 该 公司 宣称 ， 
新 Outlook 拥 有 人 私 ， 并 提出 “保护 您 的 隐私 是 我 们 
的 头等 大 事 ” 的 宣传 语 。 然 而 ， 国 安 局 的 文件 表明 其 担心 微软 向 Outlook 
用 户 提供 的 加 密 扩 术 会 对 他 们 接触 用 户 通 信 信 息 造 成 困难 。 竺 别 来 源 
行动 部 在 2012 年 8 月 22 日 的 备 起 杂 中 提出 了 如 下 担忧 ,，“ 使 用 此 网 站 总 














味 着 新 生成 的 电子 邮件 将 默认 加 密 设 置 "， 并且 “如 果 双 方 使 用 微软 加 密 
聊天 客户 病 时 进行 交流 ， 网 站 上 的 聊天 内 容 也 会 被 加 密 ”。 


但 在 仅仅 几 个 月 中 ， 当 这 两 大 实体 走 到 一 起 ， 携 手 为 国安 局 提供 
方法 来 规避 微软 公司 标榜 的 对 于 隐私 保护 至 关 重 要 的 加 密 技 术 时 ， 问 
题 便 迎 刃 而 解 了 。 


另 一 个 文件 写 道 ， 联 邦 调查 局 也 和 微软 公司 进行 了 进一步 的 合 
作 ， 帮助 国安 局 规避 新 版 udook 的 加 密 设置 以 达到 其 监视 目的 , “联邦 
调查 局 的 数据 拦截 技术 小 组 (Data Intercept Technology Unit，DITU ) 
正在 与 微软 公司 共同 研究 Outlook.com 的 一 个 附加 功能 ， 即 允许 用 户 以 
别名 创建 电子 邮件 ， 这 给 我 们 的 信息 收集 带 来 了 影响 。 现 在 正在 使 用 
跟 其 他 的 方法 和 手段 解决 这 个 问题 。” 


(绝密 // 敏 感 信息 // 不 可 向 国外 透露 ) 微软 发 布 新 的 服务 项 目 
影响 到 FAA702 的 情报 收集 


作者 姓名 | 已 隐匿 a 2012-12-26 0811 


(绝密 // 敏 感 信息 // 不 可 向 国外 透露 ) 7 月 31 日 ， 微 软 公司 开始 引入 新 的 Outlook 服 务 为 网 聊天 
加 密 。 这 种 新 的 安全 套 接 层 加 密 方 式 切 断 了 情报 圈 常 用 的 FAA702 式 信息 收集 ， 甚 至 可 能 影响 
到 FAA12333。 微 软 公司 跟 联 邦 调查 局 合作 ， 开发 了 处 理 这 种 新 式 安全 套 接 层 的 监控 手段 。 
2012 年 12 月 12 日 ， 这 些 方案 通过 检验 、 开 始 使 用 。 新 的 解决 方案 被 用 到 了 全 部 海外 情报 监控 

和 和“ 棱镜” |- 划 内 容 ， 但 并 没有 改变 UTT 的 任务 安排 。 新 式 安全 套 接 层 并 不 收集 基于 服务 器 的 声 
音 /图 象 或 文件 传递 。 微软 公司 传统 的 收集 系统 仍然 被 用 各/ 图 像 或 文件 传递 过 程 中 的 情报 
收集 。 这 样 一 来 ， 就 会 0 而 出 现 情报 收集 的 某 些 重复 ， 但 这 个 问题 将 来 会 加 
以 解决 。CES 发 现 由 于 新 方案 的 采用 ， 人 情报 收集 的 数量 有 了 增长 。 


















































































































































































































































































































































































































































斯 诺 登 的 文件 中 提 及 了 联邦 调查 局 ， 这 绝 非 偶然 。 其 实情 报 圈 各 
路 人 马 都 能 利用 国安 局 收集 的 庞大 数据 ， 因 为 他 们 定期 跟 中 情 局 和 联 
邦 调 查 局 等 机 构 分 享 这 些 数 据 。 国 安 局 之 所 以 如 此 大 规模 的 收集 原始 
通信 数据 ， 一 个 主要 目的 束 在 于 推动 这 些 信息 的 共享 。 事 实 上 ， 跟 各 
种 通信 数据 收集 方案 相关 的 几乎 每 一 份 文件 部 提 到 还 涉及 男 外 一 些 情 











报 机 构 。 国 安 局 下 属 的 特殊 来 源 行 动 组 2012 年 时 关于 分 享 “棱镜 ” 计 划 数 
据 的 这 段 文字 就 宣称 “棱镜 :计划 是 一 项 多 方 参与 的 工作 ”! 








(绝密 // 敏 感 信息 // 不 可 向 国外 透露 ) 
加 大 跟 联 邦 调查 局 和 中 情 局 共享 “棱镜 ”计划 的 力度 
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J 息 // 不 可 向 国外 透露 ) 最 近 以 来 ， 特 殊 来 源 行动 组 通过 两 个 项 目 加 大 了 与 联邦 调 
青 局 共享 “棱镜 ”计划 的 力度 。 通 过 上 述 努 力 ， 特 殊 来 源 行动 组 已 经 创造 出 在 情报 圈 共 
ee ` 团队 合作 的 环境 。 特 殊 来 源 行动 组 的 PRINTAURA 团 队 为 通信 信和 号 情报 理 导 事 会 解决 本 
个 问题 ， 途 径 是 编写 一 个 软件 ， 每 两 周 自动 收集 关于 “棱镜 ”计划 选择 的 一 批 对 象 的 资料 提交 
给 联邦 调查 局 和 中 情 局 。 这 就 使 得 我 们 的 合作 伙伴 可 以 得 悉 国安 局 安排 "棱镜 ， 和 站 划 监控 了 哪些 
人 。 联 邦 调 查 局 和 中 情 局 从 而 就 可 以 索取 “棱镜 ”" 计 ee 因为 这 是 2008 年 通过 的 海外 
情报 监控 法 修正 案 允 许 的 。PRINTAURA 团 队 开展 这 项 工 通信 信号 情报 理事 会 给 联邦 调 
查 局 和 中 情 局 提供 的 一 直 是 不 完整 、 不 准确 的 数据 ， 导 到 我 的 合作 伙 健 无 法 充 ? 分 利用 “ 棱 
镜 ” 计 划 获 取 的 情报 。 PRINTAURA 团 队 主 动 去 从 多 个 来 源 收集 关于 监控 对 象 的 详细 数据 并 将 其 
加 以 整理 。 在 第 二 个 项 目 “棱镜 ”计划 的 项 目 主管 最 近 开 始 给 联邦 调查 局 和 中 情 局 提供 关 
“棱镜 ”计划 的 运作 信息 ,和 指导 方 4 ， 这 样 他 们 的 分 析 人 员 就 可 以 恰当 地 为 “棱镜 ”计划 安排 任 
了 解 运行 情况 和 变化 ， 最 大 化 地 发 挥 它 的 效用 。 项 目 主 管 协 调 后 通信 信和 号 情报 理事 会 的 海 
人 队 统 一 每 周 共 享 这 种 信息 ， 而 这 种 做 法 也 受到 了 好 评 。 从 这 两 个 方面 不 
难看 出 , “棱镜 ”计划 是 一 项 多 方 参与 的 工作 ! 
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除了 “上 游 * 计 划 (来 自 光 纤 电 缆 ) 和 从 互联 网 公司 的 服务 器 上 直接 
收集 数据 信息 (“棱镜 ”计划 ) 外 ， 国 安 局 还 实施 了 一 个 名 为 “计算 机 网 
络 利用 ”的 计划 ， 将 恶意 软件 植 入 用 户 电脑 进行 监视 。 
术语 来 说 ， 只 有 当 国 安 局 将 这 样 的 恶意 软件 成 功 安装 之 后 ， 它 才能 
够 “拥有 ”这 台电 脑 ， 监视 敲 击 键盘 输入 的 每 一 个 字符 和 浏览 过 的 每 一 个 
页 面 。 获 取 特 定 情报 行动 办 公 室 (Tailored Access Operations ，TAO ) 
责 这 些 任务 的 执行 。 实 际 上 ，TAO 是 国安 局 的 绝密 黑客 小 组 。 





根据 国安 局 内 部 文件 记载 ， 这 项 计划 实施 范围 非常 广 ， 国 安 局 至 
少 给 5 万 台 私 人 电脑 安装 了 一 种 叫 作 “量子 注入 ”的 恶意 软件 。 下 图 展示 
这 些 应 用 软件 的 使 用 地 区 和 成 功 植 入 的 数量 : 





绝密 // 通 信 情 报 W/ 与 美国 、 澳 大 利 亚 、 加 拿 大 、 英 国 和 新 西 兰 有 关 


驱动 程序 1: 世界 范围 的 通信 情报 /防卫 密码 平谷 
蚁 速 光 线 
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分 析 了 斯 诺 登 提供 的 文件 后 ，《 纽 约 时 报 》 报 道 指 出 ， 国 安 局 实 
际 上 “在 世界 各 地 近 10 万 台 计 算 机 上 ”安装 了 软件 。 尽 管 安装 这 种 恶意 软 
件 时 借助 的 是 “计算 机 网 络 ， 但 国安 局 却 在 利用 一 种 秘密 撤 术 ， 即 使 计 
算 机 不 连接 互联 网 ， 也 能 侵入 系统 并 修改 其 中 的 数据 ”。 








除 其 他 情报 机 构 外 ， 国 安 局 还 跟 别 国政 府 合作 来 打造 监控 系统 。 
大 致 说 来 ， 国 安 局 与 其 他 国家 有 3 类 不 同 的 关系 :; 第 一 类 是 “五 眼 ” 情 报 
联盟 国家 ， 美 国 跟 这 些 国家 共享 情报 ， 但 却 很 少 针对 他 们 进行 监控 ; 
针对 第 二 类 国家 ， 国 安 局 则 与 它们 合作 ， 通 过 特定 的 监控 项 目 共同 收 
集 情报 ， 但 同时 也 针对 它们 进行 广泛 监控 ， 第 三 类 国家 包括 的 是 美国 
密集 监控 但 却 几乎 从 不 开展 合作 的 国家 。 








在 “五 眼 ” 情 报 联盟 内 部 ， 美 国 最 亲密 的 盟友 是 英国 的 国家 通信 情报 
局 。 根 据 斯 诡 登 提供 的 文件 ，《 卫 报 》 曾 经 报道 说 : “在 过 去 3 年 间 ， 
为 了 能 够 利用 并 对 英国 的 情报 收集 计划 施加 影响 ， 美 国政 府 先后 向 英 
的 间谍 机 构 国 家 通信 情报 局 文 付 了 至 少 1 亿 英 镑 。” 这 些 投 入 也 推动 
着 国家 通信 情报 局 来 文 持 国安 局 的 各 种 监控 安排 。 国 家 通信 情报 局 在 
一 次 秘密 的 战略 通气 会 上 指出 ,， “我 们 必须 发 挥 目 己 的 作用 ， 而 且 要 让 
外 界 感 觉 我 们 在 尽职 尽责 ”。 


“五 眼 ” 情 报 联盟 的 成 员 彼此 知悉 他 们 的 大 部 分 监控 内 容 ， 每 年 都 在 
信号 发 展会 议 上 交流 情况 ， 宜 扬 他 们 的 进展 和 先前 一 年 取得 的 成 绩 。 
国安 局 副 局 长 约翰 : 英 格 里 斯 (John Inglis) 曾经 这 样 评论 “五 眼 ” 情 报 联 
盟 : 我 们 的 “情报 工作 从 许多 方面 看 是 协助 努力 的 结果 一 一 本 质 上 是 确 
保 为 了 共同 利益 充分 发 挥 彼此 的 能 


涉及 艺 围 广泛 的 许多 监控 方案 都 是 “五 眼 ?” 情 报 联盟 的 成 员 开 展 的 ， 
而 这 其 中 义 有 许多 涉及 英国 国家 通信 情报 局 这 个 组 织 。 需 要 特别 注意 
的 是 ， 这 家 机 构 跟 美国 国安 局 一 直 在 合作 破解 保护 网 银 和 病理 检索 这 
类 个 人 互联 网 交易 安全 方面 的 常用 加 密 技 术 。 这 两 家 机 构成 功 地 在 那 
些 加 密 系统 安装 了 后 门 程序 ， 从 而 可 以 完 探 私人 的 交易 情况 ， 更 糟 料 
的 是 还 让 这 些 系统 挛 得 更 加 脆弱 ， 更 容易 受到 黑客 和 男 外 一 些 外 国情 
报 机 构 的 侵袭 。 


英国 国家 通信 情报 局 还 对 世界 上 的 水 下 光纤 电缆 通信 数据 进行 了 
大 规模 的 拦截。 据 《 卫 报 》 报 道 ， 通 过 实施 Tempora 计 划 ， 国 家 通信 和 情 
报 局 具备 了 “ 接 入 光纤 电缆 并存 取 其 中 大 量 数 据 的 能 力 ， 时 间 长 达 30 
天 ， 从 而 可 以 对 其 进行 杜 别 分 析 "”， 这 样 一 来 , “英国 国家 通信 情报 局 和 
美国 国安 局 束 能 接触 并 分 析 无 素平 民 之 间 通 信 的 大 量 数据 *。 截 取 的 数 
据 包 罗 万 象 ,“ 有 电话 的 通话 记录 ， 电 子 邮 件 的 通信 内 容 ， 脸 书 的 条 
目 ， 以 及 互联 网 用 户 浏 览 网 站 的 历史 记录 ， 不 一 而 足 。” 















































国家 通信 情报 局 的 监控 活动 跟 美 国 国安 局 的 工作 一 样 广泛 全 面 而 
又 不 需要 解释 : 


这 家 机 构 的 远大 目标 单 从 其 两 项 主要 任务 的 名 称 束 可 见 一 
王 : “掌控 互 联网 ”和 “利用 全 球 电信 ”， 目 的 在 于 掌控 尽 可 能 多 的 网 
络 和 电话 通信 信息 。 这 一 切 都 是 在 公众 宫 不 知情 的 情况 下 开展 的 。 





加 拿 大 跟 美国 国安 局 的 合作 也 非常 积极 ， 而 且 本 身 也 具备 强悍 的 
监控 实力 。 在 2012 年 的 信号 发 展会 议 上 ， 加 拿 大 通信 安全 局 
(Communications Security Establishment Canada，CSEC) 歇 咕 说 他 们 
瞄准 了 巴西 矿产 和 能 源 部 ， 因 为 巴西 的 这 家 机 构 掌控 着 对 加 拿 大 公司 
来 说 利益 做 天 的 一 个 行业 : 





他 们 告诉 提 坦 众 神 ， 当 心房 间 里 的 奥 林 匹 斯 山神 ! 
加 拿 大 通信 安全 局 一 一 高 级 网 络 间谍 情报 技术 


2012 年 6 月 信号 发 展会 议 





奥林匹亚 与 个 案 研究 
加 拿 大 通信 安全 局 的 网 络 知识 引擎 


多 样 化 的 数据 来 源 
链 式 扩充 方式 


目 动 分 析 


OL YMPIA 


巴西 矿产 和 能 关 部 
开发 新 的 目标 


受 限 使 用 /目标 信息 





证 据 表 明 ， 加 拿 大 通信 安全 局 和 美国 国安 局 存在 广泛 合作 ， 为 了 
国安 局 的 利益 ， 在 他 们 的 请 求 下 ， 加 拿 大 在 世界 各 地 为 通信 监控 安排 
的 间谍 岗位 ， 还 针对 国安 局 确定 的 贸易 伙伴 对 象 开 展 间谍 活动 。 








\U) 美国 国安 局 向 合作 方 提供 : 


4S/ 敏 感 信息 /与 美国 相关 ， 加 拿 大 ) 信和 号 情报 : 国安 局 与 加 拿 大 通信 安全 局 合 人 
20 个 高 优先 级 的 国家 。 国 安 局 与 之 分 享 技术 进展 、 加 密 能 力 、 用 于 当 
源 、 处 理 分 析 方面 的 工作 ， 以 及 情报 保障 能 力 。 跟 通信 安全 局 的 情报 交 
性 和 路 国 性 的 目标 。 国 安 局 并 没有 向 通信 安全 局 拨付 统一 密码 程序 资 
安全 局 合作 的 一 些 研 发 和 技术 文 出 提供 经 费 。 


\U) 合作 方向 美国 国安 局 提供 : 


(绝密 /敏感 信息 /与 美国 相关 ， 加 拿 大 ) 加 拿 大 通信 安全 局 提供 高 级 情报 收集 、 处 理 和 分 析 的 
资源 ， 而 且 在 美国 国安 局 的 要 求 下 设立 了 隐秘 的 工作 场所 。 加 拿 大 通信 安全 局 跟 美 国 国 安 局 共 
享 他 们 因为 地 理 位 置 方 便 而 特有 的 一 些 监 控 条 件 ， 同 时 还 提供 加 密 产 品 、 密 码 分 析 、 技 术 和 软 
件 。 通 信安 全 局 已 经 增加 了 涉及 共同 利益 的 一 些 研 发 项 目的 投入 。 



























































FE 确定 了 大 约 
的 软件 和 资 
Sa 世界 范围 内 全 国 
金 ， 但 有 时 候 却 为 跟 通 信 

























































































































































































~ 
















































































































































































































































































“五 眼 ” 情 报 联盟 成 员 国 家 的 天 系 非 第 密切 ， 他 们 不 仅 允 许 ， 甚 至 有 
时 候 还 要 求 美国 国安 局 监控 本 国 国民 。《 卫 报 》 报 道 的 一 份 2007 年 的 
备 环 孙 中 提 到 一 份 协议 , “人 允许 国安 局 公开" 并 坚持 对 移 前 界定 为 受到 
限制 的 一 些 英 国人 进行 信息 监控 ”。 夯 外 ，2007 年 时 还 将 规定 改 为 “允许 
国安 局 分 析 并 保存 他 们 通过 目 己 的 手段 获取 的 英国 公民 的 移动 电话 和 
传真 号 码 、 电 子 邮 箱 和 IP 地 址 ”。 











2011 年 ， 澳 大 利 亚 政府 曾 请 求 美 国 国 安 局 加 大 对 其 国民 的 监控 。2 
月 21 日 ， 澳 大 利 亚 国 防 情 报信 号 指挥 部 的 副 主 任 给 国安 局 通信 信号 情 

















报 理事 会 去 信 ， 说 澳大利亚 “确定 无 疑 地 面临 ' 国 内 土生 土 长 的 ' 极 端 分 
子 的 邪恶 威胁 ， 他 们 在 澳大利亚 国内 外 都 很 活跃 ”。 他 请 求 对 澳大利亚 
政府 认定 为 可 疑 的 一 些 澳大利亚 国民 的 通信 情况 加 强 监控 : 


尽管 我 们 为 了 监控 他 们 的 通信 情况 已 经 付出 了 不 懈 努 力 ， 但 在 
获取 可 靠 的 肖 规 通信 情报 方面 仍然 面临 困难 ， 从 而 制约 了 我 们 发 现 
并 克制 恐怖 分 子 的 能 力 ， 限 制 了 我 们 保护 澳大利亚 公民 以 及 我 们 的 
亲密 盟友 的 生命 和 安全 的 能 

长 期 以 来 ， 我 们 一 直 与 美国 国安 局 存在 富有 成 效 的 合作 ， 获 取 
了 美国 收集 的 关于 在 印尼 的 灵 怖 分 子 方面 的 重要 情报 。 这 些 情 报 对 
国防 情报 信和 号 指挥 部 克制 妨 饰 分 子 在 我 国 的 行动 极为 关键， 最近 巴 
厘 岛 爆炸 案 的 逃犯 马 玛 尔 - 帕 特 克 (Umar Patek) 被 捕 就 是 实例 。 











下 一 个 层次 的 合作 是 跟 国 安 局 的 另 一 个 层面 的 盟友 : 那些 跟 国安 
局 进行 有 限 合 作 而 因为 过 度 监 控 成 为 被 监控 目标 的 国家 。 国 安 局 显然 
己 经 明确 划分 了 这 两 个 层次 的 盟友 关系 : 











和 A 层次 澳大利亚 

全 面 合作 加 拿 大 
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殉国 
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锅 腊 
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意大利 
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卢森堡 


何 兰 
挪威 
波兰 
和 葡萄牙 
咱 国 | 
内 坦 牙 
瑞典 
瑞士 
土耳其 





利用 与 此 不 同 的 名 称 (把 B 层 次 称 为 “第 三 方 ”) ， 时 间 更 近 的 一 份 
2013 财 政 年 度 国 安 局 文件 “外 国 合作 方 评估 ”中 透露 ， 国 安 局 的 合作 伙伴 
一 直 有 增 无 减 ， 甚 至 包括 了 北约 这 样 的 国际 组 织 。 


跟 身 国 国家 通信 情报 局 的 情况 一 样 ， 美 国 国安 局 也 经 常 通过 向 合 
作 伙 伴 支 付 技术 研发 和 监控 经 费 而 维持 这 些 合作 关系 ， 因 此 他 们 可 以 
对 监控 的 方式 进行 指导 。2012 财 政 年 度 的 “外 国 合作 方 评 信和 ”显示 ， 许 多 
国家 和 地 区 收 到 了 此 类 经 费 ， 其 中 包括 加 拿 大 、 以 色 列 、 日 本 、 巴 基 
斯 坦 、 中 国 台 湾 和 泰国 。 











涉及 美国 、 澳 大 利 亚 、 加 拿 大 、 英 国 和 新 FE 


获准 的 信号 情报 合作 方 


澳大利亚 
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新 西 兰 奥地利 
英国 比利时 


[me Fy 十 亚 


联盟 机 构 / 多 方 


军 系统 司令 部 
北约 
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尤其 值得 指出 的 是 ， 国 安 局 与 以 色 列 也 有 监控 方面 的 合作 ， 即 使 
不 能 说 关系 更 密切 的 话 ， 其 密切 程度 甚至 经 前 会 与 “五 眼 ” 情 报 联 盟 成 员 
之 间 的 关系 不 相 上 下 。 国 安 局 和 以 色 列 情报 机 构 之 间 达 成 的 一 份 谅解 














备 雯 录 详 细 地 描述 了 美国 方面 是 如 何 通过 不 同 寻 常 的 安排 ,定期 与 对 
方 分 享 涉 及 美国 公民 通信 情况 的 原始 情报 。 共 至 这 些 情报 时 其 至 都 没 
有 经 过 “最 小 化 ”过 程 ， 尺 管 这 个 过 程 是 从 法 律 角度 要 求实 施 、 旨 在 把 关 
于 美国 民众 的 通信 数据 最 小 化 。 提 供给 以 色 列 的 数据 中 包括 “未 经 评 
估 、 没 有 进行 最 小 化 处 理 的 转录 材料 、 主 旨 内 容 、 复 印 件 、 电 传 材 
料 、 语 音信 息 以 及 数字 化 网 络 情报 方面 的 原始 数据 和 材料 。” 


让 人 尤其 感觉 这 种 情报 分 译 实 属 过 分 的 是 相关 材料 交付 以 色 列 一 
方 时 ， 都 没 经 过 法 律 上 明确 要 求 的 “最 小 化 处 理 ” 过 程 。“ 最 小 化 ”处 理 这 
程序 的 宗旨 在 于 ， 如 果 美 国 国 安 局 的 大 规模 监控 发 现 的 某 些 通信 数 
据 超 过 了 他 们 的 权限 范围 ， 藉 应 该 立即 将 其 销毁 ， 不 再 让 其 进一步 传 
播 。 正 如 其 他 法 律 一 样 ,，“ 最 小 化 ”的 要 求 已 经 存在 从 多 漏洞 ， 比 如 在 涉 
及 “重要 海外 情报 信息 ”或 “存在 犯罪 证 据 时 ”都 可 以 得 到 钦 免 。 但 在 向 以 
色 列 情报 机 构 提 供 数 据 这 件 事 上 上， 美国 国安 局 显然 已 经 彻底 抛 开 了 有 
天 的 规定 。 
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备忘录 直截了当 地 指出 ，“ 美 国 国安 局 固定 为 以 色 列国 家 通信 情报 
局 提供 经 过 最 小 化 处 理 和 没有 处 理 的 原始 情报 。” 


强调 了 有 些 国家 可 以 既是 监控 合作 伙伴 又 是 监控 目标 后 ， 国 安 局 
介绍 以 色 列 合作 历史 的 一 份 文件 提 到 了 “ 围 纱 先 前 的 ISR 运 作 存 在 的 互 
信 问 题 ”， 认 为 以 色 列 是 对 美国 监控 最 下 气力 的 国家 之 一 : 


也 有 一 些 出 人 意料 的 地 方 …... 法 国 通过 技术 方面 的 情报 收集 瞄 
准 了 美国 国防 部 ， 以 色 列 也 以 美国 为 目标 。 一 方面 ， 以 色 列 人 是 我 
们 通信 情报 收集 方面 杰出 的 合作 伙伴 ; 但 男 一 方面 ， 他 们 也 以 我 们 
为 目标 ,希望 了 解 我 们 在 中 东 问 题 上 的 立场 。 有 一 份 国家 情报 评估 
方面 的 材料 认为 以 色 列 在 监控 美国 情报 方面 排名 第 三 。 





这 份 报告 还 指出 ， 尽 管 两 个 国家 的 情报 机 构 存 在 密切 的 合作 天 
系 ， 但 美国 方面 提供 的 大 量 情报 并 没有 收 到 多 少 回报 。 以 色 列 情报 人 
员 只 对 收集 对 他 们 有 帮助 的 数据 感 兴趣 。 正 如 国安 局 所 抱怨 的 ， 推 动 
双方 合作 的 原因 “几乎 完全 ”是 出 于 以 色 列 的 需要 。 





平衡 美国 和 以 色 列 在 通信 情报 方面 的 需求 一 直 古 个 挑战 。 在 过 
去 10 年 间 ， 毋 庸 置 颖 这 方面 更 加 有 利于 以 色 列 方面 的 安全 需 
求 。“9.11” 事 件 发 生 后 ， 美 国 国 安 局 的 唯一 第 三 方 合作 伙伴 关系 却 
几乎 一 直 是 受到 合作 方 需要 的 驱动 。 








第 三 个 层面 是 那些 经 常 成 为 美国 监控 目标 、 绝 非 合 作 伙 伴 的 国 
家 。 不 难 想象 ， 这 里 面包 括 被 美方 视 为 对 手 的 一 些 国家 ， 比 如 中 国 、 
俄罗斯 、 伊 朗 、 委 内 珊 拉 以 及 客 利 亚 ， 但 其 中 也 包括 通常 比较 友好 以 
及 持 中 立 立场 的 国家 ， 比 如 巴西 、 礁 西 如 、 阿 根 廷 、 印 度 尼 西亚 、 肯 
尼 亚 和 南非 。 


作为 对 国安 局 爆料 事件 的 回应 ， 美 国政 府 努 力 辩 解 ， 说 跟 外 国人 
不 同 ， 美 国民 众 并 没有 受到 国安 局 无 所 不 在 的 监控 。2013 年 6 月 18 日 ， 
奥巴马 总 统 告诉 查理 :罗斯 (Charlie Rose) : “我 可 以 非常 明确 地 告诉 
你 ， 如 果 你 是 美国 公民 ， 那 么 国安 局 就 不 能 监听 你 的 电话 ..…. 这 是 法 
律 规定 ， 除 非 他 们 .……. 申请 得 到 法 庭 批准 ， 找 到 恰当 的 理由 ， 就 像 以 
往 的 情况 那样 。” 共 和 党 国会 情报 委员 会 主席 迈克 :罗杰斯 (Mike 
Rogers) 告诉 美国 有 线 电视 新 闻 网 的 记者 ， 国 安 局 “没有 监控 美国 民众 
的 电话 。 如 果 他 们 这 样 做 ， 那 就 是 非法 的 ， 是 在 违反 法 律 ”。 

















这 是 一 种 相当 奇怪 的 策略 : 切切 实 实 地 告诉 其 他 国家 的 民众 美国 
国安 局 只 侵犯 非 美国 公民 的 隐私 。 全 世界 的 人 都 非常 清晰 地 听 到 了 这 
个 信息 : 隐私 保护 只 针对 美国 公民 。 这 个 信息 激发 了 强烈 的 国际 性 惯 
怒 ， 甚 至 就 连 脸 书 的 首席 执行 官 马 克 : 扎 克 伯 格 (Mark Zuckerberg) ， 
这 位 并 不 以 强烈 文 持 隐私 保护 出 名 的 人 ， 都 抱怨 说 美国 政府 针对 国安 











局 丑闻 的 回应 * 摘 三 了 ”， 让 国际 性 互联 网 公司 的 利益 陷入 和 危险: “政府 
方面 说 ' 不 要 担心 ， 我 们 没有 监控 美国 民众 '。 不 错 ， 这 对 布 望 跟 世 界 各 
地 民众 合作 的 公司 来 说 确实 有 “帮助 '。 谢谢 他 们 表达 得 如 此 直 日 ， 但 我 
认为 这 样 做 确实 糟糕 透顶。” 


除 让 人 感觉 奇怪 外 ， 这 种 说 法 也 显然 存在 问题 。 跟 奥巴马 总 统 挟 
高 家 们 的 反复 否认 相反 ， 国 安 局 一 直 在 没有 合理 依据 的 情况 下 监控 美 
国民 众 的 通信 情况。 正如 先前 提 到 的 ，2008 年 的 《海外 情报 监控 法 
案 》 人 允许 国安 局 在 没有 授权 的 情况 下 监控 糯 国 人 的 通信 内 容 ， 只 要 通 
信 的 另 一 方 是 被 确定 为 目标 的 外 国人 。 国 安 局 将 这 种 情况 称 为 “附带 
的 ?收集 信息 ， 束 好 像 他 们 在 未 经 允许 的 情况 下 监控 美国 人 是 某 种 计划 
外 的 事件 一 样 。 但 其 中 的 含义 很 具 欺 骗 性 。 正 像 美国 民权 联盟 的 法 律 
副 总 监 贡 米 勒 .页 法 尔 (Jameel Jaffer) 所 解释 的 : 

















政府 方面 经 党 说 对 美国 民众 的 这 种 监控 是 “偶然 的 ”， 给 人 的 感 
觉 是 国安 局 对 美国 民众 电话 和 电子 邮件 的 监控 是 无 意 之 举 ， 甚 至 从 
政府 的 角度 看 也 是 令 人 遗憾 的 。 


但 布什 政府 的 官员 向 国会 申请 这 种 监控 权时 ， 他 们 明确 申明 说 
美国 民众 的 通信 对 他 们 是 利益 依 关 的 。 比 如 ， 在 国会 2006 年 的 海外 
情报 监控 法 案 第 109 次 司法 听证 会 上 ， 诡 克 尔 海 登 提 到 ，“ 一 方 在 美 
国 "的 菜 些 通信 “对 我 们 来 说 是 最 重要 的 ”。 

2008 年 这 项 立法 的 主要 目的 就 是 授权 政府 收集 美国 民众 的 国际 
通信 ， 而 且 是 在 没有 明确 通信 哪 一 方 有 违法 之 举 的 情况 下 进行 收 
集 。 政 府 的 支持 方 有 很 多 人 希望 掩盖 这 个 事实 ， 但 这 却 事 关 重大 : 
为 了 收集 大 量 的 通信 内 容 ， 政 府 不 需要 首先 把 某 些 每 个 人 “ 定 为 上 
标 ”。 








耶鲁 法 学 院 教 授 杰 克 : 巴 尔 金 (Jack Balkin) 也 同意 ，《 海 外 情报 
监控 法 案 》 确 实 赋 予 了 总 统一 一 目前 古 奥 巴 蕊 总 统一 一 权力 推出 监控 
方案 ,“ 实 质 上 类 似 小 布什 时 代 私 下 实施 的 那 种 未 授权 监控 方案 *”。“ 这 








些 监控 方案 可 能 就 难免 要 包括 许多 涉及 美国 人 的 电话 通话 ， 这 些 人 可 
能 眼 恐 怖 主义 和 基地 组 织 完 全 没有 关联 ” 。 








让 奥巴马 做 出 的 保证 越发 显得 不 可 信 的 是 ， 海 外 情报 监控 法 庭 对 
国安 局 妈 颜 婢 膝 、 有 求 必 应 。 国 安 局 的 辩护 者 们 经 常 说 海外 情报 监控 
法 庭 的 允许 是 他 们 监控 的 依据 ， 但 设立 这 一 法 庭 只 是 装点 门面 ， 并 没 
有 真正 制约 政府 的 权力 ， 只 是 做 出 改革 的 姿态 来 平息 20 世 纪 70 年 代 披 
种 的 监控 权 瀑 用 所 引发 的 众怒 。 


这 家 机 构 在 制约 得 用 监控 权 方 面 的 襄 无 建树 是 显而易见 的 ， 因 为 
海外 情报 监控 法 寿 儿 乎 达 不 到 我 们 的 社会 通 币 认为 的 司法 体制 元 聚 应 
具备 的 任何 特点 。 法 寿 的 活动 绝对 保密 ， 裁 决 内 容 目 动 被 列 为 "绝密 ”， 
而 且 只 有 政府 一 方 获准 出 庭 陈 词 。 多 年 来 ， 法 庭 都 设 在 司法 部 内 部 ， 
这 意味 着 它 是 行政 分 文 的 一 处 机 构 ， 而 不 是 真正 发 挥 监管 作用 的 独立 
法 庭 。 


结果 上 自然 不 言 而 喻 : 该 法 庭 儿 乎 从 未 拒绝 过 国安 局 监控 美国 公民 
的 具体 申请 。 从 一 开始 ， 海 外 情报 监控 法 庭 就 成 了 真正 的 橡皮 图 章 ， 
从 1978 到 2002 年 的 24 年 间 ， 它 拒绝 政府 申请 的 总 数 是 零 ， 而 批准 的 数 
量 则 是 数 以 千 计 。 再 截至 2012 年 的 随后 10 年 间 ， 该 法 庭 只 拒绝 了 11 次 
政府 申请 ， 批 准 的 申请 数量 却 超过 2 万 次 。 


2008 年 海外 情报 监控 法 案 的 条 款 之 一 是 要 求 行政 部 门 每 年 向 国会 
公开 法 庭 收 到 并 批准 或 要 求 调整 或 拒绝 的 监听 申请 数量 。2012 年 披露 
的 数据 显示 ， 该 法 庭 批准 了 1788 项 申请 ， 对 40 项 申请 “要 求 调整 "， 也 就 
是 缩小 范围 ， 只 占 3% 。 





























2012 年 向 海外 情报 监控 法 庭 提 交 的 申请 (法 案 第 107 款 ， 美 国 国 
会 1807 号 ) 

2012 年 ， 政 府 癌 海外 情报 监控 法 庭 提交 了 1856 项 授权 申请 ， 意 

在 为 外 国情 报 开展 电子 监控 和 /或 人 工 搜索 。1856 项 申请 中 包括 单纯 








的 电子 监控 、 单 纯 的 人 工 搜 索 以 及 二 着 兼 具 的 授权 申请 ， 其 中 有 
1789 项 申请 涉及 电子 监控 方面 的 授权 。 


2011 的 情况 也 是 如 此 。 国 安 局 提交 了 1676 项 申请 ， 海 外 情报 监控 
法 寿 对 30 项 所 出 了 调整 要求 , “但 却 没有 人 否决 任何 一 项 ”。 





从 另外 一 些 统计 数据 也 可 以 看 出 该 法 庭 对 国安 局 是 多 么 顺从 。 下 
面 列举 的 是 在 过 去 6 年 间 海 外 情报 监控 法 庭 对 国安 局 依据 《爱国 者 法 
案 》 提 交 的 各 种 申请 的 回应 ， 他 们 申请 的 目的 是 获取 美国 公民 的 商业 
记录 ， 包 括 电 话 、 财 务 和 医疗 等 方面 。 








政府 向 海外 情报 监控 法 庭 提交 的 申请 


1 请 数 肯 
2005 155 0 
2006 43 0 
2007 17 0 
2008 13 0 
2009 21 0 
2010 96 0 
201] 205 0 


昌 来 源 : 国家 情报 总 监 办 公 室 发 布 的 文件 ，2013 年 11 月 18 日 
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因此 ， 即 使 生 在 数量 有 限 的 癌 海 外 情报 监控 法 庭 申请 授权 的 情况 
下 ， 这 个 流程 更 多 的 是 监管 方面 的 一 种 遮 扼 ， 而 不 是 对 国安 局 真正 的 
制约 。 














男 一 层 监 管 表 面 上 是 源 目 国会 两 院 的 情报 委员 会 ， 这 两 个 机 构 也 
是 20 世 纪 70 年 代 的 监控 丑闻 余波 后 设立 的 ， 但 它们 比 海外 情报 监控 法 
案 还 要 消极 。 成 立 半 在 对 情报 圈 发 挥 “警惕 的 法 律 监控 ”的 情报 委员 会 从 
责 人 是 华盛顿 最 文 持 国安 局 的 那些 人 ， 如 参议 院 情报 委员 会 的 民主 沉 
人 戴 安 娜 : 范 因 斯 坦 以 及 众议院 情报 委员 会 的 共和 党 人 迈克 -罗杰斯 。 范 














因 斯 坦 和 罗杰斯 领 衡 的 两 委员 会 不 仅 对 国安 局 的 运作 没有 发 挥 任何 制 
约 作用 ， 而 且 还 把 主要 精力 放 在 为 国安 局 的 所 作 所 为 进行 辩护 上 。 


正 像 《纽约 客 》 杂 志 的 莱恩 :利兹 (Ryan Lizza) 在 2013 年 12 月 的 文 
章 中 所 说 的 ， 这 两 个 委员 会 “往往 .….... 把 高 级 情报 官员 像 偶像 一 样 对 
待 ”。 列 席 过 参议 院 委 员 会 关于 国安 局 活动 听证 会 的 人 看 到 参议 员 “ 质 
询 ” 国 安 局 官员 的 场面 时 经 常会 感到 震惊 。 质 询 的 过 程 中 往往 是 参议 员 
们 长 篇 大 论 地 讲述 对 “9.11? 事 件 的 回忆 ， 以 及 防范 将 来 的 黎 击 有 多 人 么 重 
要 。 他 们 放弃 了 讯问 那些 官员 、 履 行 监管 职责 的 机 会 ， 而 是 为 国安 局 
汰 护 。 这 就 古 过 去 10 年 间 情 报 委 员 会 发 挥 的 真正 作用 。 


实际 上 ， 监 管 委 员 会 的 主席 们 有 时 候 为 国安 局 提供 的 保护 甚至 比 
国安 局 官员 本 人 还 要 更 积极 。2013 年 8 月 的 有 一 段 时 间 ， 两 位 国会 议员 
一 一 福 罗 里 达州 的 民主 党 人 艾 伦 .格雷 森 (Alan Grayson) 和 弗吉尼亚 州 
的 共和 党 人 摩根 . 格 里 菲 斯 (Morgan Grif.th) 都 曾 单 独 找 我 ， 抱 怨 
说 情报 委员 会 阻碍 他 们 和 另外 一 些 国 会 成 员 了 解 关 于 国安 局 的 一 些 最 
基本 的 信息 ， 以 人 免 他 们 真正 受到 监管 。 他 们 都 给 我 看 过 各 目 写 给 主 遍 
罗杰斯 手下 要 求 提 供 关 于 媒体 报道 的 监控 方案 信息 的 信件 ， 说 受到 了 
百般 阻挠 。 


斯 诺 登 爆料 后 参议 院 出 现 关 于 改革 国安 局 的 讨论 时 ， 民 主 尝 和 共 
和 党 内 长 期 以 来 一 直 为 监控 权 滥 用 问题 而 忧虑 的 一 批 参议 员 开 始 起 草 
法 案 ， 硕 望 真 正 对 国安 局 的 权力 予以 制约 。 以 俄 勒 交州 民主 党 参议 员 
罗 恩 . 怀 登 为 首 的 这 些 改革 派 人 士 立 刻 就 碰 到 了 麻烦 : 参议院 的 国安 局 
拥 是 伺机 开 倒 车 ， 希望 立法 做 出 表面 上 的 改革 ， 而 实际 上 增加 国安 局 
的 权力 。“ 假 改革 *” 派 的 领导 者 是 戴 安 娜 : 范 因 斯 坦 一 一 那 位 最 应 该 对 国 
安 局 行使 “监管 权 * 的 参议 员 。11 月 间 《石板 》 (Slate) 杂志 的 戴 夫 : 威 
格 尔 (Dave Weigel) 曾 这 样 报道 : 



























































国安 局 海量 数据 收集 和 监控 方案 的 批评 者 们 从 未 对 国会 的 无 所 
作为 担心 过 。 他 们 原本 期 得 国会 采取 一 些 看 起 来 像 改 守 但 实质 上 却 








为 曝光 的 做 法 辩解 的 措施 。 其 实 这 束 古 一 直 以 来 出 现 的 情况 ， 针 对 
2001 年 《爱国 着 法 案 》 的 每 一 项 修正 案 或 修订 都 生 留 出 更 多 的 活动 
余地 ， 而 不 是 加 以 制约 。 


“我 们 面 对 的 是 一 个 “情况 一 如 既往 的 团队 一 一 他 们 包括 政府 情 
报 圈 里 有 影响 的 人 物 、 智 库 和 学 界 的 盟友 、 退 休 的 政府 官员 ， 以 及 
持 文 持 态度 的 立法 者 ，” 上 个 月 俄 勒 内 州 民主 党 参议 员 罗 恩 : 怀 登 警 
竺 说 ,“ 他 们 的 终结 目的 是 确保 监控 方面 的 任何 改 半 都 只 是 表面 
的 .……… 没 有 真正 保护 隐私 的 隐私 保护 根本 不 值 一 捉 。” 

















戴 安 娜 . 范 因 斯 坦 原本 是 主要 负责 监控 国安 局 的 参议 员 ， 但 一 直 以 
来 就 是 美国 国家 安全 利益 方面 的 忠实 拥 是 ， 她 坚定 地 文 持 伊 拉克 战 
争 ， 毫 不 动 播 地 维护 布什 时 代 国 安 局 的 监控 方案 。 媒 给 于 万 富 翁 军 火 
承包 商 的 范 因 斯 坦 ， 非 常 适合 担任 宣称 要 监督 情报 圈 的 委员 会 的 主 
席 ， 尽 管 该 委员 会 多 年 来 一 直 发 挥 的 是 相反 的 作用 。 


虽然 政府 方面 一 再 否认 ， 但 国安 局 并 没 在 监控 对 象 和 方式 方面 受 
到 任何 实质 性 的 限制 。 即 使 存在 有 名 无 实 的 限制 时 一 一 也 束 是 监控 目 
标 为 美国 人 的 时 候 一 一 申请 授权 的 流程 基本 上 也 是 流 于 形式 。 国 安 局 
无 疑 是 一 家 流氓 机 构 : 它 能 在 没有 多 少 制 约 、 不 需要 承担 什么 责任 的 
情况 下 为 所 欲 为 。 


大 致 说 来 ， 国 安 局 收集 两 种 类 型 的 信息 : 通信 内 容 和 元 数据 。“ 通 
信 内 容 ” 指 的 是 通过 监听 电话 、 阅 读 电子 邮件 和 网 上 聊天 的 内 容 了 解 到 
的 信息 ， 以 及 浏览 网 页 和 搜索 这 类 普通 的 上 网 信息 。“ 元 数 
据 ”(Metadata) 指 的 是 收集 关于 这 些 通信 内 容 的 数据 。 国 安 局 将 这 些 
称 为 “信息 和 内 容 (但 却 不 指 内 容 本 身 ) ”。 


天 于 电子 邮件 的 元 数据 会 记录 电子 邮件 的 收发 方 、 主 题 以 及 发 送 
者 的 位 置 。 至 于 电话 通话 ， 这 方面 的 信息 包括 通话 双方 的 号 份 、 时 
































长 、 通 第 还 包括 他 们 的 位 置 和 使 用 的 通话 右 材 。 在 天 于 电话 通话 的 一 
份 文件 中 ， 国 安 局 列举 了 他 们 收集 存储 的 元 数据 。 














(秘密 /不 可 向 国外 通 器 ) 国安 局 在 这 些 领域 有 也 


* 主 叫 / 彼 叫 写 码 ， 日 期 、 时 间 和 通 东 时 长 


-人 

A 

ro 
~ 


( 秘密 /1/ 敏 感 信息 1/ 相 关 信息 ) ICREACH 领 域 的 用 户 
可 以 看 到 下 列 领域 的 电话 元 数据 : 


日 期 及 时 间 国际 移动 设备 标识 码 

通话 时 长 移动 用 户 综合 服务 数据 网 络 
被 叫 号 但 移动 拨打 号 码 

EE 时 号 人 码 呼叫 线路 识别 (【 主 叫 ID ) 
接收 传真 方 目标 短 消 息 实体 

发 送 传真 广 发 送 短 消息 实体 
国际 移动 用 户 识别 码 异地 注册 


临时 移动 用 户 识别 码 





秘密 /通信 和 情报 W 不 可 回国 外 天 路 /20320108 





关 国 政府 一 直 坚 称 斯 诡 登 档案 中 披露 的 多 数 监控 情况 涉及 的 都 是 





收集 “元 数据 ， 而 不 是 通话 内 容 *， 努 力 暗 示 这 种 监控 并 不 侵犯 隐私 ， 至 
少 达 不 到 拦截 通话 内 容 那 种 程度 。 戴 安娜 . 范 因 斯 坦 曾经 在 《今日 美 
国 》 非 常 明 确 地 论证 说 对 所 有 美国 人 电话 记录 元 数据 的 收集 根本 “不 是 
监控 >， 因 为 这 “并 没有 收集 通话 的 具体 内 容 ”。 








这 些 了 无 诚意 的 言 醉 掩盖 了 下 面 的 事实 ， 元 数据 监控 往往 比 拦截 
内 容 还 要 容易 造成 侵扰 。 如 果 政 府 知 道 你 的 全 部 通话 对 象 、 所 有 电子 
邮件 通信 ， 以 及 电话 通话 的 时 间 长 度 ， 那 他 们 就 可 以 非常 全 面 地 描绘 


出 你 的 生活 、 你 的 各 种 联系 和 活动 ， 甚 至 包括 你 最 密切 、 最 私密 的 一 


些 个 人 信和 筷 





美国 民权 协会 提交 过 一 份 宣誓 书 质疑 国安 局 元 数据 收集 方案 的 合 

法 性 ， 普 林 斯 顿 大 学 计算 机 科学 和 公共 事务 方面 的 教授 爱德华 . 菲 尔 顿 

(Edward Felten) 在 其 中 解释 了 为 什么 元 数据 监控 可 能 尤其 会 泄露 信 
后 


考虑 一 下 这 个 假设 的 例子 : 一 位 年 轻 女 了 于 给 妇科 医生 打 电 话 ， 
然后 义 接着 给 母亲 打 电 话 ， 然 后 义 给 过 去 几 个 月 里 晚上 11 扣 后 经 党 
联系 的 一 位 男士 打 电 话 ， 最 后 给 提供 阶 胎 服务 的 计生 中 心 打 电话 。 
这 样 下 来 ， 束 可 能 围绕 着 这 些 通 话 勾 画 出 一 个 故事 ， 尺 管 单纯 看 一 
次 通话 的 记录 情况 并 不 这 么 明显 。 








哪怕 只 有 一 次 电话 ， 元 数据 的 内 容 可 能 也 要 比 通话 内 容 所 供 更 多 
的 信息 。 以 一 名 女性 给 芥 胎 诊所 打 电 话 为 例 。 香 纯 监 昕 她 的 电话 或 许 
会 发 现 她 泛泛 地 预约 或 跟 诊所 确认 预约 情况 “东区 诊所 ”或 “琼斯 医生 
的 诊室 ”) ,但 元 数据 透露 的 信息 不 止 如 此 ， 它 还 会 透露 被 联系 者 的 身 
份 。 如 果 有 人 给 婚恋 机 构 、 同 性 恋 中 心 、 戒 毒 诊所 、 艾 滋 病 专家 、 同 
性 恋 中 心 或 目 杀 热线 打 电 话 ， 情 况 同 样 如 此 。 类 似 的 ， 元 数据 也 能 披 
露 人 权 主 义 者 跟 高 压 政权 下 知情 人 的 接触 ， 或 者 持 有 机 密 情 报 的 知情 
人 给 记者 打 电话 爆料 高 层 不 法 之 举 的 情况 。 如 果 你 在 夜 深 时 分 经 常 给 
配偶 之 外 的 人 打 电 话 ， 元 数据 也 会 透露 出 这 些 内 容 。 它 不 仅 记 如 你 联 
系 的 对 象 和 频率 ， 而 且 记 录 你 的 朋友 和 同事 的 所 有 联系 人 ， 从 而 可 以 
义 画 出 你 的 联系 网 络 的 全 景 图 。 


的 确 ， 正 如 菲 尔 顿 教授 所 指出 的 ， 由 于 语言 的 差异 、 倡 语 的 使 
用 、 谈 话 中 的 跑题 、 密 码 的 运用 ， 以 及 其 他 有 意 无 意 的 原因 造成 的 意 
义 混 乱 ， 监 听 电 话 是 很 困难 的 。 在 他 看 来 ,“ 由 于 本 质 上 结构 无 序 ， 通 


























话 的 内 容 要 自动 分 析 要 困难 得 多 ”。 相 比 之 下 ， 元 数据 就 很 准确 了 ， 简 
单 明了 、 容 易 分 析 ， 往 往 是 “通话 内 容 的 替代 ”。 


电话 元 数据 可 以 .…… 透 露出 关于 我 们 习惯 和 社会 关系 方面 
的 大 量 信息 。 从 拨打 电话 的 模式 可 以 看 出 我 们 的 作 忍 规律 ， 如 条 有 
人 在 安息 日 有 规律 地 打 电 话 或 者 在 圣诞 入 的 时 候 频 频 联 系 别人 ， 从 
中 也 可 以 看 出 他 的 宗教 信仰 情况 ， 还 能 看 出 我 们 的 工作 习惯 、 社 交 
能 力 、 朋 到 数 量 ， 长 至 能 看 出 我 们 的 民事 和 政治 关系 。 











菲 尔 顿 教授 写 道 ， 总 而 言 之 ， 单 纯 通 过 分 析 有 具体 目标 的 细节 情 
况 , “大 量 收集 的 数据 就 可 以 让 政府 不 仅 了 解 关 于 更 多 人 的 情况 ， 而 且 
使 得 政府 可 以 知悉 原本 了 解 不 到 的 私密 信息 ”。 





跟 奥 巴 马 总 统 和 国安 局 一 贯 的 说 法 相反 ， 该 机 构 的 很 大 一 部 分 工 
作 跟 反 念 或 国家 安全 根本 无 天 。 斯 诺 登 提供 的 档案 中 披露 的 大 部 分 内 
容 部 只 能 称 作 经 济 间谍 活动 : 针对 巴西 石油 巨头 巴西 石油 公司 
(Petrobras) 、 美 洲 国家 组 织 、 拉 美 经 济 会 议 、 委 内 瑞 拉 和 鞭 西 可 的 能 
源 公司 的 监 昕 和 电子 邮件 拦截 ， 国 安 局 的 盟友 (包括 加 拿 大 、 挪 威 和 
瑞典 在 内 ) 针对 巴西 矿产 和 能 源 部 以 及 另外 儿 个 国家 能 源 公 司 开 展 的 
监控 活动 。 


美国 国安 局 和 英国 国家 通信 情报 局 提供 的 一 份 重要 文件 详细 列举 
了 主要 涉及 经 济 方面 的 一 些 监控 目标 : 巴西 石油 公司 、 谷 歌 的 基础 设 
施 、 环 球 银行 金融 电信 协会 (SWIFT) 的 银行 系统 ， 以 及 俄罗斯 天 然 
气 公司 (Gazprom) 和 俄罗斯 航空 公司 (Aero.ot) 。 
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专用 网 络 非常 重要 


了 环球 银行 金融 电信 协会 未 行 系统 





Warid 甩 信和 公所 
区 西 石 而 公司 


口 调查 得 知 : 黑 珍 珠 系统 30%~40% 的 通信 流量 至 少 有 一 处 专 有 终端 


VW/ 政 感 信息 /与 美国 有 关 , “五 滁 ” 情 报 联 映 








这 些 年 来 ， 奥 巴 马 总 统 和 手下 高 官 一 直 在 强烈 壮 贡 中 国 将 监控 能 
力 用 于 经 济 目的 ， 坚 称 美国 和 盟友 国家 从 没 做 过 这 样 的 事情 。 然 而 
《华盛顿 邮 报 》 却 援引 国安 局 发 言 人 的 话 ， 说 该 局 隶属 的 国防 部 “确实 
在 开展 计算 机 网 络 利 用 方面 的 工作 ”， 但 他 们 却 “ 没 有 33 在 任何 领域 开展 
经 济 方 面 的 谍报 活动 ， 包 括 “ 网 络 ' 在 内 ” (着重 号 为 原文 所 加 ) 。 


国安 局 自己 的 文件 也 证 明了 他 们 尽管 不 肯 承 认 ， 但 确实 在 从 事 经 
济 方面 的 谍报 活动 。 这 家 机 构 是 效力 于 他 们 所 谓 的 “客户 *， 其 中 不 仅 包 
括 白宫 、 国 务 院 和 中 情 局 ， 而 且 包 括 单纯 的 经 济 机 构 ， 比 如 美国 贸易 
代表 办 公 室 、 农 业 部 、 财 政 部 和 商务 部 : 


军事 /战术 领域 


政策 制定 者 /执法 部 门 


情报 服务 十 弄 对 象 . NN 
| 再 3 芭 为 | 3 丛 说 长 联席 会 议 


总 司令 


中 情 局 


国防 情报 局 





在 对 BLARNEY 方 案 的 介绍 中 ， 国 安 局 列举 了 他 们 受命 去 给 “ 客 
户 * 提 供 的 信息 类 型 ， 分 别 是 “ 反 芍 *、“ 外 交 ” 以 及 “经 济 ”。 


90291180 


1 i 


构 、 外 


DNR | 
移动 无 效 





美国 -984 BLARNEY 方 案 


( 绝密 /敏感 信息 ) 
壬 | 到 -984 (PDDG:AX ) -提供 针对 DNR 和 DNI、 海 外 情报 监控 法 庭 授权 的 通信 监控 


(绝密 1/ 敏 感 信息 ) 
E 要 目标 : 外 交 机 构 、 有 反恐、 外 国政 府 、 经 济 领 域 











关于 国安 局 在 经 济 方面 兴趣 的 进一步 证 所 也 在 2013 年 2 月 2-8 日 那 一 
周 的 一 份 关于 “棱镜 ”计划 的 文件 中 有 所 体现 ， 文 件 透露 了 该 周 要 “汇报 
话题 "的 一 个 “样本 >。 从 各 国 收集 的 信息 类 型 的 清单 清 清 楚楚 地 包含 了 
经 济 和 人 金融 类 别 ， 其 中 有 "能 源 ” “贸易 "和 “石油 ”。 
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( 弧 窗 /1/ 店 感 信 息 WNE)? 榨 入 ”计划 2013 人 年 2 月 
汇报 内 容 梓 本 





国安 局 国际 安全 问题 机 构 掌 控 情 况 2006 年 的 一 份 备 走 录 中 描述 了 
该 机 构 的 经 济 和 贸易 谍报 活动 ， 针 对 的 是 比利时 、 日 本 、 巴 西 和 德国 
这 样 各 种 关 型 的 国家 ， 用 词 可 谓 直 言 不 讳 : 





(U) 国安 局 华盛顿 机 构 
(U) 地 区 性 


(绝密 // 敏 感 信息 ) 国际 安全 问题 机 构 负 责 3 大 洲 13 个 民族 国际 的 事务 。 把 这 些 国家 联系 在 一 起 
的 一 个 重要 纽带 是 他 们 对 美国 经 济 、 贸 易 和 国防 方面 的 重要 性 。 西 欧 和 战略 合作 分 部 主要 关注 
比利时 、 法 国 、 德 国 、 意 大 利 、 西 班 牙 、 巴 西 、 日 本 和 墨西哥 的 外 交 政 策 和 贸易 活动 。 

(绝密 /敏感 信息 ) 能 源 和 资源 分 部 提供 影响 世界 经 济 关键 国 家 的 能 源 生 产 和 开发 方面 的 专门 
情报 。 当 前 的 重点 目标 是 下 列国 家 : (已 隐匿 ) 。 情 报 报告 的 内 容 包 括 对 目标 国家 能 源 部 门 国 
际 投 资 的 监控 、 电 气 和 检测 控制 和 数据 采集 方面 的 升级 、 以 及 远 期 能 源 项 目的 计算 机 辅助 设 


了 O 









































































































































































































































报道 斯 诗 登 披露 的 一 批 关 于 英国 国家 通信 和 情报 局 的 文件 时 ，《 纽 
约 时 报 》 指 出 ， 监 控 的 目标 往往 包括 金融 机 构 和 “国际 救援 机 构 和 外 国 
能 源 公 司 的 负责 人 ， 还 包括 参与 反对 美国 技术 行业 倾销 的 一 名 欧盟 官 
员 ”。 文章 进一步 指出 ， 美 国 和 英国 的 情报 机 构 “ 监 控 各 类 人 员 的 通信 情 
况 ， 包 括 欧 盟 官 员 、 非 洲 领导 人 在 内 的 外 国 领 袜 、 有 时 候 还 监控 他 们 
的 家 人 ， 再 就 是 联合 国 和 其 他 救助 项 目 〈 比 如 联合 国 儿童 基金 会 ) 的 
负责 人 ， 以 及 监管 石油 和 财政 部 的 官员 。” 


开展 经 济 谍报 工作 的 原因 是 显而易见 的 。 美 国政 府 在 贸易 和 经 济 
谈判 过 程 中 利用 国安 局 监 昕 其 他 国家 的 战略 计划 后 就 可 以 为 本 国 的 相 
应 行业 赢得 丰厚 的 回报 。2009 年 ， 助 理 国务 卿 托马斯 :香农 (Thomas 
Shannon) 致 信 基 思 : 亚 历 山大 ， 为 在 第 五 届 美 洲 峰 会 期 间 国 务 院 得 到 
的 “杰出 通信 情报 文 持 表达 谢意 ， 祝 质 他 们 取得 的 成 绩 >， 而 那 次 会 议 就 
是 商谈 经 济 方面 协定 的 。 在 信 中 他 特别 提 到 监控 活动 让 美方 在 谈判 中 
占 得 了 先 机 .: 



































国安 局 提供 的 100 多 份 报告 让 我 们 可 以 深入 了 解 其 他 参 会 方 的 
计划 和 和 意图， 确保 了 我 们 的 外 交 官 能 够 精心 准备 ， 为 奥巴马 总 统 和 
希拉 里 .克林顿 国务 卿 提出 解决 争议 问题 的 意见 ， 比 如 十 巴 问题 ， 让 
他 们 可 以 有 效应 对 身份 对 等 的 谈判 对 象 ， 比 如 委内瑞拉 总 统 查 韦 
斯 。 


正如 前 面 的 文件 提 到 “政治 领域 "时 所 指 的 ， 国 安 局 同样 也 开展 外 交 
领域 的 谍报 活动 。 举 个 极端 的 例子 ， 国 安 局 曾经 把 巴西 现任 总 统 迪 尔 
马 : 罗 塞 夫 (Dilma Rousseff) 和 “她 的 主要 顾问 ”确定 为 目标 ， 还 曾经 把 
2011 年 时 处 于 领先 地 位 的 墨西哥 总 统 候选 人 (现任 总 统 ) 恩 里 克 : 佩 尼 
亚 : 涅 托 (Enrique Pe.a Nieto) 以 及 他 的 “9 个 关系 密切 的 同事 ”确定 为 目 
标 ， 进 行 全 面 监 控 。 文 件 中 其 至 还 列举 了 截获 的 涅 托 和 一 位 “天 系 密切 
的 同事 ”之 间 发 送 的 短信 息 。 














( U// 仅 用 于 公事 ) SRC42 加 大 努力 
( U ) 目标 


砷 一 步 增进 了 对 巴西 总 统 迪 尔 马 ， 罗 塞 夫 与 主要 


轴 合 大 和 和 新 邮 兰 有 关 





不 难 分 析 为 什么 巴西 和 墨西哥 的 政治 领袖 会 成 为 美国 国安 局 的 目 
标 。 这 两 个 国家 都 有 丰富 的 石油 资源 ， 而 且 是 影响 力 深厚 的 区 域 大 
。 尽 管 远 远 算 不 上 敌对 国家 ， 但 他 们 也 不 是 美国 关系 最 密切 、 最 值 
得 信赖 的 盟友 。 国 安 局 的 一 份 计划 方面 的 文件 题 为 “明确 挑战 : 
2014~2019 地 绿 政治 走势 *， 该 文件 把 上 述 两 个 国家 列 入 的 类 别 是 “ 朋 
友 、 敌 人 ， 还 是 麻烦 ? * 列 入 其 中 的 国家 还 有 埃及 、 印 度 、 伊 朗 、 沙 特 
阿拉 伯 、 索 马里 、 苏 丹 、 土 耳 其 和 也 门 。 





纺 线 1/ 通信 情报 /1 与 美国 、 


( U/ 仅 用 于 公事 ) SRC41 加 大 努力 


相关 信息 ) 国安 局 的 野 焉 可 领导 人 小 组 (S2C41 ) 针对 令 四 哥 的 主 
要 总 统 候 选 人 思 里 克 ， 假 尼 亚 "“ 涅 托 以 及 他 9 个 关系 密切 的 同事 开展 了 一 次 为 期 两 
周 的 目标 监控 增强 。 多 数 政 治 评 论 员 都 认为 涅 托 可 能 赢得 2012 年 7 月 举行 的 总 统 大 


选 ; 该 小 组 在 此 过 程 中 进行 了 图 解 分 书 


( TU) 结果 
和 | 类 信 tl ) 85489 x 本 信 | 
有 意思 的 信息 


Ly ) 涅 托 大 es 


时 并 合生 } | 1 | 问 效 星 





美国 、 英 国 、 澳 大 利 亚 、 加 拿 大 和 和 新西兰 有 六 


(U) 结论 


村 入 WW 相 关 信 息 ) 对 接触 对 象 进行 增强 图 解 过 证 
- HA Pty 


i :分 相 HE 中 


| 队 合 作 ，SATC 财 了 愉 可 以 将 这 种 技术 成 功 地 | 








但 归根 结 底 ， 不 管 是 这 个 例子 还 是 多 数 其 他 实例 ， 关 于 确定 具体 
目标 的 问题 都 是 以 一 个 错误 的 前 提 为 基础 的 。 国 安 局 并 不 需要 任何 具 
体 的 理由 或 理论 依据 来 监控 私人 的 通信 。 这 家 机 构 存 在 的 目的 就 是 收 


集 全 部 信息 。 


总 之 ， 关 于 国安 局 监控 外 国 首 脑 的 爆料 并 不 像 他 们 无 法 无 天 地 监 

探 全 体 民 众 那么 反 啊 重大 。 多 少 世纪 以 来 ， 国 家 之 间 都 针对 彼此 的 诈 

脑 开展 谍报 工作 ， 连 盟国 的 首脑 都 包括 在 内 。 这 并 没有 什么 了 不 起 

的 ， 尽 管 世人 在 得 悉 国 安 局 多 年 来 一 直 监 控 德 国 总 理 安 吉 拉 : 默 克 尔 
(Angela Merkel) 的 手机 后 也 提出 了 强烈 抗议 。 

















更 值得 警惕 的 是 ， 尽 管 爆料 指出 国安 局 监控 了 他 们 的 数 百 万 民 
众 ， 但 一 个 又 一 个 国家 的 政治 领袖 们 却 只 不 过 发 出 了 瘟 和 的 反对 声 


首 。 只 有 当 那 些 领 导 人 搞 清 楚 不 仅仅 是 他 们 的 国民 ， 殊 连 他 们 自己 也 
成 为 监控 目标 的 时 候 ， 真 正 意义 上 的 愤慨 才 得 以 大 量 表现 出 来 。 


尽管 如 此 ， 达 到 国安 局 那 种 程度 的 外 交 监 控 仍 然 是 不 同 寻 常 、 引 
人 注目 的 。 比 如 ， 美 国 一 直 对 联合 国 这 样 的 国际 组 织 全 面 监控 以 获取 
外 交 优 势 。SSO 在 2013 年 4 月 的 一 份 创 报 束 很 典型 ， 它 解释 了 是 如 何 利 
用 监控 手段 在 联合 国 秘书 长 跟 奥 巴 马 总 统 见 面前 融 获 了 到了 他 的 谈话 要 





dA 
( 下) 运作 亮点 2 
2、 


上 成员 展示 ) BLARNEY 砚 队 帮 助 S2C5S2 分 1 
他 眼 美 图 总 统 见 面前 接触 到 联合 国 秘 书 





数量 众多 的 文件 中 详细 描述 了 当时 担任 驻 联合 国 大 使 、 目 前 担任 
奥巴马 总 统 国家 安全 顾问 的 苏 珊 , 赖 斯 一 志 遍 地 要 求 国安 局 监控 联合 国 
主要 成 员 国 的 内 部 讨论 ， 硕 望 知晓 他 们 的 谈判 策略 从 而 取得 优势 。SSO 
在 2010 年 的 一 份 报告 描 述 了 跟 联 合 国安 理会 辩论 的 一 项 决议 相关 的 此 
类 监控 过 程 ， 因 为 当时 美国 支持 通过 该 项 决议 对 伊朗 实施 新 的 制裁 。 


2010 年 8 月 一 份 类 似 的 监控 文件 披露 ， 针 对 随后 关于 制裁 伊朗 的 一 
份 联合 国 决议 ， 美 国 对 联合 国安 理会 的 8 个 成 员 国 进行 了 监控 ,包括 法 
` 巴西 、 日 本 和 轰 西 哥 ， 而 这 些 都 是 友好 国家 。 这 些 谍报 活动 给 美 








国 提供 了 他 们 投票 意图 方面 的 重要 信息 ， 从 而 使 得 华盛顿 方面 跟 安 理 
会 其 他 成 员 国 谈判 时 可 以 占 优势 。 


(机 密 / 敏 感 信息 ) BLARNEY 团 队 在 收集 联合 国安 理会 情报 方面 提 
供 了 出 色 支 持 


作者 姓名 | 已 隐匿 \ 2010-05-28 1430 


绝密 // 敏 感 信息 // 不 可 向 国外 透露 ) 由 于 联合 国 准备 反对 制裁 伊朗 ， 而 且 还 有 几 个 国家 仍 在 犹 
丈 不 决 ， wad 吕 向 国安 局 : 求 提供 关于 这 些 国家 的 通信 情报 以 便 她 制定 战略 。 因 为 任务 紧 
迫 ， 而 且 不 能 超越 法 律 权 限 ，BLARNEY 项 目 组 就 急切 地 与 国安 局 内 部 及 外 部 的 合作 伙伴 一 起 
迅速 展开 了 工作 。 
绝密 /敏感 信息 /不 可 向 国外 透露 ) 在 OGC、SV， 以 及 TOPIs 团 队 急 切 地 准备 关于 申请 针对 加 
鞍 、 乌 干 达 、 尼 日 利 亚 和 波斯 尼 亚 四 个 国家 的 国外 情报 监视 法 庭 授 权 监 控 文 件 过 程 中 ， 
BLARNEY 项 目 组 的 运作 人 员 束 已 经 在 幕后 收集 数据 ， 确 定 从 长 期 合作 的 联邦 调查 局 那 边 能 获 
取 或 者 可 以 获取 何 种 情报 。 在 他 们 努力 收集 关于 在 纽约 的 联合 国人 员 和 华盛顿 的 各 国 大 使 馆 情 
报 过 程 中 ， 人 负责 确定 目标 的 人 员 也 在 通过 数据 分 析 ， 做 好 了 各 种 准备 工作 ， 以 保证 尽快 获取 数 























































































































































































































































































































































































































据 。 包 括 法 律 组 和 目标 确定 组 的 几 位 人 员 还 在 5 月 22 日 周 六 那天 被 叫 来 辅助 演练 一 下 法 律 方 下 



















































































的 文书 申请 ， 确 保 到 5 月 24 日 周一 那天 国安 局 局 长 能 够 在 文件 上 签名 。 















































(机 密 / 敏 感 信 息 ) OGC 和 SV 组 成 员 积 极 申请 授权 的 过 程 中 ， 他 们 以 打破 纪录 的 速度 拿 到 了 国 
安 局 局 长 的 签字 、 到 国防 部 找 国防 部 长 签 了 字 ， 然后 到 司法 部 找 国 外 情报 监视 > 庭 的 法 官 签 了 
字 。 到 5 月 26 日 周三 那天 所 有 四 个 授权 文件 都 签 了 字 ! 得 到 授权 后 ，BLARNEY 方 案 法 律 组 的 

人 就 在 同一 天 开始 研究 这 四 个 授权 文件 和 男 一 个 “正常 的 ” 续 期 文件 。 同 一 天 分 析 研 究 5 个 授权 
文件 ， 这 是 BLARNEY 的 历史 纪录 ! 他 们 繁忙 地 开展 工作 的 过 程 中 ，BLARNEY 方 案 访问 管理 
组 的 人 向 联邦 调查 局 传递 了 任务 信息 ， 协 调 了 与 通信 合作 方 的 工作 安排 。 


绝密 // 通 信 情 报 // 禁 止 向 联盟 外 方 成 员 展 示 
2010 年 8 月 



























































































































































(U// 仅 用 于 公务 ) : 默默 的 
成 功 : 通信 情报 协同 影响 美国 外 
交 政 策 

从 那些 漫长 的 谈判 过 程 的 开 
国安 局 就 在 收集 关于 法 国 、 
日 本 、 墨 西 哥 和 巴西 的 情报 。 

2010 年 春来 ， 国 安 局 5 家 机 
构 、11 个 分 部 的 业务 人 员 一 起 向 
美国 驻 联 合 国 大 使 和 其 他 客户 提供 关于 安理会 成 员 国 会 如 何 诊断 制 
裁 伊 朗 的 决议 投票 的 最 新 准确 信息 。 注 意 到 伊朗 继续 在 核武 右 方 面 








对 联合 国 决议 持 不 合作 态度 后 ， 联 合 国 在 2010 年 6 月 9 日 实施 了 进 一 
步 制 裁 。 在 帮助 美国 驻 联 合 国 大 使 掌握 安理会 其 他 成 员 国 的 投票 意 
图 方面 ， 通 信 情 报 极 为 天 键 。 


该 项 决议 最 后 以 12 票 支持 、2 票 反对 (巴西 和 土耳其 ) 、 黎 巴 
嫩 1 票 弃权 获得 了 通过 。 据 美国 驻 联 合 国 大 使 讲 ， 通 信和 情报 “ 帮 有 我 了 
解 了 另外 哪些 常任 理事 国 没 有 撒谎 ...... 暴 露 了 他 们 在 制裁 方面 的 真 
实 立场 ..….... 让 我 们 在 谈判 中 处 于 上 风 ..…….. 还 提供 了 不 同 国家 关于 谈 
判 底线 的 信息 ”。 
































国安 局 已 经 能 通过 各 种 不 同 的 渠道 掌控 美国 许多 关系 最 密切 的 盟 
国 的 大 使 馆 和 领事 馆 的 情况 。2010 年 的 一 份 文件 一 一 这 里 针对 某 些 具 
体 国家 做 了 编辑 一 一 列举 了 设 在 美国 的 外 交 机 构 补 国安 局 渗透 的 一 些 
国家 ， 随 后 的 术语 表 显 示 了 监控 的 不 同类 型 。 





2010 年 9 月 10 日 

密切 监控 目标 

所 有 密切 监视 的 国内 目标 都 是 用 的 美国 一 3136 系 列 标识 ， 每 一 
个 目标 位 置 和 任务 都 有 一 个 特定 的 两 个 字母 的 后 级 。 密 切 监 视 的 国 
外 目标 都 是 用 的 美国 一 3137 系 列 标识 加 一 个 两 个 字母 的 后 缀 。 


( 注 : 带 有 星 号 的 目标 要 么 是 已 经 放弃 ， 要 么 准备 将 来 放弃 。 当 局 确定 的 地 位 请 参看 
TAO/RTD/ROS (961-1578s) ) 






















































































| _ SI | 巴西 / 头 全 过 | 华 兢 顿 | 

| _HN | 巴西 / 联 人 S 国 | 纽约 | POCOMOKE | VAGRANT _ 
巴西 /联合 国 纽 

| By | 欧盟 /联合 国 


格鲁吉亚 /大 使 馆 
格鲁吉亚 /大 使 销 


希腊 /联合 国 


ET 
cD | 需 具 /大 他 入 ”| W 央 | KLONDIKE | HIGHLANDS | 
| KONDIKE | PBx | 
or | Mme | 9 约 | NASHUA | momrANDS | 
印度 /联合 
on | MA | 4 约 | NAsHUA | VAGRANT | 





印度 /联合 国 
印度 /大 使 馆 VAGRANT 
OHLANDS 


供 感 顿 
“ 铬 频 
意大利 /大 使 馆 LIFESAVER 
意大利 /大 使 包 
MINERAL 
日 本 /联合 国 HIGHLANDS 
MAGNETIC 
且 约 


日 本 /联合 国 MULBERRY VAGRANT 
本 村/ 联合 DTESAVER 


斯 咨文 尼 亚 /大 使馆 代 感 幅 FLEMING HIGHLANDS 


US-3136 目标 /国家 


斯 洛 文 尼 亚 / 大 使 馆 华威 屯 VAGRANT 


南非 /联合 国 和 领事馆 VAGRANT 


纽约 
韩国 /联合 国 SULPHUR VAGRANT 
中 国 台湾 /台北 经 济 文化 办 事 处 VAGRANT 
委内瑞拉 /大 使 馆 LIFESAVER 
委内瑞拉 /联合 国 STPORT LIFESAVER 
HIGHLANDS 
ou， | 越南/ 联 人 国 | 纽约 | NAVAJO | VAGRANT 
越南 /大 使 人 HIGHLANDS 


SIGAD US-3137 
一 般 术 语 描述 : 
HIGHLANDS: 利用 植 入 工具 收集 

VAGRANT: 屏幕 信息 收集 

MINERALIZE: 磁 散 发 的 传感器 收集 

OCEAN: 栅 格 电脑 屏幕 的 光学 收集 

LIFESAVER: 硬盘 镜像 

GENIE: 多 级 操作 ; 跨越 气 隙 等 手段 

BLACKHEART: 通过 联邦 调查 局 植 入 的 工具 收集 

PB: 公共 部 门 交 换 开 关 

CRYPTO ENABLED: 通过 AoO 的 加 密 手段 收集 

DROPMIRE: 通过 使 用 天 线 时 的 信号 散发 收集 

CUSTOMS: 海关 收集 〈 非 硬盘 镜像 ) 
DROPMIRE: 激 光 打 印 机 收集 ， 纯 属 近 端 访问 ( 非 植 入 手段 ) 
DEWSWEEPER: USB 无 线 网 桥 

RADON: 以 太 了 网 包 双 和 同 注 入 工具 


+ 
率 


号 
E VAGRANT _ 
南非 /联合 国 和 领事 馆 HIGHLANNDS 
BE | VAGRANT | 








































































































国安 局 的 茶 综 手段 是 可 以 用 于 各 个 领域 坝 ， lI 
全 等 领域 ， 能 够 获取 一 臻 有 效 的 优势 地 位 ， 这 些 手 自 是 这 机构 运 用 范 
围 最 广 、 最 具 其 驴 性 的 。 多 年 来 ， 美国 政府 就 一 ne 
的 路 由 融和 其 他 互联 网 设施 市 来 “威胁 ”"， 因 为 它们 都 这 有 后 | 门 监控 
置 ， 使 得 中 国政 府 可 以 监 探 这些 产 品 的 用 户 。 从 国安 局 的 文件 可 以 看 
出 ， 0 直 在 做 的 ， 恰 恰 十 众议院 情报 委员 会 指 贡 中 国人 在 做 的 
那 种 事情 


美国 方面 对 中 国 互 联网 设备 制造 商 的 指责 一 直 毫 不 留情 。 比 如 在 
2012 年 ， 迈 克 : 罗 太 斯 担任 主席 的 众议院 情报 委员 会 提交 了 一 份 报告 ， 
宣称 中 国 的 两 大 电信 设备 制造 商 华为 和 中 兴 通 信 “ 可 能 违反 了 美国 法 
律 >， 说 他 们 “没有 遵循 美国 的 法 律 义务 或 商业 行为 的 国际 标准 >。 该 委 
员 会 建议 “美国 政府 应 该 审慎 地 评估 中 国电 信 公 司 对 美国 电信 市 场 的 持 
续 活 透 ”。 


该 委员 会 说 担心 这 两 家 公司 助长 了 中 国政 府 的 监控 ， 尽 管 委员 
也 承认 说 没有 实际 证 据 证 明 他 们 在 路 由 器 和 其 他 系统 植 入 了 监控 
施 。 尺 管 如 此 ， 情 报 委 员 会 还 是 说 这 两 家 公司 不 肯 合 作 ， 建 座 美国 人 
司 避 免 购 天 他 们 的 产品 : 


























上 
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我 们 强烈 建议 美国 的 私营 实体 考虑 一 下 购买 华为 和 中 兴 通 信 公 
司 产品 或 服务 带 来 的 长 期 安全 风险 。 强 烈 建议 美国 网 络 供应 商 和 系 
统 开 发 商 为 他 们 的 项 目 寻 找 供应 两 。 根 据 现 有 的 机 密 和 非 机 密 信 息 
判断 ， 我 们 不 能 确定 华为 和 中 兴 没 有 受到 外 国政 府 的 影响 ， 因 此 他 
们 会 给 美国 和 我 们 的 系统 造成 安全 方面 的 威胁 。 





无 休止 的 指责 造成 了 巨大 的 压力 ，2013 年 11 月 ， 华 为 公司 69 岁 的 
创始 人 和 总 裁 任 正 非 宣 布 该 公司 准备 放弃 美国 市 场 。 据 《外 交 政 策 》 
杂志 报道 ， 任 正 非 在 接受 一 家 法 国 报纸 的 采访 时 说 : “如 果 华 为 集团 牵 
扯 进 中 美 关系 并 引起 外 交 问 题 ， 那 就 不 值得 了 。” 











但 是 ， 尽 管 美 国 公司 受到 警告 不 要 购买 所 谓 不 值得 信赖 的 中 国 路 
由 器 ， 如 果 其 他 国家 的 机 构 能 对 美国 制造 的 路 由 器 警惕 些 ， 那 么 他 们 
也 束 算 得 上 行事 谍 慎 了 。2010 年 6 月 间 国 安 局 监控 和 目标 确定 部 的 一 份 
报告 描述 得 清 清楚 楚 、 令 人 人 吃惊。 报告 指出 ， 国 安 局 在 路 由 器 、 服 务 
絮 和 其 他 计算 机 网 络 设 施 出 口 发 人 前， 部 有 规律 地 将 其 接收 或 拦截 下 
来 ， 安 装 后 门 监控 工具 ， 然 后 再 加 入 厂家 标识 重新 包装 发 货 。 这 样 一 
来 ， 国 安 局 束 可 以 监控 到 世界 各 地 的 所 有 网 络 和 用 户 。 文 件 柱 灾 乐 祸 
地 评论 说 ， 有 些 “ 通 信和 情报 方面 的 谍报 技术 .…… 实 际 上 十 手动 操作 的 
(就 是 字面 上 那个 意思 ! ) ”。 











(U) 隐身 技术 可 以 追踪 一 
些 通信 情报 方面 最 困难 的 目标 


作者 : (UW 仅 用 于 公务 ) 姓 
名 已 删 去 ， 监 控 和 目标 确定 部 主 
任 (S3261) 

















(绝密 // 敏 感 信息 // 不 可 向 国外 透漏 ) 并 非 所 有 
的 通信 情报 谍报 技术 都 涉及 从 几 于 英里 外 处 理 
信号 和 网 络 .……. 事实 上 ， 有 时 候 是 实际 动手 操 
作 的 (就 是 字面 上 那个 意思 ! ) 。 原 理 如 下 : 
即将 发 货 到 世界 各 地 的 网 络 设备 (服务 器 、 路 
Rane 被 拦截 下 来 ， 然 后 转运 到 一 个 秘密 地 
由 专门 接 入 行动 小 组 / 接 入 行动 小 组 的 员工 
远程 操作 中 心 的 支持 下， 直接 在 目标 对 象 购 

买 的 电子 设备 中 植 入 信 标 。 这 些 设备 然后 再 重 
新 包装 发 送 到 原 定 的 目的 地 。 所 有 这 一 切 都 
是 在 情报 圈 合 伙 人 和 专门 接 入 行动 小 组 的 技术 
奇才 文 持 下 才 得 以 完成 。 

(绝密 // 敏 感 信息 // 不 可 向 国外 透露 ) 涉及 供应 
链 封 锁 的 这 种 操作 模式 是 专门 接 入 行动 小 组 最 
有 效 的 操作 手段 之 一 ， 因 为 他 们 在 世界 各 地 的 目标 网 络 中 预 置 了 接 入 点 。 

















































































































































































































绝密 // 敏 感 信息 // 不 可 向 国外 透漏 ， 左 ， 小 心 翼 由 地 打开 截获 的 产品 包装 ; 右 ， 在 “装载 全 ”上 











植 入 信 标 。 




















到 最 后 ， 植 入 的 设备 将 会 重新 连接 到 国安 局 的 基础 设施 中 : 


绝密 // 敏 感 信息 /不 可 向 国外 透漏 ) 最 近 又 一 次 ， 通 过 供应 链 封锁 途径 植 入 的 信 标 在 几 个 月 后 
昌国 安 局 秘密 的 基础 设施 取得 联系， 这样 训 使 得 我 们 可 以 进 步 利用 该 装置 来 监控 对 方 的 网 
络 情况 。 


























































































































除 其 他 设备 外 ， 国 安 局 还 拦截 处 理 思科 公司 生产 的 路 由 器 和 服务 
器 ， 从 而 收集 到 庞大 的 互联 网 流量 。 文 件 中 没有 任何 证 据 表 明 思 科 公 
司 知 晓 或 容忍 了 这 些 拦截 举动 。2013 年 4 月 ， 国 安 局 因为 拦截 到 的 思科 
公司 网 络 交 换 机 出 现 技术 问题 ， 导 致 BLARNEY 、FAIRVIEW 、 
OAKSTAR、STORMBREW 等 计划 都 出 现 了 停 清 : 





绝密 // 通 信和 情报 // 与 美国 相关 , “五 眼 " 情 报 联盟 
(报告 生成 于 2013 年 4 月 11 日 下 午 3: 31: 05) 


有 效 ECP 数量 I 


CrossProgram1-13 区 [ 生 克 


| 
Ch 二 二 


相 人 证 更 莉 [ 


变更 原因 : 我 们 的 全 部 思科 光纤 网 络 系统 同步 光纤 网 络 多 路 转 
接 器 都 出 现 了 软件 运行 错误 问题 ， 间 向 性 地 停止 工作 。 

对 行动 造 

成 的 影响 :影响 尚 不 清楚 。 尽 管 现 有 的 问题 似乎 不 影响 通信 ， 
但 使 用 更 新 后 的 软件 束 会 有 影响 。 糟 糕 的 是 ， 没 有 办 法 把 问题 确定 
清楚 。 我 们 尚未 解决 在 实验 圣 模拟 软件 的 问题 ， 因 此 也 束 不 可 能 预 
测 如 果 进 行 软件 升级 会 出 现 什 么 问题 。 我 们 建议 先 更 新 NBP-320 某 
个 节操， 以 确定 升级 是 否 会 顺利 。 


最 近 我 们 想 要 重 置 HOMEMAKER 节 点 的 备用 管理 卡 。 重 置 失 
败 后 ， 我 们 党 试 着 进行 物理 重 置 。 因 为 是 备用 卡 ， 我 们 没 料 到 这 样 
做 会 引起 问题 。 可 是 一 重 置 ， 整 个 光纤 网 络 系统 束 朋 并 了 ， 无 法 监 
控 流 量 ， 用 了 一 个 多 小 时 的 时 间 才 恢复 正常 。 








最 糟糕 的 是 ， 我 们 只 能 清除 全 部 原 有 配置 ， 重 新 从 头 做 起 。 升 级 
前 ， 我 们 需要 保存 设置 ， 这 样 如 有 果 和 需要 重新 设置 ， 束 只 需要 上 传 保存 
的 设置 。 我 们 售 计 系 统 的 每 个 市 点 都 用 不 了 一 个 小 时 就 可 以 完成 。 


附加 信息 : 2013 年 3 月 26 日 上 午 8: 16: 13， 姓 名 已 隐匿 

我 们 已 经 在 实验 室 验 证 了 升级 情况 ， 歼 果 不 错 。 不 过 我 们 没 法 
在 实验 室 复制 出 现 的 故障 ， 因 为 不 清楚 如 有 果 党 试 升级 受到 故障 影响 
的 节点 时 是 否 会 出 现 问 题 。 

最 后 一 个 2013 年 4 月 10 日 ，16: 08: 11， 姓 名 已 隐匿 

CCB 条 目 : 4 月 9 日 ，Blarney CCB---Blarney ECP 团 队 认 可 

ECP 领 导 者 : 姓名 已 隐匿 

受 影响 的 计划 : Blarney、Fairview、Oakstar、Stormbrew 


无 相关 工作 任务 








中 国 公司 的 确 可 能 在 它们 的 网 络 设备 中 植 入 了 监控 手段 ， 但 毫 无 
疑问 美国 也 在 做 同样 的 事情 。 


美国 政府 之 所 以 宣称 中 国 的 设备 不 值得 信赖 ， 原 因 之 一 可 能 是 警 
示 一 下 中 国 的 监控 手段 。 但 同样 重要 的 是 ， 美 国 方面 似乎 是 为 了 阻止 
中 国 的 设备 取代 美国 的 设备 ， 从 而 影响 到 国安 局 的 监控 范围 。 中 国 的 
路 由 器 和 服务 器 不 仅 意 味 着 经 济 方 面 的 竞争 ， 而 且 也 意味 着 监控 方面 
的 竞争 : 如 果 有 人 购买 中 国 而 不 是 美国 的 设备 ， 那 么 国安 局 就 形 失 了 
监控 众多 通信 活动 的 民 机 。 


如 竺 从 丝 漏 中 骏 露 出 来 的 监控 情况 已 经 使 人 胜 目 结 天 的 话 ， 那 么 
国安 局 实时 监控 收集 全 部 通信 信号 的 使 命 就 是 在 驱使 着 他 们 不 断 地 攻 
城 略 地 了 。 实 际 上 ， 数 据 的 数量 如 此 庞大 ， 以 至 于 这 家 机 构 一 直 和 怨言 
不 断 ， 而 其 主要 原因 束 在 于 它 储存 着 收集 目 世 界 各 地 的 巳 量 信息 。 国 
































安 局 为 “五 上 腿 ” 情 报 联盟 信号 发 展会 议 准 备 的 一 份 文件 提出 了 这 个 核心 问 


题 : 





二 


人 ~ 


面临 的 挑战 : 


信息 收集 的 速度 超过 了 我 们 消化 、 处 理 和 储存 信息 的 速度 。 


故事 还 要 追溯 到 2006 年 ， 当 时 国安 局 开始 了 它 所 谓 的 “国安 局 元 数 
据 共 享 大 规模 扩展 运动 ”。 国 安 局 预测 他 们 的 元 数据 收集 将 会 每 年 增长 
6 000 亿 ， 其 中 包括 每 天 都 要 收集 到 的 10 亿 到 20 亿 次 电话 通话 : 


，" 五 及 ” 人 情报 腾 弄 /20320108 


国安 局 元 数据 共享 大 规模 扩展 运动 


履 据 葵 享 从 500 亿 次 记录 增加 人 刘 '8 500 亿 次 


o S ~ Qo co | 只 A\ 
A A A A 
Ed ” Ld 六 “ Ed Ld ” 


方 授 信 情 报 合作 伙伴 的 通话 情况 ( 约 1260 亿 次 记 菏 ) 


村 密 / 通 信 悄 报 V/ 与 美国 有 关 .“ 五 限 ”情报 联盟 /20320108 





2007 年 5 月 ， 扩 展 行动 显然 收 到 了 效果 ， 排除 电子 邮件 、 其 他 互联 
网 数据 ， 以 及 因为 缺少 存储 空间 已 经 删除 的 数据 ， 国 安 局 存储 的 电话 
元 数据 数量 已 经 增加 到 1 500 亿 次 : 


梧 联 竖 外 方 成 员 展 示 /20320108 


( SWNE ) PROTON 项 目的 通话 数据 碟 


估计 的 1490 亿 次 


习 安 局 的 全 部 通才 数据 从-1010 亿 次 
国安 局 、 非 联盟 外 方 成 员 、 


条 统 的 全 部 通话 数据 的 92 000 次 


2000 年 到 2006 年 的 一 些 数 据 害 请 理 掉 j 








一 旦 将 基于 互联 网 的 通信 情况 也 包括 进来 ， 通 信 数 据 的 存储 总 量 
就 会 接近 1 万 亿 次 (应 该 指出 的 是 ， 这 些 数据 然后 将 由 国安 局 与 其 他 机 
构 分 享 ) 。 


为 了 解决 存储 和 问题， 国安 局 开始 在 犹他 州 的 布 拉 夫 代 尔 
(Bluffdale) 建造 了 一 处 规模 宏大 的 新 设施 ， 主 要 目的 就 是 用 于 数据 存 
储 。 据 记者 詹姆斯 : 班 福 特 在 2012 年 报道 ， 这 处 设施 将 扩大 国安 局 的 存 
储 能 力 ， 增 加 “4 个 2.5 万 平方 英尺 、 小 满 服务 右 的 大 厅 ， 有 足够 的 电 统 
和 存储 用 空间 。 此 外 ， 还 有 超过 90 万 平方 英尺 的 空间 用 于 技术 支持 和 





管理 方面 "。 考 虑 到 这 座 建筑 的 面积 以 及 班 福特 所 说 的 “如 今 人 手指 大 的 
U 副 就 可 以 存储 1 万 亿 字 节 的 数据 *， 它 对 数据 收集 的 意义 是 极其 深远 
的 。 


由 于 国安 局 目前 在 监控 全 球 的 网 络 活动 ， 他 们 需要 更 大 规模 的 设 
施 是 至 无 疑问 的 ， 因 为 他 们 的 业务 远 远 超过 了 收集 元 数据 ， 还 包括 电 
子 邮 件 、 网 页 浏 贤 信 息 、 搜 索 历 史 、 聊 天 等 内 容 。 国 安 局 安排 来 承担 
收集 、 标 注 和 搜索 此 类 数据 的 方案 是 2007 年 实施 的 -KEYSCORE 项 目 ， 
这 是 他 们 在 监控 权限 方面 迈 出 的 一 大 步 。 国 安 局 称 这 一 方案 为 收集 电 
子 数据 方面 “影响 范围 最 广 的 ”系统 ， 这 种 说 法 不 无 道理 。 


为 数据 分 析 师 准备 的 一 份 塔 训 文件 声称 这 一 方案 囊括 了 “典型 用 户 
在 互联 网 上 所 做 的 一 切 ”， 包 括 电 子 邮 件 的 内 容 、 浏 览 的 网 址 、 合 歌 搜 
索 的 历史 等 。-KEYSCORE 项 目 甚至 能 实现 对 目标 发 送 邮件 和 浏览 网 页 
的 网 上 活动 “实时 ”监控 。 











信 情 报 W/ 与 美国 、 江 大 利 亚 、 加 拿 大 、 英 国 、 新 洱 兰 有 决 


X-KEYSCORE 项 目 通过 远程 连接 发 挥 的 作用 








绝密 W/ 通 信 情 报 /与 美国 、 淡 夫 利 亚 、 加 拿 大 、 英 国 、 休 泪 兰 有 关 





除 搜集 关于 亿 万 民众 网 上 活动 的 大 量 数据 外 ，-KEYSCORE 项 目 还 
可 以 让 国安 局 的 分 析 师 通过 电子 邮件 、 电 话 号 码 或 其 他 识别 属性 〈 比 
如 IP 地 址 ) 来 搜索 系统 内 的 数据 库 。 分 析 师 能 够 获取 的 信息 和 使 用 的 手 
段 从 下 面 这 张 幻灯 片 可 见 一 斑 。 


男 一 张 关 于 -KEYSCORE 项 目的 幻灯 片 题 为 “插件 *"， 描 述 了 能 够 搜 
索 的 各 种 类 型 的 信息 ， 其 中 包括 “通过 用 户 名 和 域名 看 到 的 每 一 个 电子 
邮件 地 址 *、“ 每 一 个 电话 号 码 和 用 户 的 活动 "”， 以 及 “包括 用 户 名 、 好 友 
名 单 、 机 器 的 具体 信息 记录 等 内 容 的 网 络 邮件 和 聊天 活动 ”。 


该 项 目 还 让 分 析 师 可 以 搜索 、 提 取 用 户 在 线 生成 、 发 送 或 接受 的 
嵌入 式 文档 和 图 片 





行头 202911253 








男 外 国安 局 的 另外 一 些 幻灯 片 则 明确 提出 了 -KEYSCORE 项 目 无 所 
不 包 的 全 球 目 标 : 


我 们 为 什么 对 HTIP 感 兴趣 ? 


facebook Ewitteg 


绚 myspace com 


。 
2 pihce for friends 


因为 费 型 用 户 利用 互联 网 所 做 的 一 切 都 借助 HTTP 


CNNcom 


2 


WIKIPEDIA 
lhe Free Lm winfedhe 








I 
Py 
I HRA 4 


皂 知 凤 旭 全 


我 们 为 什么 对 HTTP 感 兴趣 ? 


出 几乎 所 有 网 页 浏览 都 使 用 HTTP 方 式 : 
a 上 网 
电子 邮件 ( 比 奶 雅 卉 、Hotmal、Gmail 等 :) 
在 线 社交 网 络 ( 聆 书 、MySpace 等) 
网 络 搜索 (谷歌 JBing 等 ) 


在 线 地 图 ( 谷歌 地 图 /MapsQuest 等 ) 








通过 这 个 项 目 能 够 搜索 的 内 容 非常 具体 ， 国 安 局 的 分 析 师 不 仅 能 
查看 用 户 的 网 站 浏 顺 情况 ， 还 能 全 面 了 解 访问 某 个 网 站 的 人 员 名 单 : 


匹 黎 /通信 情报 /与 美国 、 愤 米利 亚 、 加 拿 大 、 英 国 。 新 四 兰 丰 天 


XKS 项 目的 HITP 活 动 搜索 


从 二 Bs hl Zod EF A ht 可 
必 让 肌 5) IP 地 扯 到 某 和 十 网 


疱 密 Y 通 信 情 报 / 与 美国 、 列 天 利 亚 、 加 售 大 、 黄 国 ， 新 西 兰 有 有 关 


XKS 项 目的 HTTP 活 动 搜 索 


po | L714 
a www.website.com HY 
ev 
和 入 检索 表格 ， 





最 值得 注意 的 是 ， 分 析 师 可 以 在 没有 任何 监管 的 情况 下 随心 所 欲 
地 搜索 。 拥 有 -KEYSCORE 项 目 权 限 的 分 析 师 不 需要 向 上 级 或 任何 其 他 
管理 部 门 提交 申请 ， 他 只 需要 填写 一 份 位 单 的 表格 说 明 监 控 原 因 ， 系 
统 就 会 反馈 需要 的 信息 。 








名 窗 // 通 信和 情报 // 与 美国 、 澳 大 利 亚 、 加 拿 大 < 浊 轩 |、 交 | 四 党 有 SS 
创建 电子 邮件 地 址 搜索 


国 输入 用 户 名 和 域名 


搜索 ; 电子 邮件 地 者 
搜索 名 称 :: 
搜索 理由 : 

入 外 的 理由 : 
人 的: 


起 止 时 间 : 


电子 邮 和 从 地 王 : 





同一 域名 的 多 个 用 户 名 可 以 
用 “和 起” 连接 








在 香港 第 一 次 接受 电视 采访 时 ， 爱 德 华 -斯 诺 登 曾经 大 胆 放言 : "我 
举 在 这 里 ， 只 要 有 一 个 电子 邮件 地 址 ， 就 可 以 监控 任何 人 ， 不 管 是 
你 、 为 你 服务 的 会 计 师 ， 还 是 联邦 法 官 ， 就 连 总 统 都 没 问题 。” 然 而 ， 
美国 官员 强烈 否认 说 这 是 不 可 能 的 。 远 克 . 罗 杰 斯 公开 指责 斯 诺 登 < 在 撒 
谎 *， 说 < 他 不 可 能 做 到 他 所 说 的 那些 。 


但 是 ，-KEYSCORE 项 目 确 实 可 以 让 分 析 师 做 到 斯 诺 登 所 说 的 那 
些 ， 对 任何 目标 进行 全 面 的 监控 ， 包括 他 们 的 电子 邮件 内 容 。 实 际 
上 ， 这 个 项 目 甚至 可 以 让 分 析 师 搜索 在 “ 抄 送 栏 * 或 文本 中 提 到 目标 用 户 
的 所 有 邮件 。 从 国安 局 内 部 的 搜索 邮件 指南 可 以 看 出 分 析 师 要 监控 了 
解 电子 信箱 的 目标 是 多 么 轻而易举 : 


非 正 式 -KEYSCORE 项 目 用 户 指南 


电子 邮件 地 址 搜索 : 


最 党 见 的 一 种 搜索 〈 你 猜 对 了 ) 是 电子 邮件 地 址 搜索 。 要 搜索 
符 定 的 电子 邮件 地 址 ， 你 只 要 输入 搜索 名 称 、 说 明 原 因 、 确 定时 间 
范围 ， 然 后 输入 需要 搜索 的 电子 邮件 提交 即 可 。 


看 起 来 基本 上 就 是 这 样 : 





领域 9 高 级 功能 显示 隐藏 的 搜索 领域 ”消除 搜索 值 ”重新 加 载 上 次 的 搜索 值 
搜索 ， 电子 邮件 地 所 


| 本 全 下 
搜 杀生 和 | 小 术 本 











搜索 理由 : | 
| } 3 v 
代码: 
时 间 范 围 。 |1 个 月 _ 国 开始 时 间 |2008-12.24 图 |00:00 向 : 


ww 


电子 邮件 用 户 名 : | 某 某 某 


2 
到 3 | yahoo.com 





对 国安 局 来 说 ，-KEYSCORE 项 目 最 大 的 价值 在 于 可 以 监控 目标 在 
仿 书 、 推 特 这 样 的 在 线 社交 网 络 上 的 活动 ， 因 为 他 们 认为 这 样 可 以 了 
解 到 大 量 信息 ， 还 能 “知悉 目标 的 个 人 生活 情况 ”。 


搜索 社交 媒体 活动 的 方式 和 电子 邮件 搜索 一 样 简单 : 比如 ， 分析 
师 在 脸 书 输入 目标 用 户 的 姓名 以 及 活动 的 时 间 范 围 ，-KEYSCORE 项 目 
就 可 以 返回 包括 发 送 的 消息 、 聊 天 内 容 和 个 人 发 帖 等 全 部 信息 。 








也 许 -KEYSCORE 项 目 最 显著 的 一 点 就 是 它 在 世界 上 多 处 收藏 站 点 
登记 和 存储 的 大 量 数 据 (这 当然 也 给 国安 局 的 存储 挑战 增加 了 
难 ) 。 一 份 报告 指出 , “在 一 些 站 点 ， 依 据 可 利用 的 资源 ， 我 们 每 天 收 
到 的 数据 数量 (超过 20 太 字 节 ) 仅 能 存储 24 个 小 时 ”。 在 2012 年 12 月 开 


始 的 为 期 30 天 的 一 个 阶段 ，-KEYSCORE 项 目 收 集 的 数据 数量 一 一 仅 一 
个 单元 ( 单 点 登录 ) 就 超过 了 410 亿 : 





在 线 社交 网 络 能 提供 何 种 情报 ? 


眼 ” 情 报 联盟 ) 对 身 标 个 人 情 六 





/通信 情报 /与 美国 有 关 ,“ 五 眼 ”情报 联盟 
// 通 信和 情报 // 与 美国 有 关 ,“ 五 眼 ” 情 报 联盟 ) 


加 以 用 的 用 户 活动 情况 查询 


Wie 2009-09-21 7% 2009-09-.22 | 丰 








) 000 000- 
Ss 000 000 000 
1 000 000 00 
12 1t 1 月 47 12 睹 如 i122 用 3 纪 1 
访 数据 类 型 贪 忆 ; 位 肖 会 | 引 仙 抄本 A 


CC 加 


US:3171: 57.7988.145.908 第 记 菜 (XKEYSCORE: 41,996,304,149 条 让 
ee OSs O03.996.216 LOPERS; 40.540.994.147 条 记录 
访 ES 15.237.950.124 TOURXNGITSEID5 143.766 条 

) B00 14.100.008.119 9 FANELOWY: 12,273.427 也 


Ws: 13,255,960.192 


{y= 可 PAIRVIEWCOTS: $5.962.942.049 


-KEYSCORE 项 目 “ 能 存储 全 部 获得 的 内 容 3~5 天 ， 有 效 地 ' 减 慢 了 
互联 网 的 速度 ”一 一 意味 着 “分 析 师 可 以 回头 去 提取 一 些 内 容 。” 然 
后 “ 有趣; 的 内 容 可 以 从 -KEYSCORE 中 抽出 ， 交 给 Agility 或 PINWALE 
这 样 的 存储 数据 库 以 保留 更 长 的 时 间 ”。 


-KEYSCORE 能 进入 脸 书 以 及 其 他 社会 媒体 网 站 是 靠 其 他 项 目的 文 
持 ， 包 括 BLARNEY， 它 能 允许 美国 国家 安全 局 “通过 监督 和 搜索 活动 
监视 脸 书 大 范围 的 数据 ”。 


英国 国家 通信 情报 局 的 全 球 无 线 电 通信 开发 部 门 给 这 项 任务 提供 
了 大 量 的 资源 , “五 眼 ” 情 报 联 盟 2011 年 的 年 会 上 有 一 份 报告 曾经 对 此 做 
过 详细 介绍 。 





i 信和 情报 /与 美国 、 澳 大 利 亚 、 加 拿 大 、 英国 、 新 西 兰 有 关 / 岂 029125 
DNI 情 报 收集 可 选 方案 











从 词 痪 术 和 一 中 挑选 出 来 的 内 容 










Pinwale 消 
报 
级 
从 后 期 移出 米 的 提要 中 获 矢 的 用 请客 动 元 
| 数 错 
从 前 后 期 全 严 提 要 奈 葡 得 的 王 灿 肝 户 秃 动 X-KEYSCORE 商 
的 独特 效 据 


BLARNEY 通 过 扩大 的 脸 书 数据 收集 开发 了 社会 网 络 


作者 姓名 已 删节 2011-03-14 0737 


(绝密 /敏感 信息 /不 可 向 国外 透露 ) 单 点 登录 聚焦 一 一 
BLARNEY 通 过 扩大 的 脸 书 数据 收集 开发 社会 网 络 


(绝密 // 人 敏感 信息 /不 可 向 国外 透露 ) 2011 年 3 月 ，BLARNEY 项 目 开始 传递 已 充分 改善 并 完整 
的 脸 书 内 容 。 这 是 美国 用 海外 情报 监控 法 案 和 联邦 航空 局 开发 脸 书 向 前 迈 的 一 大 步 。 这 项 努力 
是 六 个 月 前 与 联邦 调查 局 一 起 处 理 不 可 靠 且 不 完整 的 脸 书 收集 系统 开始 的 。 美国 现在 通过 监督 
和 搜索 活动 能 获取 脸 书 的 大 量 数据 。 操 作 员 对 收 到 许多 内 容 领 域 也 非常 兴奋 ， 比 如 聊天 领域 ， 
而 之 前 只 是 偶尔 能 利用 。 一 些 内容 是 全 新 的 ， 比 如 用 户 视频 ， 会 把 这 些 视频 整合 在 一 起 。 新 的 
脸 书 收集 系统 会 提供 强 有 力 的 数据 情报 ， 并 针对 我 们 的 目标 依据 互联 网 协议 地 址 和 用 户 代 
理 的 定位 一 一 去 收集 所 有 私人 信息 以 及 文件 信息 。 国 家 安全 局 的 多 重 部 门 来 确保 这 些 信息 的 成 
功 传递 。 一 位 在 联邦 调查 局 的 国家 安全 局 代表 对 收集 系统 的 快速 发 展 做 了 相应 的 协调 工作 。 音 
点 登录 的 PRINTAURS 团 队 编 写 了 新 的 软件 并 对 配置 进行 了 改造 程 师 们 调整 了 协议 开放 
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系统 ， 技 术 指 挥 部 迅速 跟踪 升级 了 他 们 的 数据 展示 方案 ， 以 便 操作 只 可 以 下 观测 到 数据 。 
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在 消极 环境 中 利用 脸 书 通道 获取 特定 信息 


全 球 无 线 通 信 利 用 (GTE ) 
英国 国家 通信 和 情报 局 


依据 英国 2000 年 信息 目 由 法 ， 此 情报 不 得 对 外 透露 。 按 有 照 其 他 情报 二 律 规 
定 人 允许 透露 和 的 不 在 此 限 。 如 需 对 外 透露 ， 清 联 系 英国 国家 通信 情报 有 





绝 答 /敏感 信息 /与 “五 眼 ” 情报 联盟 有 关 


IGTE= 


为 什么 选择 社交 开发 网 站 ? 


、BEBO 、MySpace 等 网 


的 信和 多 让 资 产 : 
个 人 细节 


“ 生 注 "模式 


依据 英国 2000 年 信息 自由 法 ， 此 情报 不 得 对 外 透露 。 按 照 其 他 情报 法 律 规 
定 允 许 透 露 的 不 在 此 限 。 如 需 对 外 透露 ， 上 





英国 国家 通信 情报 局 特别 注意 到 了 脸 书 安全 系统 中 的 弱点 ， 获 取 
了 脸 书 用 户 试 图 掩盖 的 数据 : 


号 万 | 


绝密 // 敏 感 信息 /与 “五 眼 ” 情 报 联盟 有 关 
| 


小 心 不 安 全 的 网 络 环境 


脸 网 i 恨 多 监控 目标 将 他 们 的 文件 设 密 ， 这 样 他 
人 便 无 人 ] 的 全 部 个 人 信息 ， 

但 十 攻 ; i 不 安全 的 网 络 环境 中 搜索 到 脸 书 网 站 
安全 系统 的 潜在 缺点 ， 收 集 这 些 不 被 允许 查看 的 信息 ， 


依据 英国 2000 年 信息 自由 法 ， 此 情报 不 得 对 外 透露 。 按 照 其 他 情报 法 律 规 
定 人 允许 透露 的 不 在 此 限 。 如 需 对 外 透露 ， 请 联系 英国 国家 通信 情报 局 





尤其 值得 注意 的 是 ， 国 家 通信 情报 局 发 现 了 其 网 络 系统 中 照片 存 
储 功能 的 漏洞 ， 它 能 被 攻击 者 用 作 接 入 用 户 账户 的 入 口 。 





经 尖 3 1// 敏 感 信 i 忆 :1/ ee 眼 ” 情报 联盟 有 


> 脸 书 对 阿 卡 迈 公司 内 容 分 发 网 络 
系统 ( CDN ) 的 使 用 


难 书 CDN 
忆 档 图 片 、 相 册 图 月 


依据 英国 2000 年 信息 自由 法 ， 此 情报 不 得 对 外 
规 入 正 爷 二 透露 的 个 任 直 限 。 如 需 对 夕 卜 透 熙 ， 





与 “五 眼 ”情报 联盟 有 关 


CDN 的 功能 利用 


安全 未 知 
通过 分 析 脸 书生 成 的 CDN 的 统一 资源 定位 域 (URL )， 谅 
了 有 所 有 者 ， 即 该 脸 书 用 户 的 用 户 ID。 例如， 下 面 就 是 典型 的 


URL: ( 栈 ) 


用 绿色 突出 强调 的 文字 特 指 脸 书 CDN 的 特定 服务 器 ， 用 黄 


“五 眼 ” 情 报 联盟 有 关 


依 据 着 i 年 信息 目 由 法 ， 
J 不 在 此 限 


可 


严 
dd 


取 文 档 中 图 片 的 


Ea 


色 强 调 的 文字 见 





绝密 /敏感 信 息 / 与 “五 眼 ”情报 联盟 有 关 


WA 
获取 文档 和 相册 图 片 IGM 一 


权 广 档 图 齿 
脸 书 CDN 
x 档 图 片 、 相 册 图 片 [ 印 
机 /电脑 网 页 沪 


览 者 或 脸 书 用 户 被 动 收 集 
文档 图 片 请 求 目标 文档 图 片 
| at 区 二 
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用 全 由 有 本 
各 需 对 外 透露 ， 请 联系 英国 国家 通信 情报 局 





在 社交 网 站 之 外 ， 美 国 国家 安全 局 继续 搜查 检测 系统 检测 不 到 的 
也 和 通信 ， 然 后 开发 程序 将 其 时 于 严 密 的 时 控 之 下 。 个 看 似 隐 藏 
的 程序 就 能 充分 证 明 这 一 


为 了 谨慎 起 见 ， 美 国 国家 安全 局 和 英国 国家 通信 情报 局 致力 于 商 
业 航 班 的 网 络 和 电话 通信 监控 。 这 些 通信 通过 独立 的 卫星 系统 转发 ， 
因而 极 难 确 认 其 所 在 位 置 。 在 监控 机 构 看 来 ， 人 们 外 | 了 的 几 
个 小 时 里 ， 于 地 球 的 某 处 上 网 、 打 电话 而 不 被 监控 ， 是 令 人 无 法 不 受 
的 。 因 此 ， 监 控 机 构 努 力 进行 大 量 资源 研究 ， 以 优化 拦截 起 航 飞 机 通 
信 的 系统 。 


在 2012 年 的 五 眼 联盟 会 议 中 ， 英 国 国 家 通信 情报 局 展示 了 一 个 名 
为 “ 窃 鹊 ”(Thieving Magpie) 的 拦截 程序 ， 该 程序 以 用 户 数量 不 断 增 长 














的 飞机 航行 过 程 中 可 以 使 用 的 手机 为 目标 : 


窍 欧 ”使 用 机 舱 内 GSM/GPRS 服务 器 追踪 目标 


绝密 /通信 情报 /与 美国 有 关 ，“ 五 眼 ” 情 报 联盟 ，STRAP 1: 


到 下 按照 其 他 情报 法 律 规 


允许 透露 的 不 在 此 限 。 妃 需 本 对 / 水 远 露 、 请 联系 英国 国家 通信 情报 上 
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依据 英国 2000 年 信息 自由 法 ， 此 情报 不 得 对 外 透露 。 按 照 其 他 情报 法 律 规 


jj 个 人 此 限 TD 训 l 联 了 家 通信 情 报 局 





提出 的 解决 方案 是 研发 一 款 能 够 确保 实现 “全 球 履 兰 的 ”系统 : 


访问 途径 


内 容 已 作弄 


* 计划 将 在 明年 通过 SOUTHWINDS 实现 全 球 覆 盖 。 
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平实 时 地 确保 所 选 的 | 
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目标 在 哪个 具体 航班 上 ， 


我 们 还 可 以 恢复 其 电子 邮箱 地 址 的 信息 ， 
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同时 对 空中 通信 所 做 的 努力 进行 
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题 为 “ 信 


竺 别 


五 眼 ” 情 


密 1/ 通 们 情报 /与 美国 有 关 ，“ 五 眼 ” 情 报 联盟 


(UU) 分 析 了 驱动器 ( 续 ) 


DD ( 机密 / 数 感 信息 /与 “五 眼 ”情报 联盟 有 关 ) 人 桥 
锁定 的 飞行 客机 上 检测 到 指定 的 GSM 手 机 ， 入 ， 手 机 用 户 的 可 
比 身 份 是 什么 ?反之 如 果 不 是 指定 的 手机 ， 能 未 指定 的 飞机 上 得 

到 检测 ? 


口 (£ LE 敏感 信息 1/ 与 “五 眼 ” 情报 联盟 有 并 ) 4 提议 旋 而 玫 1 
如 果 筠 客 搭乘 两 次 或 更 多 航班 。 就 会 被 自动 检测 到 其 手机 用 用 户 的 相 


a 


通信 情报 /与 美国 有 关 ,“ 五 眼 ” 情 报 联盟 
( U ) 展望 未 来 


(机 叱 /敏感 信息 // : re 情报 联盟 有 关 ) 一 量 建 立 起 可 靠 的 “ 帘 灼 ” 数 
据 饥 送 ，SATC 就 将 完成 其 研发 工作 


(机密 /敏感 信息 与 “五 眼 ” 情 报 联 盟 有 关 ) 一 旦 完成 质量 功能 展开 工作 ， 
便 可 为 “五 极 ” 情 报 联 盟 用 户 提供 REST 风 和 络 服务 ， 使 其 成 为 JEMA 
的 组 成 部 分 ， 并 提供 承载 信息 把 较 少 的 网 页 


国 轩 Oe / 敏 购 信 和 息 小 与 “五 上限” 情报 联盟 有 有关 ) 如 果 S2 QFD 的 评审 小 组 要 求 
“信人 秽 ” 成 为 如 ， 那 么 应 将 其 纳入 EASTSCOPE 项 目 中 





国家 安全 局 部 分 部 门 对 于 建立 这 样 庞 大 的 秘密 监控 系统 的 真正 目 
的 显得 格外 坦诚 。 一 组 机 构 官 ee We 
景 ， 此 PPT 演 示 文 稿 正 是 对 此 加 以 介绍 并 给 出 了 直观 的 见解 。 此 文稿 的 








制作 者 来 自 美 国 国家 安全 局 /信息 情报 局 ， 从 事 国家 科学 技术 情报 的 官 
员 ， 他 曾 自 称 自己 是 一 名 “受过 恨 好 训练 的 科学 工作 者 兼 黑客 ”。 


他 演讲 的 题目 直言 不 讳 :“ 国 家 利益 、 人 金钱 和 目 我 的 角色 。” 他 说 ， 


这 三 个 因素 是 实施 监控 的 主要 动机 ， 有 利于 美国 在 全 球 监控 领域 占有 
统治 地 位 。 


国 将 人 金钱、 国家 利益 和 自我 放 在 一 起 时 ， 显 然 ， 你 的 话题 是 怎样 塑造 


1 人 六 
世界 


哪个 国家 不 想 让 世界 变 得 更 好 …… 即 便 是 为 了 它 自 己 。 


机密 WW/ 与 美国 有 关 , “五 上限 ” 情 报 联盟 


什么 是 威胁 ? 


图 坦率 地 讲 一 一 西方 国家 (尤其 是 美国 ) 通过 起 革 早 期 标准 ， 已 经 获得 了 影响 
力 和 丰厚 的 利润 


口 美国 在 塑造 当今 网 络 方面 扮演 最 主要 的 角色。 这 就 造成 了 美国 文化 和 技术 对 
惧 他 国家 的 入 侵 。 同 时。 美国 从 中 获得 了 丰厚 的 经 济 利 阐 








不 可 人 避免， 利益 和 权力 是 男 一 个 驱动 力 ， 这 当然 归 因 于 监视 部 门 
本 身 。“9.11” 铠 怖 黎 击 之 后 ， 美 国 监控 部 门 就 开始 大 量 搜 集 情 报 。 大 部 
分 情报 资源 都 是 通过 公共 资金 (也 就 是 纳税 人 ) 传播 到 秘密 监视 防御 
体系 的 口袋 中 的 。 


像 博 思 艾 伦 和 美国 电话 电报 公司 这 样 的 企业 ， 他 们 会 雇用 大 批 前 
高 级 政府 官员 ， 而 现任 高 级 防御 部 门 的 官员 则 是 (也 许 在 以 后 ) 这 些 
企业 的 前 雇员 。 监 控 系 统 不 断 扩 大 ， 这 是 保持 货 金 不 断 运 转 、 不 断 汇 
入 的 方法 。 这 个 方法 同样 能 保证 美国 国家 安全 局 及 其 相关 部 门 始终 保 
持 其 重要 性 以 及 在 华盛顿 的 影响 力 。 


随 着 监控 系统 规模 和 目的 的 扩大 ， 美 国 潜在 和 夏 人 的 档案 也 在 增 
多 。 在 题 为 “国安 局 简报 ”的 文档 中 记录 了 各 种 威胁 美国 及 其 国家 安全 局 
的 条 有 目 一 一 有 一 些 可 预测 的 条 目 一 一 包括 了 “黑客 “犯罪 因素 ”和 “ 芍 怖 
主义 ” 也 有 一 些 更 加 贺 沁 、 发 人 深 省 的 技术 条 目 ， 包 括 了“ 网络 ”本 里 
在 内 : 














(9) =- 当今 存在 的 威胁 


无 线 网 络 
bo 高 速 通 信 线 路 
内 部 知情 人 员 给 传呼 机 
让 传真 
4 通信 卫星 
外 国情 报 人 员 





长 期 以 来 ， 网 络 被 预示 为 民主 、 目 由 ， 甚 至 是 解放 的 象征 ， 它 是 
史无前例 的 。 但 在 美国 政府 眼中 ， 网 络 及 其 他 通信 技术 威胁 着 美国 权 
力 。 综 观 上 述 条 目 ， 美 国 国家 安全 局 想 “ 收 集 所 有 信息 ”的 雄心 非常 清 
晰 。 我 们 拥有 全 部 的 网 络 和 其 他 交流 方式 ， 这 有 是 非常 重要 的 ; 任何 事 
情 不 能 逃脱 美国 国家 安全 局 的 监视 ， 这 也 是 非常 重要 的 。 


最 后 ， 除 了 外 区 操控 以 及 其 经 济 和 工业 优势 ， 无 处 不 在 的 监听 系 
统 让 美国 获得 了 准确 信息 ， 这 也 意味 着 权力 和 控制 。 美 国 能 够 知道 每 
个 人 在 做 什么 、 说 什么 、 想 什么 、 计 划 什 么 一 一 本 国 公 民 、 外 国 公 
民 、 大 型 企业 、 其 他 国家 政府 领导 人 一 一 美国 针对 这 些 领 域 权力 的 最 
大 化 。 如 果 这 种 监视 系统 在 高 度 保密 的 情况 下 操作 ， 这 种 权力 就 能 加 
倍 。 这 创造 了 单 癌 镜 : 类 国政 府 可 以 看 到 世界 各 国 和 类 国人 民 在 做 什 











么 ， 而 没有 人 知道 美国 政府 自己 在 做 什么 。 这 是 绝对 不 平衡 的 ， 是 最 
危险 的 人 类 情景 封闭 而 不 负责 任 地 行使 无 限 权力 。 


爱德华 -斯 话 登 的 爆料 颠覆 了 这 种 危险 的 现状 ， 他 向 外 界 透 露 了 美 
国 的 监视 系统 及 其 运作 方式 。 人 类 史上 第 一 次 ， 世 界 各 地 的 人 能 够 真 
正 了 解 美国 监视 系统 的 能 力 。 因 其 对 各 国民 主 统治 造成 的 巨大 威胁 ， 
这 条 新 闻 引 发 了 全 球 长 期 持续 的 讨论 ， 同 时 也 引起 了 对 改革 的 呼声 ， 
引发 了 在 电子 时 代 ， 全 球 针 对 网 络 目 由 和 网 络 隐私 的 重要 性 讨论 ， 引 
发 了 民众 对 一 个 重要 问题 的 思索 : 在 我 们 普通 人 的 生活 中 ， 无 限制 的 
监控 意味 着 什么 呢 ? 








第 4 章 
监控 之 害 


| 界 各 国 的 政府 都 在 想方设法 说 服 并 训练 民众 无 视 个 人 隐私 。 为 了 

让 人 们 容 妨 对 其 私人 领域 的 严重 侵犯 ,那些 长 篇 系 且 的 陈 词 滥 调 
现在 人 们 早已 耳熟能详 。 这 类 说 辞 相当 卓有成效 ， 在 当局 搜集 了 人 们 
言行 、 疗 读 、 购 天 行为 等 大 量 数据 之 后 ， 人 们 还 对 此 交口 称赞 。 


有 了 诸多 互联 网 巨头 的 附和 ， 这 些 机 构 充 当 了 政府 监控 的 左 膀 右 
臂 ， 政 府 当 局 对 人 们 隐私 的 入 侵 则 更 是 愈演愈烈 ， 谷 歌 首 席 执行 官 埃 
里 克 : 施 密 特 (Eric Schmidt) 在 2009 年 接受 消费 者 新 闻 与 商业 频道 
(CNBC) 的 采访 时 ， 被 问 及 他 对 人 们 对 其 公司 保留 用 户 数据 存在 顾虑 
有 何 想 法 ， 他 令 人 不 齿 地 答 道 : “如 果 你 的 所 作 所 为 不 想 为 人 所 知 ， 也 
许 你 一 开始 就 不 该 将 它 付 诸 实 际 。” 脸 书 创始 人 兼 首席 执行 官 马克 : 扎 克 
伯 格 在 2010 年 的 一 次 采访 中 ， 也 表现 出 同样 的 不 可 一 世 , “人 们 将 更 多 
不 同 种 类 信息 与 他 人 共享 ， 不 仅 对 此 已 经 习以为常 ， 而 且 更 公开 ， 涉 
及 面 更 广 。” 他 表示 ， 在 数字 时 代 ， 个 人 隐私 不 再 是 “社会 规范 >， 这 种 
说 法 完全 是 在 为 科技 公司 买卖 个 人 信息 大 开 方 便 之 门 。 


但 十 个 人 隐私 的 重要 性 显而易见 ， 实 际 上 即便 是 那些 贬低 其 价值 
的 人 们 ， 那 些 称 隐私 已 不 复 存 在 或 者 可 有 可 无 的 人 们 ， 他 们 目 己 都 不 
会 相信 这 些 言 论 。 反 对 个 人 隐私 的 提倡 者 在 控制 目 己 的 行为 和 信息 不 
被 人 所 知 方面 却 颇 费 工夫 。 美 国政 府 本 身 束 在 采取 极端 手段 ， 让 上 自己 
的 行为 不 为 大 众 所 知 ， 为 其 所 作 所 为 筑 起 了 保密 的 高 墙 。 美 国 公民 目 
由 联盟 (ACLU) 在 2011 年 的 一 份 报告 中 指出 ,，“ 现 如 今 ， 我 们 政府 的 
许多 行径 都 是 私下 里 秘密 进行 的 。” 这 个 世界 充满 阴影 ， 见 不 得 光 腕 ， 

《华盛顿 邮 报 》 的 文章 中 称 之 为 一 切 “ 如 此 令 人 费解 ， 而 且 规 模 如 此 之 



































大 ”， 没 有 人 知道 耗费 金额 是 多 少 ， 雇 用 了 多 少 人 员 为 此 效力 ， 其 中 包 
括 了 多 少 项 目 计划 ， 或 是 到 撒 有 多 少 机 构 在 从 事 着 同样 的 工作 。 


与 之 相似 的 是 ， 那 些 如 此 心甘情愿 要 贬低 我 们 的 隐私 价值 的 互联 
网 巨头 却 在 费 尽心 思 保 护 着 自己 的 隐私 。 合 歌 一 直 在 奉行 这 样 一 条 政 
策 ， 即 拒绝 与 科技 信息 网 站 CNET 的 记者 进行 任何 交流 ， 这 是 由 于 后 考 
公布 了 合 歌 首席 执行 官 埃 里 元 : 施 密 特 包括 新 金 、 竞 选 捐助 和 家 庭 住址 
在 内 的 个 人 信息 ， 而 所 有 这 些 公开 信息 全 部 是 通过 谷歌 搜索 获得 的 ， 
CNET 此 举 是 为 了 强调 谷歌 公司 所 之 来 的 入 侵 危 险 。 


与 此 同时 ， 脸 书 的 首席 执行 官 马克 ' 扎 克 伯 格 斥 资 3000 万 美元 购 下 
了 由 洛 阿 尔 托 住宅 周边 的 4 所 房屋 ， 融 是 为 了 保护 个 人 隐私 。 正 如 
CNET 所 言 : “你 的 个 人 生活 现在 成 了 脸 书 的 数据 ， 而 它 目 己 的 首席 执 
行 官 的 个 人 生活 却 完 全 与 你 无 天 。” 


同样 自 相 矛盾 的 做 法 还 可 得 见于 许多 否定 个 人 隐私 价值 的 普通 百 
姓 ， 但 无 论 怎样 ， 他 们 都 要 为 自己 的 电子 邮件 和 社交 媒体 账户 设置 密 
码 ; 他 们 还 要 为 浴 宇 |] 上 锁 ， 会 将 信件 狐 入 信封 并 封口 ;他们 会 从 事 
一 些 永远 都 不 愿 桑 露 在 众 目 皮 上 脆 下 的 活动 ; 他 们 会 和 朋友 说 悄悄 话 ， 
或 者 去 见 心 理 医生 和 律师 。 所 有 这 些 他 们 都 不 希望 为 外 人 所 知 ， 在 网 
络 上 发 表 言 论 时 也 不 布 望 留 下 目 己 的 真实 姓名 。 
































目 斯 庄 登 泄密 之 后 ， 我 和 许多 文 持 监 探 的 人 士 进行 辩论 ， 他 们 都 
很 快 地 对 谷歌 诈 席 执行 官 埃 里 克 ' 施 密 特 的 观 总 随 声 附和 ， 认 为 隐私 束 
古人 们 布衣 对 某 些 事情 有 所 隐藏 。 不 过 ， 这 些 人 当中 谁 都 不 会 告诉 我 
他 们 的 电子 邮箱 密码 ， 也 不 会 允许 别人 在 他 们 家 中 安装 摄像 头 。 


参议 院 情报 委员 会 主席 戴 安娜 : 范 因 斯 坦 坚持 认为 ， 国 安 局 大 规模 
搜集 监听 数据 并 不 构成 监控 行为 ， 因 为 其 中 并 不 包括 交流 的 全 部 内 
容 。 网 上 的 抗议 者 则 要 求 她 用 行动 来 支持 目 己 的 言论 : 这 位 参议 员 是 
人 否 会 每 月 公开 她 电邮 往来 者 和 电话 通话 人 的 全 部 名 单 ， 其 中 还 要 包括 

















具体 通话 时 长 ， 以 及 通话 时 映 处 何方 ? 她 一 定 不 会 接受 这 种 做 法 ， 
为 揭露 这 些 信息 相当 于 让 人 一 丝 不 挂 ， 将 它们 公之于众 将 会 对 个 人 领 
域 造成 真正 意义 上 的 侵害 。 





令 人 瞄 目 的 是 ， 那 些 轻 视 隐私 价值 的 人 同时 又 在 不 遗 余 力 地 捍卫 
个 人 隐私 。 这 坪 一 种 虚伪 的 做 法 ， 但 这 并 不 是 问题 的 重点 。 问题 真 正 
的 重点 在 于 ， 对 保护 隐私 的 欲望 是 所 有 人 共有 的 重要 特点 ， 这 一 点 绝 
非 可 有 可 无 ， 而 是 人 何以 万 人 的 关键 所 在 。 我 们 都 本 能 地 认为 ， 在 私 
人 领域 ， 我 们 可 以 目 由 目 在 地 行事 ， 我 们 的 所 思 所 想 、 所 言 所 行 、 所 
写 所 做 、 所 选 所 为 ， 这 些 都 不 必 在 乎 他 人 的 评价 。 隐 私 是 成 为 目 由 人 
的 核心 条 件 。 


也 许 ， 有 关 何 为 隐私 以 及 为 何人 们 会 对 之 如 此 迫切 需要 ， 最 著名 
的 陈述 莫 过 于 美国 最 高 法 院 法 官 路 易 斯 : 布 兰 代 斯 (Louis Brandeis) 于 
1928 年 的 奥 姆 斯 蒂 德 诉 美 国 (Olmstead vUnited States) 一 案 中 的 这 句 
话 : “一 个 人 独处 的 权利 是 最 广泛 的 一 项 权利 。?” 他 写 道 ， 隐 私 的 价值 远 
比 公 民 上 自由 “ 苑 围 更 广 ”。 他 表示 这 是 一 项 根本 的 权利 。 























我 们 宪法 的 制定 者 为 确保 对 幸福 的 追求 制定 了 有 利 的 条 件 。 他 
们 认识 到 ， 人 的 精神 本 质 意 义 在 于 其 情感 和 智慧 ， 而 物质 世界 中 只 
存在 着 生活 里 的 一 部 分 痛 香 、 快 乐 和 满足 。 他 们 试图 从 信仰 、 思 
想 、 情 感 和 感受 等 方面 保护 美国 人 。 他 们 被 赋予 隐私 权 ， 以 此 来 与 
政府 相 抗衡 。 





即便 在 布 兰 代 斯 担任 法 官 之前， 他 也 是 隐私 重要 性 的 热心 文 持 
者 。 他 与 律师 塞 缪 尔 : 瓦 伦 (Samuel Warren) 联合 在 1890 年 的 《哈佛 法 
律 评论 》 (Harvard Law Review) 上 发 表 了 一 篇 意义 深远 的 文章 《隐私 
权 》 (The Right to Privacy) ， 认 为 剥夺 他 人 隐私 与 守 贼 盗 取 财物 的 犯 
罪 性 质 完 全 不 同 。“ 就 保护 个 人 著作 及 所 有 其 他 形式 的 个 人 作品 的 原则 
而 言 ， 保 护 的 目的 并 非 针 对 唱 窃 和 直接 引用 ， 而 在 于 使 其 免 于 被 他 人 








以 任何 形式 发 表 。 实 际 上 ， 这 并 不 属于 保护 私有 财产 的 原则 范畴 ， 而 
属于 保护 人 格 不 受 侵犯 的 原则 范畴 。， 


隐私 对 人 的 目 由 和 痒 福 至 关 重 要 ， 有 具体 理由 大 家 很 少 进行 探讨 ， 
但 是 大 部 分 人 却 可 以 本 能 地 意识 到 其 中 的 重要 意义 ， 因 为 从 大 家 对 自 
我 进行 保护 的 力度 中 就 可 以 很 明显 地 得 出 这 一 结论 。 首 先 ， 当 人 们 意 
识 到 有 人 在 观察 目 己 时 ， 行 为 方式 束 会 发 生 极 大 改变 。 他 们 会 力求 按 
照 他 人 的 期 望 来 行事 。 他 们 布 户 避 人 免 查 做 或 遭 到 谴责 。 为 此 ， 他 们 会 
严格 遵守 人 们 所 接受 的 社会 惯例 ， 不 会 越 雷 池 一 步 ， 以 防 所 作 所 为 被 
视 为 离 经 产道 ， 有 异 于 音 人 。 


当 人 们 感到 他 人 在 注视 目 己 时 ， 考 虑 做 出 的 选择 会 大 幅 受 限 ， 远 
不 及 人 们 在 私人 空间 时 那 般 目 由 目 在 。 对 隐私 的 否认 会 极 大 限制 个 人 
的 选择 目 由 。 


儿 年 前 ， 我 参加 了 好 友 女 儿 的 成 年 礼 。 在 仪式 过 程 中 ， 拉 比 强 调 
女孩 子 的 “核心 谍 程 ? 融 是 要 了 解 到 目 己 “总 会 受到 他 人 的 关注 并 且 会 被 
评 头 品 足 ”。 他 告诉 那个 女孩 ， 上 帝 永 远 都 会 知道 她 在 做 什么 、 作 何 选 
择 、 一 举 一 动 以 及 每 个 想法 ， 无 论 多 么 私密 都 是 如 此 。 他 说 道 : “你 永 
远 都 不 会 是 一 个 人 。” 这 样 讲 是 为 了 让 她 能 永远 遵从 上 帝 的 旨意 。 


这 位 拉 比 的 观点 非常 明确 : 如 果 你 永远 无 法 逃 出 最 高 权威 的 监 
控 ， 那 么 你 就 会 别 无 选择 ， 只 能 按照 权威 的 命令 行事 。 你 无 法 想象 还 
可 以 超越 这 一 原则 另行 开辟 自己 的 道路 : 如 果 总 有 人 关注 着 你 ， 并 且 
对 你 评 头 品 足 ， 那 么 你 绝对 不 是 一 个 自由 的 个 体 。 


所 有 压制 性 权威 ， 无 论 是 政治 、 和 未 教 、 社 会 还 古 家 长 ， 部 仰 仗 这 
一 重要 真理 ， 以 此 作为 主要 工具 来 执行 正统 观念 、 强 迫 服 从 并 打压 异 
议 。 要 让 大 家 相信 这 一 点 ， 无 论 做 什么 都 逃 不 出 权威 的 和 掌握， 这 才 完 
全 符合 他 们 的 利益 。 和 剥夺 隐私 将 有 效 打 击 任何 离 经 产道 的 做 法 ， 这 远 
比 警 察 机 天 更 行 之 有 效 。 
































当 私 人 领域 不 复 存 在 ， 那 么 与 生活 品质 直接 挂钩 的 种 种 特质 也 会 
损失 殖 尽 。 很 多 人 都 对 隐私 让 人 不 受 束缚 深 有 体会 。 反 之 ， 当 我 们 目 
以 为 是 在 独处 时 做 出 的 种 种 表现 ， 比 如 手舞足蹈 、 光 心 人 慎 悔 、 杀 密 示 
爱 、 分 享 未 经 验证 的 想法 ， 却 得 知 上 自己 的 所 作 所 为 被 他 人 一 览 无 余 
时 ， 定 会 感到 郑 愧 难当 。 


只 有 当 我 们 认定 他 人 不 在 关注 目 己 时 ， 才 会 感觉 到 自由 自在 ， 才 
会 有 安全 感 ， 才 会 真正 进行 各 种 尝试 ， 探 索 边界 所 在 ， 琢 磨 思考 问题 
的 新 方式 ， 才 能 做 回 目 己 。 互 联网 的 魅力 完全 在 于 它 可 以 实现 匿名 状 
态 下 的 言行 ， 这 对 个 人 探索 至 天 重要 。 














正 因 为 此 ， 私 人 领域 才 会 天 平 创造 力 ， 让 异议 能 得 以 体现 ， 并 对 
正统 思想 提出 挑战 。 在 一 个 人 人 都 目 知 会 受到 政府 监视 的 社会 ， 私 人 
领域 目 然 会 侯 极 大 地 和 剥夺， 在 社会 和 个 人 层面 ， 相 关 特 奈 都 会 荡然 无 
存 。 


因此 ， 政 府 者 实施 大 规模 监控 ， 就 明明 白白 地 意味 着 它 是 一 个 压 
制 性 政权 ， 即 便 是 其 中 并 无 心怀 不 轨 的 官员 从 此 机 会 搜集 政敌 的 私人 
言 轧 以 伺机 报复 ， 也 同样 是 如 此 。 无 论 监控 的 具体 做 法 如 何 或 是 否 出 
现 滥 用 ， 问 题 的 天 键 在 于 ， 只 要 采取 监控 措施 ， 它 在 本 质 上 整 会 对 日 
由 构成 限制 。 


对 乔治 : 身 威 尔 的 著作 《1984》 中 预言 的 援引 都 已 成 为 老生 稼 谈 ， 

可 是 奥 威 尔 为 警示 大 家 而 用 笔 王 描述 的 恕 怖 世界 在 国安 局 监控 中 得 以 
生动 再 现 ， 这 已 成 为 不 争 的 事实 ， 两 者 都 仰 仗 科技 体系 ， 有 能 力 对 所 
有 公民 的 言行 进行 监控 。 国 安 局 的 拥护 者 对 这 一 相似 性 予以 反驳 ， 他 
们 会 说 ， 我 们 的 监控 并 非 时 时 刻 刻 在 进行 。 但 是 这 一 说 法 仍 忽视 了 一 
点 : 在 小 说 《1984》 中 ， 也 不 必 对 公民 进行 全 天 候 监控 ， 其 实 ， 他 们 
对 目 己 曾 被 监控 一 无 所 知 ， 但 是 政 府 有 能 力 随 时 对 他 们 进行 监控 。 正 
年 这 种 不 确定 性 和 监控 无 处 不 在 的 可 能 性 ， 让 所 有 人 都 对 政府 言 听 计 
从 : 














电 幕 能 够 同时 接收 和 放送 。 温 斯 顿 (Winston) 发 出 的 任何 声 
音 ， 只 要 比 极 低 声 的 细 语 大 一 点 ， 它 就 可 以 接收 到 ， 此 外 ， 只 要 他 
留 在 那 块 金 属 板 的 视野 之 内 ， 除 了 能 听 到 他 的 声音 之 外 ， 也 能 看 到 
他 的 行动 。 当 然 ， 没 有 办 法 知道 ， 在 某 一 特定 的 时 间 里 ， 你 的 一 言 
一 行 是 否 都 有 人 在 监视 着 。 思 想 警察 究竟 多 么 经 常 ， 或 者 根据 什么 
安排 在 接收 某 个 人 的 线路 ， 那 你 就 只 能 猜测 了 。 甚 至 可 以 想象 ， 他 
们 对 每 个 人 都 是 从 头 到 尾 一 直 在 监视 着 的 。 反 正 不 论 什么 时 候 ， 只 
要 他 们 高 兴 ， 他 们 都 可 以 接 上 你 的 线路 。 你 只 能 在 这 样 的 假定 下 生 
活 一 一 从 已 经 成 为 本 能 的 习惯 出 发 ， 你 早已 这 样 生活 了 : 你 发 出 的 
每 一 个 声音 ， 都 是 有 人 听 到 的 ， 你 做 出 的 每 一 个 动作 ， 除 非 在 黑暗 
中 ， 都 是 有 人 仔细 观察 的 。”[] 








即便 是 国安 局 ， 也 无 暇 阅读 每 封 邮件 ， 追 踪 每 个 人 的 行 迹 。 能 让 
监控 系统 行 之 有 效 地 控制 人 类 行为 的 ， 征 让 人 知道 其 一 言 一 行 都 很 容 


易 遭 到 监控 。 





这 就 是 英国 将 学 家 杰 里 米 : 边 沁 (Jeremy Bentham) 于 18 世 纪 提 出 
的 圆 形 监 狱 设 想 ， 他 认为 这 样 的 建筑 设计 可 以 让 机 构 对 人 类 行为 进行 
有 效 控制 。 按 照 他 的 话说 ， 这 类 建筑 结构 可 以 “用 于 任何 机 构 ， 在 其 中 
的 各 类 人 等 都 会 受到 监视 。” 圆 形 监 狱 的 主要 建筑 创新 是 从 中 央 塔 楼 
中 ， 守 卫 可 以 随时 监控 每 个 房间 、 每 个 办 室 或 教室 中 的 一 举 一 动 。 而 
内 徒 却 无 法 看 到 塔楼 里 的 情况 ， 因 此 无 法 判断 他 们 是 否 受 到 监控 。 





因为 这 一 机 构 无 法 在 所 有 时 间 对 所 有 人 进行 观察 ， 边 沁 的 设计 整 
在 监禁 者 心目 中 形成 “监视 者 看 似 无 所 不 在 的 印象 *。“ 被 监视 者 从 心理 
上 感觉 到 目 己 始终 处 在 被 监视 的 状态 ， 至 少 很 大 程度 上 是 如 此 ”， 于 是 
便 不 敢 轻 举 妄 动 ， 因 为 即便 狱 蓉 不 在 现场 ， 他 们 也 会 始终 感觉 有 一 双 
监视 的 眼睛 在 看 厦 。 结 末 办 犯 们 束 只 好 循规蹈矩 ， 富 听 计 从 ， 符 合 预 
期 。 边 泌 预 见 到 他 的 发 明 不 仅 会 在 监狱 和 精神 病院 得 以 运用 ， 还 会 传 








播 到 所 有 社会 机 构 。 他 认为 通过 向 公民 思想 中 反复 灌输 他 们 会 经 常 受 
到 监视 ， 则 对 人 们 的 行为 方式 造成 车 命 性 影响 。 


20 世 纪 70 年 代 ， 法 国 哲学 家 米 歇 尔 ' 福 柯 (Michel Foucault) 认为 边 
泥 的 圆 形 监狱 原则 其 实 是 现代 政府 的 基本 机 制 之 一 。 他 在 《权力 》 
(Power) 一 书 中 写 道 ， 圆 形 监狱 是 “以 持续 不 断 对 个 人 监控 的 形式 ， 
以 控制 、 答 戒 、 补 偿 的 形式 ， 以 修正 的 形式 ， 对 个 人 实施 的 一 种 权 
力 ， 是 依照 一 定 规范 对 个 人 进行 塑造 和 改变 ”。 


在 《 规 训 与 第 如 》 (Discipline and Punish) 一 书 中 ， 福 柯 进一步 解 
释 道 ， 无 所 不 在 的 监控 不 仅 让 权威 更 富 权 势 ， 强 制 遵守 服从 ， 而 且 还 
诱 使 个 人 将 监视 者 洪 藏 进 内 心 。 那 些 相信 自己 处 于 监视 之 中 的 人 们 将 
本 能 地 选择 按照 要 求 行事 ， 甚 至 不 会 意识 到 自己 是 在 受 人 控制 : 圆 形 
监狱 使 得 “在 因 犯 的 脑海 中 形成 这 样 一 种 意识 ， 认 为 自己 的 行为 永远 会 
受到 监控 ， 以 确保 权力 自动 发 挥 功效 ”。 随 着 这 种 控制 深 植 人 们 的 内 
心 ， 公 开 的 镇 压 就 会 销声匿迹 ， 因 为 这 些 已 然 全 无 必要 : “外 部 权力 就 
可 以 轻装 上 阵 ， 可 以 逐渐 脱离 实体 的 形式 ， 越 接近 这 一 限度 ， 则 会 越 
持久 、 深 入 并 永恒 地 发 挥 作用 一 一 这 可 以 避免 暴力 冲突 ， 并 可 以 先入 
为 主 ， 因 而 是 一 种 意义 深远 的 胜利 。” 


此 外 ， 这 种 控制 模式 还 有 一 种 极 大 的 优势 ， 即 可 在 同时 创造 出 一 
种 自由 的 假象 。 这 种 强制 服从 的 意识 存在 于 各 自 的 思想 中 ， 由 于 担心 
目 己 正 处 在 监控 之 下 ， 人 们 会 目 觉 目 愿 地 选择 言 听 计 从 。 这 了 吏 会 完全 
消除 人 们 被 强制 的 外 在 特征 ， 使 其 误 以 为 目 己 还 十 目 由 之 喘 。 


为 此 ， 每 个 压迫 型 政府 都 会 将 监控 作为 目 己 的 重要 控制 工具 。 当 
一 度 克制 的 德国 总 理 安吉 拉 : 默 克 尔 意识 到 ， 多 年 来 美国 国安 局 一 直 在 
监听 她 的 私人 手机 时 ， 她 直接 致电 奥巴马 总 统 ， 怒 不 可 歇 地 将 美国 的 
监控 行为 与 她 长 大 成 人 时 所 经 历 的 具名 昭著 的 民主 德国 国家 安全 部 “斯 
塔 西 ? 相 提 并 论 。 默 元 尔 并 非 是 指 美 国 等 同 于 共产 主义 政权 ， 而 是 说 无 
论 是 美国 国安 局 、 斯 塔 西 、 老 大 哥 还 是 圆 形 监狱 ， 监 控 部 门 的 威吓 实 












































质 在 于 ， 让 你 意识 到 会 有 看 不 见 的 权威 随时 随地 都 可 以 监控 你 的 一 举 
一 动 。 


不 难 理解 为 何 美国 和 其 他 西方 国家 的 政府 会 针对 目 己 的 公民 构建 
无 处 不 在 的 监控 网 络 。 日 益 亚 化 的 经 济 不 平等 局 面 ， 由 于 2008 年 的 金 
融 朋 省 终于 演化 为 全 面 爆发 的 危机 ， 进 而 导致 严重 的 内 部 不 稳定 性 。 
即便 是 在 西班牙 和 布 腊 这 样 相对 稳定 的 民主 国家 中 ， 痢 出 现 了 明显 的 
动 沪 局 面 。2011 年 ， 伦 敦 出 现 了 为 期 数 日 的 暴乱 。 在 美国 ， 无 论 是 
愤 人 士 于 2008 年 和 2009 年 发 起 的 新 和 茶 党 抗议 还 是 左权 人 士 的 占领 华 尔 
街 运动 ， 都 属于 民众 发 起 的 旷日持久 的 抗议 活动 。 这 些 国家 的 民意 测 
验 结果 都 表明 ， 民 众 对 政治 阶层 和 社会 发 展 方向 都 表现 出 强烈 不 满 。 


权威 机 构 面 对 如 此 动荡 局 面 通常 有 两 种 选择 ， 通 过 象征 性 让 步 安 
抚 民众 ， 或 是 加 强 控制 ， 使 对 其 利益 的 损害 最 小 化 。 西 方 社 会 的 精英 
们 似乎 看 中 了 第 二 种 选项 ， 竟 尽 全 力 强 化 目 己 手中 的 权力 ， 也 许 这 也 
古 他 们 想 维护 目 己 的 立场 唯一 可 行 的 选择 。 他 们 对 占领 运动 用 武力 予 
以 镇 压 ， 催 泪 瓦 斯 、 明 椒 顺 粤 以 及 起 诉 手段 无 所 不 用 。 国 内 苞 察 力量 
的 准 军事 化 在 美国 各 大 城市 部 相 上 演 ， 与 巴格达 街头 荷 枪 实弹 的 警察 
个 压 合法 集结 的 大 量 和 平 示威 群众 如 出 一 斩 。 这 一 策略 则 在 让 大 家 不 
敢 参 加 游行 示威 ， 而 且 在 一 般 情况 下 确实 卓有成效 。 更 大 层面 的 目标 
征 让 大 家 形成 这 样 一 种 观点 : 面 对 如 此 大 规模 和 无 孔 不 入 的 机 构 ， 此 
类 抵抗 全 属 徒 亡 。 


无 所 不 在 的 监控 体系 可 以 实现 相同 的 目的 ， 甚 至 还 有 更 强 的 震慑 
作用 。 当 政府 在 密切 监视 每 个 人 的 一 言 一 行 时 ， 仅 仅 和 是 组 织 反 抗 运动 
都 会 变 得 难 上 加 难 。 可 是 大 规模 监控 会 在 更 深入 更 重要 的 层面 将 异 见 
者 予以 扼杀 : 在 思想 角度 ， 大 众 都 已 经 被 训练 成 为 只 会 照章 办 事 的 循 
规 蹈 窍 之 徒 。 


历史 证 明 萤 无 疑问 集中 化 的 高 压 政治 和 控制 才 是 政府 监控 的 意图 
和 效果 所 在 。 好 莱 坞 编剧 沃尔特 - 伯 因 斯坦 (Walter Bernstein) 在 麦 卡 


























葛 时 代 吏 曾 被 列 入 墨 名 单 ， 并 受到 监控 ， 被 迫 匿 名 继续 创作 ， 他 生动 
记录 了 由 于 意识 到 目 己 受到 监控 那 种 难以 忍受 的 目 我 约束 : 





人 人 都 小 心 还 慎 ， 谁 都 不 敢 越 雷池 半 步 .…… 那 些 并 未 列 入 黑 名 
单 的 作家 (我 不 知道 人 们 怎么 称呼 他 们 ) ， 也 会 做 出 些 “ 前 卫 的 事 
情 ”， 不 过 这 些 都 与 政治 无 天。 他 们 都 远离 政治 .…… 我 认为 当时 的 
普 所 思想 就 是 大 家 都 觉得 不 应 该 拿 目 己 的 性 命 冒险 。 

这 种 氛围 下 对 创造 力 晕 无 益处 ， 也 不 会 让 思想 目 由 奔 调 。 你 总 
征 能 感到 处 处 受到 束缚 中 ， 觉 得 “这 样 不 行 ， 因 为 我 知道 这 行 不 
通 ， 或 是 这 与 政府 的 要 求 相 去 甚 远 ”， 诸 如 此 类 。 














伯 恩 斯 坦 的 观点 非常 离奇 地 与 美国 笔会 中 心 2013 年 11 月 发 表 的 一 
篇 报告 不 谋 而 合 ， 报 告 题 为 《 令 人 心 惊 的 效果 国安 局 监控 导致 美国 
作家 自我 审查 》。 该 机 构 对 国安 局 泄密 事件 对 其 成 员 的 影响 进行 调 
查 ， 结 果 发 现 很 多 作家 现在 都 “认为 他 们 的 交流 受到 了 监控 ， ”并 对 自己 
的 行为 做 出 了 调整 ， 此 举 导致 “他 们 的 表达 自由 受到 了 剥夺 ， 并 限制 了 
信息 的 自由 交流 ”。 特 别 是 “有 24% 的 受 调查 者 刻意 在 电话 或 电子 邮件 中 
回避 了 某 些 话题 ”。 














无 所 不 在 的 监控 所 产生 的 危险 控制 力 和 由 此 导致 的 目 我 审查 已 得 
到 一 系列 社会 学 试验 的 证 实 ， 其 影响 远 不 止 在 政治 激进 主义 范畴 之 
内 。 大 量 研究 表明 ， 这 类 思想 动态 已 经 进入 到 个 人 和 心理 的 最 深层 
面 。 








一 组 研究 人 员 将 其 研究 成 果 发 表 在 《进化 心理 学 》 期 刊 
(Evolutionary Psychology) ， 他 们 将 研究 对 象 置 于 道义 上 存在 问题 的 
情况 下 ， 如 在 街头 发 现 一 个 闭 满 大 量 现金 的 钱包 ， 或 是 获悉 友人 在 目 
己 的 简历 中 添加 了 虚假 信息 。 研 究 对 象 被 要 求 对 这 些 错 误 行 为 进行 评 
估 。 研 究 表明 这 些 人 在 面 对 一 些 有 监视 〈 如 一 双 睁 大 的 双眼 ) 暗示 的 
图 像 前 时 ， 与 面 对 中 性 内 容 的 图 像 相 比 ， 会 对 这 些 行为 做 出 更 应 “遭受 


谴责 ”的 评价 。 研 究 人 员 因 此 得 出 结论 ， 监 控 会 芍 励 受 监 视 者 会 “努力 获 
得 流行 的 社会 规范 的 认可 ”， 以 此 来 “积极 维护 目 己 的 声誉 ”。 

1975 年 ， 斯 坦 福 大 学 的 心理 学 家 格 里 高 利 : 怀特 (Gregory White) 
和 非 利 善 . 津 巴 多 (Philip Zimbardo) 进行 了 一 次 综合 试验 ， 题 为 《监控 
的 可 怕 效 果 》， 则 在 评估 受到 监视 会 对 有 和 争议 的 政见 表达 产生 怎样 的 
有 影响。 从事 本 研究 的 动力 就 在 于 美国 人 对 政府 的 监控 行为 所 产生 的 顾 
虐 : 


水 门 事 件 丑闻 、 白宫 宕 听 行为 的 曝光 以 及 国会 对 中 情 局 的 国内 
监视 的 调查 更 强化 了 美国 人 生活 中 的 怒 懂 :“ 老 大哥 ”也 许 在 采 着 你 
呢 ! 美国 国家 数据 库 的 提议 ， 城 市 警方 对 监控 直升机 的 使 用 ， 银 行 
和 超市 安装 的 摄像 头 ， 机 场 对 个 人 和 财务 的 安检 ， 这 些 都 是 我 们 的 
私生活 在 遭 到 日 益 户 格 的 检查 的 蛛丝马迹 。 








参与 者 都 被 置 于 不 同 程度 的 监视 下 ， 并 被 问 及 他 们 对 大 有 撤 合 法 化 
持 何 种 观点 。 


结 采 受到 “威胁 ”的 研究 对 象 ， 即 他 们 被 告知 目 己 的 陈述 将 会 被 警方 

用 于 “ 墙 训 目 的 "， 则 更 倾 辐 于 谴责 吸食 大 扬 ， 并 会 在 语言 中 多 用 第 二 、 

第 三 人 称 代 词 “你 *、“ 他 们 ”、“ 人 们 ”等 ，。 只 有 约 44% 的 被 监视 研究 

对 象 文 持 大 硫 合 法 化 ， 而 未 受到 “威胁 ”的 研究 对 象 中 ， 支 持 的 比例 则 高 

达 77%。 显然 ，31% 的 受 监控 参加 者 部 会 不 目 沉 地 寻求 妍 究 人 员 的 认同 

(例如 会 询问 : “这么 做 对 吗 ?”) ， 而 在 男 一 小 组 中 这 一 比例 只 有 
7%。 受 到 “威胁 ”的 参与 者 也 会 在 焦虑 和 压抑 感 方 面 得 到 更 高 的 分 值 。 


怀特 和 津 巴 多 在 结论 中 这 样 表示 : “威胁 或 是 政府 监控 的 现状 可 以 
在 心理 上 束缚 言论 目 由 。” 他 们 还 补充 道 ， 因 为 他 们 的 “研究 设计 并 未 考 
虑 到 ‘避免 集会 ;的 可 能 性 ， 他 们 预计 “ 因 监 控 威 胁 所 导致 的 焦虑 将 会 使 
很 多 人 完全 回避 这 种 情况 '”， 因 为 他 们 可 能 会 受到 监视 。“ 由 于 这 种 假 














设 不 仅 限 制 了 他 们 的 想象 ， 政 府 和 机 构 侵 犯 隐私 的 曝光 也 在 平素 里 鼓 
励 了 大 家 如 此 行事 ”他们 写 道 ,“ 所 以 疑 神 疑 网 和 合乎 情理 的 小 心 章 慎 
之 加 的 界限 变 得 日 渐 模 糊 。” 


的 确 ， 监 控 有 时 可 以 促进 那些 在 部 分 人 眼中 的 可 取 行为 。 有 研究 
发 现 ， 安 装 监 控 摄 像 头 可 以 使 得 瑞典 足球 场 的 球迷 癌 赛 场 内 投掷 水 瓶 
和 打火机 这 样 的 粗暴 行为 大 幅 降 低 65%。 大 量 有 关 洗 手 的 公共 卫生 文献 
也 在 不 断 证 实 ， 若 身边 有 旁人 ， 一 个 人 上 完 洗 手 间 洗手 的 可 能 性 惑 会 
促 升 计 多 > 


可 有 是 更 重要 的 是 ， 受 到 监控 的 后 末 是 个 人 的 选择 被 三 重 束缚 。 即 
便 是 在 最 杀 密 的 场合 下 ， 诸 如 在 家 庭 中 ， 监 控 也 会 使 一 些 无 足 轻 重 的 
举动 变 成 目 我 评判 和 焦虑 的 根源 ， 这 些 者 是 由 于 受到 他 人 观察 所 致 。 
在 一 项 英国 的 实验 中 ， 研 究 人 员 为 研究 对 象 身上 配备 了 定位 装置 ， 与 
其 家 庭 成 员 保 择 密 切 联系 ， 由 此 随时 可 获取 每 个 成 员 的 准确 位 置 。 如 
果菜 人 的 位 置 被 人 获取 ， 他 会 收 到 一 条 信息 提示 。 而 当 每 次 有 家 几 成 
员 定 位 某 人 时 ， 他 也 会 收 到 一 个 问卷 ， 询 问 他 为 何如 此 ， 以 及 所 得 到 
的 信息 十 否 符合 预期 。 


在 任务 报告 中 ， 参 与 者 表示 有 时 他 们 会 觉得 被 定位 并 无 碍 ， 可 如 
果 当 他 们 身 处 一 个 意料 之 外 的 地 点 ， 家 人 对 他 们 的 行为 “想当然 地 ”做 出 
判断 时 ， 他 们 也 会 觉得 非 第 焦虑 。 即 便 十 选择 “ 隐 吴 ”功能 ， 关 闭 位 置 共 
享 功能 时 ， 这 对 消除 焦虑 也 毫 无 帮助 。 许 多 参加 者 称 ， 避 免 被 监视 本 
身 都 会 信人 生 括 。 俩 究 人 员 由 此 得 出 结论 : 























我 们 对 日 音 生 活 有 些 琐事 根本 无 法 解释 ， 因 为 这 些 也 许 完 全 不 
重要 。 但 是 由 于 追踪 装置 的 存在 .…… 使 得 这 些 琐事 看 似 很 重要 ， 由 
此 引发 相当 程度 的 责任 感 。 这 就 会 导致 焦虑 感 ， 而 在 亲密 关系 中 更 
征 如 此 ， 人 们 会 为 他 们 无 法 担负 的 责任 感受 到 极 大 压力 。 




















在 芬兰 的 一 项 实验 中 ， 对 监控 行为 进行 了 极端 的 模拟 ， 在 研究 对 
象 的 家 中 除 卧 室 和 洗手 间 之 外 都 布 满 摄像 头 ， 所 有 的 电子 通信 都 受到 
追踪 。 虽 然 ， 在 各 种 社交 网 络 上 该 研究 的 广告 满天飞 ， 但 是 研究 人 员 
就 连 竣 够 10 个 家 许 参 加 实验 都 颇 有 难度 。 


那些 报名 参加 的 人 员 对 该 项 目 过 多 干涉 日 弟 生 活 而 怨声载道 。 有 
人 在 家 中 裸露 号 体 时 感觉 不 目 在 ， 有 人 在 淋浴 后 梳头 时 感到 看 干 摄像 
头 正 对 着 上 自己， 还 有 人 在 注射 药品 时 感觉 目 己 受到 了 监控 。 人 们 无 伤 
大 雅 的 一 举 一 动 ， 在 被 人 监视 时 即刻 增添 了 不 少 重要 内 涵 。 


研究 对 象 在 开始 时 认为 监控 令 人 生 厌 ,但 是 他 们 很 快 “ 对 之 习 以 为 
常 ”。 当 这 种 深度 入 侵 行为 成 为 常态 后 ， 便 转化 为 寻常 的 生活 状态 ， 也 
束 不 再 受 人 注意 了 。 


正如 实验 表明 ， 种 种 表现 说 明 人 们 而 望 能 够 保持 个 人 隐私 ， 即 便 
这 些 表 现 当中 并 不 包含 所 谓 “ 错 事 ” 时 也 依然 如 此 。 隐 私 是 大 量 人 类 行为 
中 不 可 或 缺 的 成 分 。 如 果 有 人 打 过 目 杀 热线 或 是 曾 去 过 芥 胎 诊所 ， 或 
经 常 光顾 性 爱 网 站 ， 抑 或 曾 在 康复 诊所 做 过 预约 ， 或 是 接受 过 某 些 疾 
病 的 治疗 ， 以 及 曾 对 记者 有 过 爆料 等 ， 还 有 诸多 理由 让 人 们 硕 望 让 某 
些 行为 保持 私密 状态 ， 而 这 些 与 非法 行为 或 行为 不 扫 宣 无 瓜葛 。 


总 而 言 之 ， 人 人 都 希望 有 所 隐 关 。《 华 盛 顿 邮 报 》 的 记者 巴顿 ' 格 
尔 曼 这 样 表述 了 这 一 观点 : 














隐私 是 个 相对 的 概念 ， 有 具体 取决 于 观众 是 谁 。 你 不 会 布 望 雇主 
知道 和 目 己 在 四 处 让 职 。 你 不 会 对 目 己 的 母亲 或 子女 和 盘 托 出 你 的 感 
情 生活 。 你 不 会 将 商业 秘密 告知 苋 争 对 手 。 我 们 不 会 不 加 区 分 地 将 
目 己 完全 示 于 众人 ， 同 时 我 们 也 会 小 心地 应 对 说 言 ， 这 都 是 理 所 应 
当 。 在 正直 的 公民 中 间 ， 研 究 人 员 一 致 发 现 方言 羡 “ 一 种 利 见 的 社 
交互 动 ”。 《大 学 生 们 每 天 会 经 历 两 次 谎言 ， 在 现实 世界 中 十 每 天 
BE 全 面 透明 势必 是 一 场 避 梦 .…… 人 人 都 需要 有 所 隐藏 。 




















为 监控 进行 有 力 辩 护 的 观点 称 ， 监 控 行 为 符合 所 有 民众 的 利 荔 ， 
这 和 是 基于 将 世界 分 为 非 黑 即日 的 观点 。 根 据 这 种 观点 ， 权 威 机 构 仅仅 
征 针 对 坏人 使 用 监控 权 ， 即 针对 那些 “有 不 执行 为 "的 人 ， 只 有 这 些 人 才 
会 担心 他 人 颖 探 目 己 的 隐私 。 然 而 ， 这 不 过 十 故 仪 重演 。 早 在 1969 
年 ，《 时 代 周 刊 》 吏 曾 刊 文 探讨 国人 对 美国 政府 的 监控 力量 正 变 得 日 
益 忧 心 仲 仲 。 尼 克 松 的 司法 部 长 约翰 : 米 切 尔 (John Mitchell) 安奈 读者 
称 : “任何 没有 涉嫌 非法 活动 的 美国 公民 都 没什么 可 担心 的 。” 








为 回应 2005 年 布什 授权 非法 监听 的 争议 ,日 宫 发 言 人 再 次 重申 了 
这 一 观点 : “电话 监听 并 非 是 要 了 解 少年 棒球 联盟 训练 怎么 安排 ， 或 是 
在 百 乐 餐 晚 宴 自 备 什么 食物 ， 而 是 针对 那些 穷 凶 极 恶 的 坏人 间 的 通话 
进行 监听 。?”2013 年 8 月 ， 当 奥巴马 总 统 现 刁 《今夜 秀 》 栏 目 时 ， 被 及 
口 秀 明星 杰 : 震 诺 (Jay Leon) 问 及 对 国安 局 泄密 有 何 看 法 ， 他 答 
道 : “我 们 并 没有 在 美国 国内 进行 监听 项 目 。 我 们 所 做 的 是 具备 这 样 一 
种 机 制 ， 可 以 跟踪 与 铭 怖 袭击 相关 的 电话 号 码 或 电子 邮件 地 址 。>” 














对 多 数 人 来 说， 这 种 争辩 非常 有 效 。 人 们 以 为 这 种 入 侵 性 监听 仅 
限于 那些 边 绿 性 “行为 不 轨 ” 的 人 群 ， 导 致 大 众 对 于 这 种 权力 的 利用 表示 
默许 ， 甚 至 为 之 喝彩 。 


但 是 这 种 观点 极 大 地 误解 了 权威 机 构 的 真实 目的 。 在 如 此 机 构 眼 
中 的 “行为 不 轨 ” 远 不 止 非法 行为 、 骏 力行 为 或 念 饰 预 诬 ， 还 包括 抱 有 意 
图 的 异 见 者 和 任何 真正 意义 上 的 挑战 。 这 就 是 权威 的 性 质 ， 无 论 是 政 
府 、 宗 教 还 是 家 族 都 是 如 此 ， 他 们 将 不 同意 见 和 行为 不 轨 画 等 瑟 ， 至 
少 视 之 为 一 种 威胁 。 


文件 中 序 不 着 个 人 和 组 织 只 因为 表达 了 不 同 观 点 和 主张 惑 受 到 政 
府 监 视 ， 其 中 包括 马丁 :路 德 : 金 、 民 权 运 动 、 反 战斗 土 、 环 保 主义 者 
等 。 在 政府 和 乔治 : 埃 德 加 . 胡 佛 〈J. Edgar Hoover) 掌控 的 联邦 调查 局 
的 眼中 ， 他 们 都 是 “图 谍 不 轨 ” 的 人 物 ， 因 为 他 们 参与 了 威胁 到 普遍 秩序 
的 政治 活动 。 











明 佛 对 用 监控 力量 和合 压 持 不 同 政 见 首 的 理解 元 人 能 及 。 鉴 于 政府 
依照 完 法 第 一 修正 和 案 的 规定 ， 不 得 立法 剥夺 言论 目 由 和 结社 自由 ， 因 
而 他 需要 面 对 的 挑战 是 ， 如 何 才能 绕 过 该 法 。20 世 纪 60 年 代 ， 美 国联 
邦 最 高 法 院 为 积极 保卫 自由 言论 受理 了 大 量 案件 ， 其 中 以 布 兰 登 伯 格 
诉 俄 玄 俄 州 案 (Brandenburg v Ohio) 中 联邦 最 高 法 院 全 体 一 致 得 出 裁 
决 而 达到 顶峰 ， 该 裁决 推翻 了 州立 法 院 认为 美国 俄 雍 俄 州 三 K 和 党 (Ku 
Klux Klan) 首领 布 兰 登 们 格 在 言论 中 暴力 威胁 政治 官员 的 有 罪 原 判 。 
法 院 认 为 宪法 第 一 修正 案 非 常 强 有 力 地 保障 了 言论 和 出 版 自由 ,“ 不 允 
许 政法 蔡 止 或 限制 任何 主张 暴力 的 言论 ”。 








有 了 这 样 的 宪法 保证 ， 胡 佛 需 要 构建 出 一 个 系统 ， 从 根本 上 防止 
异 见 的 发 生 。 


联邦 调查 局 的 国内 反 情 报 项 目 COINTELPRO 首 先 被 一 群 反 战斗 士 
所 发 现 ， 他 们 感到 针对 反 战 运动 的 监控 无 处 不 在 ， 而 且 各 种 卑 吉 手段 
无 所 不 用 其 极 。 由 于 缺乏 相关 文件 证 据 ， 加 之 未 能 说 服 记者 就 此 猜测 
进行 报道 ， 他 们 于 1971 年 间 入 了 联邦 调查 局 在 宾夕法尼亚 的 分 文 机 
构 ， 市 走 数 千 份 文件 。 


COINTELPRO 的 相关 文件 显示 了 联邦 调查 局 是 如 何 针 对 它 认为 是 
具有 站 覆 性 或 危险 性 的 政治 组 织 和 个 人 采取 措施 的 ， 其 中 包括 美国 全 
国有 色 人 种 协 进 会 (NAACP) 、 黑 人 民族 独立 运动 、 社 会 主义 和 共产 
主义 组 织 、 反 战 示威 者 以 及 各 种 右翼 组 织 。 联 邦 调查 局 在 其 中 安插 了 
音 探 ， 力 至 通过 这 些 暗 探 操控 这 些 组 织 的 内 部 成 员 ， 故 意 让 他 们 触犯 
法 网 ， 这 样 联 邦 调查 局 就 可 以 堂而皇之 将 其 逮捕 并 提出 指控 。 


联邦 调查 局 成 功 地 说 服 了 《纽约 时 报 》， 使 其 扣押 了 这 些 文件 其 
至 予以 交还 ， 不 过 《华盛顿 邮 报 》 还 是 发 表 了 一 系列 文章 进行 曝光 。 
这 一 泄密 促成 了 参议 院 丘 奇 委员 会 的 成 立 ， 并 得 出 这 样 的 结论 : 











在 整整 15 年 间 ， 联 邦 调查 局 针对 防止 行使 宪法 第 一 修正 案 关 于 
言论 结社 的 权利 而 采取 了 周密 而 谨慎 的 措施 ， 其 背后 的 理论 就 是 要 
防止 滋生 出 其 他 危险 组 织 、 危 险 想法 的 传播 ， 从 而 保卫 国家 安全 并 
防止 蚂 力 。 


他 们 所 使 用 的 许多 技术 在 民主 社会 中 都 无 法 容忍 ， 即 便 所 有 这 
些 措 施 针对 的 都 是 暴力 活动 也 是 如 此 ， 但 是 COINTELPRO 的 所 作 所 
为 还 远 不 止 于 此 。 这 一 计划 未 予以 明说 的 大 前 提 是 ， 执 法 机 构 有 责 
任 对 现行 社会 和 政治 秩序 构成 的 威胁 采取 任何 必要 措施 进行 打击 。 











COINTELPRO 的 一 份 天 键 性 备 起 好 中 解释 道 ， 这 束 会 在 反 战斗 十 
中 播 撤 下 “偏执 妄想 狂 * 的 种 子 ， 使 其 认为 “在 每 个 邮箱 背后 都 藏 着 联邦 
调查 局 的 密探 ”。 这样 ， 持 不 同 政 见 者 则 会 自 以 为 处 于 监视 之 中 ， 出 于 
陈 惧 心理 ， 他 们 便 会 在 采取 激进 行为 前 有 所 收敛 。 


果不其然 ， 这 一 策略 确实 行 之 有 效 。2013 年 ， 在 名 为 《1971》 的 
一 部 纪录 片 中 ， 若 干 反 战斗 士 描 述 了 胡 佛 领导 下 的 联邦 调查 局 如 何 利 
用 “无孔不入 ?地 渗透 并 监听 民权 运动 ， 参 加 集会 的 人 都 被 记录 在 案 。 这 
些 监 控 手 段 阻碍 了 民权 运动 继续 组 织 并 发 展 壮大 的 能 


当时 ， 即 便 是 华盛顿 最 强势 的 机 构 剖 认为 ， 只 要 政府 监控 存在 一 
天 ， 无 论 具 体 怎 样 实施 ， 痢 会 抑制 提出 异 见 的 能 力 。《 华 盛 顿 邮 报 》 
天 于 这 次 问 入 事件 在 1975 年 3 月 的 一 篇 社论 中 ， 对 这 种 压迫 态势 提出 了 
明确 警告 : 

















联邦 调查 局 从 未 对 目 己 的 监控 措施 对 民主 过 程 和 践 行 言 论 目 由 
所 产生 的 有 害 影响 做 出 任何 表示 ， 特 别 是 它 对 匿名 告密 着 的 依赖 更 
征 如 此 。 不 过 ， 不 言 目 明 的 是 ， 寿 是 大 家 知道 乔 竣 改 扮 的 “老大 
哥 ” 在 监听 并 汇报 他 们 的 一 切 ， 有 关 政 府 政策 和 计划 的 讨论 和 争议 
势必 旦 要 得 到 休止 的 。 





丘 奇 委 员 会 并 非 只 发 现 了 COINTELPRO 这 一 起 监控 滥用 事件 。 在 
它 的 最 终 报告 中 宣称 , “从 1945 年 至 1975 年 间 ， 美 国 国 安 局 通过 与 美国 
三 大 电报 公司 的 秘密 协议 ， 获 取 了 往来 于 或 转 经 美国 的 数 百 万 份 私人 
电报 *。 此 外 ， 在 中 情 局 的 一 次 代号 为 CHAOS (1967~1973 年 ) 的 行动 
中 , “在 中 情 局 的 电脑 系统 里 ， 给 约 30 万 个 人 制作 了 索引 ， 为 约 7200 位 
美国 人 和 100 多 个 国内 组 织 创建 了 单独 的 文件 ”。 


另外 ,“ 约 有 10 万 名 美国 人 成 为 20 世 纪 60 年 代 中 期 到 1971 年 间 创 建 
的 美国 军 方 情报 文件 的 研究 对 象 ”， 还 有 约 1.1 万 个 人 和 团体 “出 于 政治 
原因 而 非 税务 原因 唱 到 美国 国税 局 的 调查 *”。 中 情 局 还 通过 窃听 手段 发 
现 人 们 的 弱点 (如 性 行为 ， 并 利用 这 些 弱 点 来 < 遏制 ?他 们 的 目标 。 


这 些 事件 并 非 只 是 那个 时 代 的 竺 殊 产物 ， 即 使 在 小 布什 执政 期 间 
也 是 如 此 。 美 国 公民 自由 联盟 于 2006 年 这 样 表示 : “我 们 手中 的 文件 的 
最 新 细 市 表明 ， 五 角 大 楼 掌握 着 反对 伊拉克 战争 的 美国 人 信息 ， 包 括 
贵 格 会 和 学 生 组 织 在 内 。” 五 角 大 楼 通过 搜集 信息 并 存储 在 军 方 的 反 翁 
数据 库 中 来 “密切 监视 非 暴 力 抗 议 者 ”。 美国 公民 自由 联盟 注意 到 一 份 标 
明 是 “潜在 恐怖 活动 ”的 文件 中 ， 俄 效 俄 州 阿 元 伦 的 “立刻 停战 ?这 类 集会 
也 榜 上 有 名 。 


这 些 证 据 表 明 ， 信 壮 旦 旦 地 声称 监控 只 会 针对 那些 “图 谋 不 轨 ” 的 
人 ， 这 种 说 法 根本 无 法 服 众 ， 因 为 政府 会 条 件 反 射 般 将 针对 其 权力 的 
任何 挑战 都 视 为 不 轨 行 为 。 


当权 者 将 政治 反对 者 定性 为 "对 国家 安全 构成 威胁 ”甚至 是 “恐怖 分 
于 ”事实 一 次 次 证 明 他 们 一 旦 竹 到 甜 尖 ， 对 这 种 做 法 根本 无 法 抗拒 。 
在 过 去 的 10 年 间 ， 政 府 出 于 对 胡 佛 领导 下 的 联邦 调查 局 做 法 的 回应 ， 
也 将 环保 斗士 、 大 量 的 反 政府 右 缀 组织、 反 战 斗士 和 巴勒斯坦 权利 相 
天 团体 正式 贴 上 了 这 样 的 标签 。 上 述 门 类 中 的 某 些 个 人 也 许 的 确 符合 
这 样 的 定位 ， 但 是 受 无 疑问 ， 大 多 数 人 并 非 如 此 ， 他 们 唯一 的 徘 责 不 















































过 是 持 有 对 立 的 政治 观点 而 已 。 可 是 这 样 的 团体 却 照例 成 为 国安 局 及 
其 合作 伙伴 的 监控 目标 。 


的 确 ， 在 英国 当局 在 伦敦 布 思 罗 机 场 以 及 八 法 为 由 扣留 了 我 的 合 
作 伏 伴 戴 维 ' 米 兰 达 之 后 ， 英 国政 府 显然 将 我 对 监控 事件 的 报道 等 同 于 
仿 饰 行为 ， 理 由 整 是 斯 诺 登 文件 的 发 布 “ 则 在 对 政府 施加 影响 ， 且 此 举 
古 出 自 推 行政 治 或 意识 形态 因素 而 做 出 ， 因 此 符合 钨 怖 主义 的 定义 ”。 
这 年 将 对 当权 着 利益 造成 的 威胁 等 同 于 私 怖 主义 的 最 明确 的 声明 。 


对 于 美国 的 穆斯林 社区 来 说 ， 所 有 这 些 都 不 足 为 奇 ， 因 为 这 里 的 
人 们 对 以 人 她 怖 主义 为 由 而 进行 的 监控 抱 有 极 大 您 惧 ， 且 这 种 恐惧 无 处 
不 在 ， 大 家 这 样 做 有 着 充足 的 理由 。2012 年 ， 美 联 社 的 亚当 : 戌 德 堡 
(Adam Goldberg) 和 马 特 - 阿 普 佐 (Matt Apuzzo) 披露 了 中 情 局 和 纽 
约 警 察 局 的 一 项 联合 计划 ， 即 针对 美国 的 所 有 穆斯林 社区 进行 物理 和 
电子 监控 ， 即 便 大 家 并 无 任何 不 轨 行 为 的 蛛丝马迹 也 无 济 于 事 。 美 国 
穆斯林 将 这 种 监控 对 他 们 日 常生 活 的 影响 进行 了 描述 ， 在 清真 寺 出 现 
的 每 个 新 面 筷 都 有 嫌疑 是 联邦 调查 局 的 密探 ， 朋 友 家 人 都 因 担 心 受到 
监控 而 三 绿 其 口 ， 这 更 是 出 于 意识 到 所 表达 的 观点 着 被 视 为 对 美国 不 
利 ， 则 可 作为 进行 调查 或 指控 的 借口 。 


斯 诺 登 掌握 的 文件 中 ， 有 一 份 日 期 为 2012 年 10 月 3 日 的 文档 ， 更 是 
令 人 发 指 地 强调 了 这 一 点 。 其 中 指出 ， 该 机 构 针 对 它 认为 体现 出 “ 极 
闯 ? 想 法 以 及 对 他 人 产生 “极端 化 ?影响 的 人 士 ， 实 施 了 个 人 网 络 活动 监 
控 。 这 一 备 起 录 特 别 指出 了 6 位 人 士 ， 均 为 穆斯林 ， 不 过 文中 强调 这 些 
仅仅 是 “示范 性 人 物 ”。 


国安 局 明确 表示 ， 这 项 监控 中 的 所 有 目标 个 体 均 非 您 怖 组 织 成 
员 ， 也 并 未 着 入 任何 您 怖 黎 击 阴谋 。 相 反 ， 他 们 的 “ 徘 行 ”不 过 是 他 们 所 
表达 的 观点 被 视 为 “极端 ”， 束 是 这 个 专业 术语 成 为 了 实施 无 孔 不 入 的 监 
控 和 以 “发 现 弱 点 ”为 目的 的 破坏 性 行径 的 正当 理由 。 
































在 对 这 些 个 人 所 搜集 的 情报 信息 中 ， 至 少 其 中 有 一 位 是 “美国 人 ”， 
他 们 的 在 线性 活动 和 “在 线 滥 交 ”被 详尽 跟踪 记录 ， 其 中 包括 他 们 经 常 访 
问 的 色情 网 站 情况 ， 以 及 与 其 妻子 以 外 的 女子 偷偷 摸 摸 地 进行 色情 聊 
天 的 记录 等 。 国 安 局 想 尽 办 法 挖掘 这 些 信息 就 是 为 了 让 他 们 名 誉 扫 
地 、 身 败 名 裂 。 














背景 (U) 


(绝密 // 敏 感 信息 /关于 美国 , “五 眼 ” 情 报 联盟 ) 针对 激进 化 所 做 的 以 往 一 份 通信 情报 评估 
报告 表明 ， 当 其 私人 和 公开 行为 表现 出 表 里 不 一 时 ， 激 进 分 子 的 权威 性 会 显得 极度 脆弱 。 
部 分 弱点 一 旦 暴露 ， 激 进 分 子 对 圣战 事业 的 投入 程度 就 会 受到 质疑 ， 从 而 导致 他 的 权威 性 
降低 乃至 损失 殖 尽 。 这 类 弱点 的 部 分 实例 包括 : 


.在线 观 看 性 雄 露 内 容 或 在 与 涉世 不 深 的 年 轻 女 于 交流 时 ， 使 
用 性 暴露 的 诱导 性 语言 ; 

. 使 用 他 们 从 敏感 资金 江道 获取 的 部 分 善 秩 来 为 个 人 的 开 文 埋 
单 ; 

. 为 其 演讲 费用 漫天 要 价 ， 过 分 关注 提升 个 人 形象 的 机 会 ; 

.人 们 获悉 其 公开 言论 是 基于 可 疑 的 信息 来 源 ， 或 措辞 目 相 下 
盾 ， 目 然 会 令 人 对 其 可 信和 度 提出 质疑 。 
(绝密 /敏感 信息 /关于 美国 “五 眼 "情报 联盟 ) 当 涉 及 信息 的 有 效 性 和 感染 力 时 ， 信 任 和 
志 誉 方面 的 问题 非常 重要 。 显 而 易 见 ， 了 解 其 用 来 向 可 疑 人 群 传播 信息 的 工具 以 及 他 获取 


信息 存在 脆弱 性 的 渠道 ， 即 可 更 好 地 挖掘 激进 分 子 及 其 言行 中 的 性 格 或 可 信 度 方面 的 弱 
点 ， 或 是 两 者 兼 而 有 之 。 






















































































































































































































































































































































































i en en i 法 尔 认为 的 那样 ， 
国安 局 数据 库 中 “ 存 有 你 的 政治 观点 、 病 史 、 亲 密 关 系 和 网 上 活动 等 信 
恩 资 料 ”。 国安 局 称 这 些 个 人 信息 不 会 被 滥用 ，“ 但 这 些 文件 显示 国安 局 
对 滥用? 的 定义 可 能 会 相当 狭窄 ”"。 正如 器 米尔 所 言 ， 国安 局 在 历史 上 
曾 应 一 位 总 统 的 要 求 ,“ 使 用 监控 结 末 打 击 政 治 对 手 、 媒 体 记者 或 是 人 
权 斗 士 *。 他 表示 ， 大 要 以 为 该 机 构 不 会 “ 故 仪 重演 ” 那 实 属 “过 于 天 
真 ” 的 想法 。 








还 有 些 文件 记录 了 政府 不 仅 关注 了 维基 解密 及 其 创始 人 朱 利 安 : 阿 
桑 奇 (Julian Assange) ,而且 还 关注 了 国安 局 认定 的 “支持 维基 解密 的 
人 际 网 络 ”。2010 年 8 月 ， 奥 巴 马 政 府 致 促 儿 个 同盟 国 对 阿桑 奇 提出 刑 
事 指 控 ， 因 其 机 构 发 表 了 关于 阿富汗 战争 的 内 幕 信息 。 国 安 局 向 别 国 
施 压 ， 要 求 指 控 阿 桑 奇 的 讨论 现 身 于 国安 局 的 文件 之 中 ， 该 机 构 称 之 
为 “搜捕 时 间 表 ”， 其 中 以 国家 为 单位 详细 记录 了 美国 及 其 盟国 在 定位 、 
指控 、 抓 捕 与 或 杀害 诸多 人 等 的 具体 勾当 ， 包 括 所 谓 的 恐怖 分 于 、 毒 
贩 、 书 勒 斯 坦 领袖 等 。 在 2008 年 到 2012 年 间 ， 类 国 每 年 都 在 执行 这 一 
时 间 表 。 




















(U) 搜捕 时 间 表 2010 
绝密 /敏感 信息 /TK// 禁 止 向 联盟 的 外 方 成 员 展示 
跳 到 : 导航， 搜索 
主要 文章 : 搜捕 
还 可 参考 ; 搜捕 时 间 表 2011 
还 可 参考 : 搜捕 时 间 表 2009 
还 可 参考 : 搜捕 时 间 表 2008 
(U) 下 列 搜捕 行动 发 生 在 日 历年 2010: 
[编辑 ] (U) 11 月 


另 有 一 份 单 独 的 文件 包括 了 2011 年 7 月 的 交换 意见 总 结 ， 其 中 就 是 
否 将 维基 解密 以 及 文件 共享 网 站 海盗 湾 (Pirate Bay) 标注 上 “恶意 外 来 
事物 ”的 标签 ， 以 便 对 之 定位 而 进行 了 讨论 。 这 一 定位 则 意味 着 将 会 对 
这 些 组 织 (包括 美国 用 户 在 内 ) 进行 大 量 的 电子 监控 。 这 些 讨论 出 现 
在 了 常见 问题 清单 上 ， 美 国 中 央 保 密 服 务 威胁 作战 中 心 (NTOC) 监管 
与 合 规 办 公 室 (NOC) 和 国安 局 总 法 律 顾 问 办 公 室 (OGC) 的 官员 为 
上 述 问 题 提供 了 答案 。 





在 这 份 始 于 2011 年 的 交换 意见 中 可 以 看 到 国安 局 对 违反 监控 规定 
完全 漠视 。 在 本 文件 中 ， 有 位 工作 人 员 称 “我 桶 三 了 ”， 因 为 系统 锁定 的 
定位 美国 人 ， 而 不 是 外 国人 。 可 来 自 国安 局 监管 办 公 室 和 总 法 律 顾问 
办 公 室 的 回复 却 是 “没关系 ， 不 必 担 心 ”。 





内 容 
[编辑 ] (U) 美国 、 澳 大 利 亚 、 英 国 、 德 国 、 冰 岛 


(U) 美国 于 8 月 10 日 敦促 出 兵 阿富汗 的 其 他 国家 ， 具 体 包 括 澳 
大 利 亚 、 英 国 和 德国 等 ， 考 虑 对 维基 解密 这 一 无 赖 网 站 的 创始 人 朱 
利安 -阿桑 奇 提出 刑事 指控 ， 他 未 经 授权 就 擅自 将 7 万 余 份 涉及 阿 富 
汗 战争 的 保密 文件 公 诸 于 世 。 这 些 文件 可 能 是 陆军 一 等 兵 布 拉 德 利 : 
曼 宁 向 维基 解密 透露 的 。 此 举 是 集中 国家 力量 中 的 法 律 元 素 ， 并 联 
合 国际 力量 对 * 非 国家 行为 体 ” 阿 桑 奇 和 “支持 维基 解密 的 人 际 网 
络 ” 予 以 打击 的 开始 。[16] 

[编辑 ] (绝密 // 敏 感 信息 // 相 关 信 息 ) 恶意 外 来 事物 = = 美国 数 
据 信 息 传播 者 ? 

我 们 是 否 可 以 将 存储 或 潜在 传播 泄露 或 失窃 的 美国 数据 信息 的 
服务 器 作为 “恶意 外 来 事物 ”， 以 便 进 行 准确 定位 ? 例如 : 维基 解 
密 、 海 盗 湾 网 站 (thepiratebay.org) 等 。 

NOC/OGC 回 复 : 我 们 稍 后 回答 这 个 问题 。 《资料 来 源 共 001) 

[编辑 ] (绝密 // 敏 感 信息 // 相 关 信息 ) 无 意 中 锁 定 一 个 美国 人 

我 搞 砸 了 ...... 选 择 器 给 出 的 信息 显示 这 是 外 国人 ， 结 果 却 是 美 
国人 ...... 这 可 如 何 是 好 ? 

NOC/OGC 回 复 : 经 过 所 有 查证 ， 如 果 你 发 现 此 人 的 确 是 美国 
人 ， 那 么 必须 将 此 事 上 报 ， 并 列 入 总 法 律 顾问 办 公 室 的 季度 报 
告 .….…“ 不 过 没关系 ， 不 必 担 心 。” (消息 来 源 #001) 





























对 著名 墨客 组 织 “ 匿 名 者 ”的 处 理 以 及 对 所 谓 “ 激 进 墨客 ”的 模糊 划分 
更 是 问 题 从 生 ， 且 走 同 极 冰 。 这 是 因为 匿名 者 并 非 是 实际 的 结构 化 组 
织 ， 而 是 与 某 一 观点 相关 的 松散 组 织 的 一 群 人 等 : 有 些 人 是 因为 自己 
所 持 的 立场 而 与 匿名 者 结缘 。 更 粳 的 是 , “激进 黑客 "并 无 固定 含义 : 这 
可 以 是 使 用 编程 技术 破坏 互联 网 安全 和 功能 的 人 士 ， 也 可 以 是 通过 在 
线 工 具 传播 政治 理想 的 人 士 。 国 安 局 锁定 如 此 宽泛 概念 的 人 群 相 当 
于 ， 只 要 政府 认为 存在 威胁 ， 束 可 以 对 包括 在 美国 境内 的 任何 人 在 任 
何 地 方 都 进行 监视 。 


吉尔 大 学 的 加 布 里 埃 : 克 里 曼 (Gabrielle Coleman) 是 研究 匿名 者 
墨客 组 织 的 专家 ， 据 他 讲 这 一 组 织 “ 并 非 是 一 个 明确 的 ?实体 机 构 ， 而 
是 “发 动 激进 分 子 采取 集体 行动 并 表达 不 同 政见 的 一 种 理念 。 这 是 一 个 
有 着 广泛 基础 的 全 球 性 社会 运动 ， 并 不 具备 集中 化 或 官方 组 织 的 领导 
结构 。 部 分 人 是 以 参与 数字 化 非 暴 力 反 抗 的 名 义 聚 集 在 一 起 ， 但 这 与 
了 恐怖 主义 相去 甚 远 ”。 接 受 这 一 理念 的 大 多 数 人 不 过 是 “进行 普通 的 政治 
表达 而 已 。 锁 定 匿名 者 黑客 组 织 和 激进 黑客 ， 相 当 于 对 表达 上 自己 政治 
信仰 的 公民 予以 控制 ， 结 果 就 是 导致 合法 的 持 不 同 政 见 者 遭受 打击 ”。 
克 里 曼 这 样 表示 。 


可 匿名 者 墨客 组 织 一 直 受 到 英国 情报 机 构 政府 通信 息 部 某 部 门 的 
监控 ， 而 且 还 采用 了 间谍 活动 中 最 具 和 争议 、 最 极端 的 手段 ， 诸 如 “帽子 
行动 *、“ 美 人 计 ”、 病 毒 及 其 他 攻击 手段 、 欺 驴 集 略 和 “ 损 及 声誉 的 信息 
作战 "等 。 


















































[4 SD 情报 、 国 防 、 效 应 ”效应 : 定义 
“联合 威胁 研究 情报 组 ”( JTRIG ) 


“使 用 在 线 技术 在 现实 和 网 络 世界 中 有 所 作为 ” 
*。 两 大 类 : 


-信息 作战 (影响 或 破坏 ) 


a ye 
= 技术 破坏 


。 英国 国家 通信 情报 局 内 部 称 之 为 “在 线 转化 行动 ”(OCA ) 


“4D 人 代表: 否定 (Deny ) /破坏 (Disrupt ) /由 损 (Degrade ) 


/其 骗 ( Deceive ) 





绝 秘 // 通 信 悄 报 1/ 关 于 美国 、 澳 大 利 亚 、 加 便 大 、 德 国 和 新 西 兰 - 





英国 国家 通信 情报 局 监控 官员 在 2012 年 的 SigDev 大 会 展示 的 一 张 
幻灯 片 中 描述 了 两 种 攻击 形式 : “信息 作战 (影响 或 破坏 ) ”及 “技术 破 
坏 ”。 莫 国 国 家 通信 情报 局 将 这 些 措施 称 之 为 “在 线 转化 行动 "， 以 实现 
文件 中 所 谓 的 “4D” 目 的 : 否定 (Deny) /破坏 (Disrupt) / 蝶 损 

(Degrade) /欺骗 (Deceive) 。 





有 一 页 筷 灯 片 介绍 了 运用 “让 目标 名 誉 扫地 ”的 战术 。 这 包括 “ 设 下 
美人 计 ”`“ 更 换 他 们 在 社交 网 站 上 的 照片”`“ 把 写 博客 文章 声称 是 他 们 
的 受害 者 ”以 及 “向 他 们 的 同事 、 邻 居 和 朋友 发 送 邮件 或 短信 等 ”。 


Fzx4 SD 情报 、 国 防 、 效 应 ”让 目标 名 准 军 


扫地 ”联合 威胁 研究 情报 组 ( JTRIG ) 


。 设 下 美人 于 
。 更 换 他 们 在 社交 网 站 上 的 照 户 
。 扔 写 博 客 文章 声称 是 他 们 的 受害 者 


。 向 他 们 的 同事 、 邻 大 和 朋友 发 送 邮 件 或 短信 等 


绝密 /通信 情报 / 藉 于 卖国 、 澳 大 利 亚 、 加 拿 大 、 人 德国 和 新 西 兰 





在 附 上 的 注释 中 ,英国 国 家 通信 情报 局 解释 了 何 为 “美人 计 ”， 
冷战 时 期 的 一 种 策略 ， Te 秀 惑 男性 目标 上 钓 ， 使 
陷入 危机 、 败 坏 名 誉 的 境地 ， 这 一 形式 在 数字 时 代 已 经 有 了 升级 版 
本 : 现在 目标 将 i 秀 惑 。 相 天 
和 “这 古 个 不 销 的 选择 ， 发 挥 作 用 时 会 极其 妆 效 。" 与 之 类 
似 ， 组 织 渗透 的 传统 做 法 现在 也 有 了 在 线 模式 : 


泡 密 /通信 情报 4 关于 美国 、 现 大 利 翡 ”加 拿 大 德国 和 新 西 兰 








CK 
美人 计 ; 这 是 个 不 错 的 选择 ， 发 挥 作 用 时 会 极其 奏效 。 


一 让 茶 人 前 往 互 联网 的 某 处 ， 或 是 现实 中 的 茶 地 ， 去 与 一 
个 “友善 的 面孔 ” 相 见 。 


一 联合 威胁 研究 情报 组 有 能 力 在 必要 时 “修改 ”背景 环境 。 

更 换 照 斤 ; 你 受到 警告, “联合 威胁 研究 情报 组 完全 知情 ! ! ” 
可 以 将 “偏执 狂 ” 提 升 到 一 个 全 新 的 高 度 。 

电子 邮件 /短信 : 

一 渗透 工作 。 

一 帮助 联合 威胁 研究 情报 组 获取 在 线 组 织 的 信任 等 。 

一 帮助 搜集 通信 情报 /作用 效果 。 





还 有 一 种 技术 可 以 阻止 * 某 人 与 外 界 的 交流 沟通 。” 要 实现 这 一 目 
的 ， 情 报 局 可 以 “向 对 方 的 手机 大 量 发 送 短 消息 *”、“ 不 断 拨打 对 方 手 
机 ”`“ 删 除 他 们 的 在 线 状态 ”并 “切断 其 传真 机 的 线路 ”等 。 





Pz4 SD 情报、 国防、 效应 阻止 某 人 与 外 界 的 交流 沟通 DD 


联合 威胁 研究 情报 组 ( JTRIG ) 


“向 对 方 的 手机 大 量 改 
*。 不 疡 拨打 对 方 手 机 
“删除 他 们 的 节 


“切断 其 传真 机 的 线路 


信和 情报 // 关 于 美国 、 澳 大 利 亚 、 加 拿 





[4 SD 情报 、 国 防 、 效 应 使 某 人 的 电脑 无 法 工作 联合 
威胁 研究 情报 组 ( JIRIG ) 





攻 (AMBASSADORS RECEPTION ) — 


件 、 加 密 所 有 文件 、 屏 幕 拉动 、 


。 向 对方 电脑 发 起 拒绝 服务 攻击 


绝密 /通信 情报 /关于 美国 、 澳 大 利 亚 、 加 拿 大 、 德 国 和 新 西关 








英国 国家 通信 情报 局 也 喜欢 使 用 “破坏 ”技术 来 蔡 代 它 所 请 的 “传统 
执法 ”一 一 搜集 证 据 、 对 筹 公 答 和 起 诉 等。 在 一 份 名 为 “网 络 攻 击 会 议 : 
挑战 边界 ， 打 击 黑客 ”的 文件 中 ， 英 国 国家 通信 情报 局 称 其 打击 “激进 黑 
客 ” 的 手段 是 通过 “拒绝 服务 ”来 发 起 攻击 ， 而 极 具 讽 刺 意 味 的 是 ， 这 正 
征 墨 客 种 用 的 仪 癸 。 


nn 
为 何 选择 基于 效果 作战 ? 


@ ”破坏 技术 与 传统 执法 之 比较 
”信号 情报 发 现 的 目标 
9 破坏 技术 可 以 节省 时 间 和 人 金钱 


绝密 /通信 情报 /关于 澳大利亚 、 加 拿 大 、 新 西 兰 、 英 国 和 美国 


对 黑客 行为 的 打击 效果 


“财富 作战 计划 (Op WEALTH ) 一 一 2011 年 夏 
“英特尔 支持 执法 一 一 确定 顶级 目标 

“针对 关键 通信 输出 进行 拒绝 服务 攻击 

。 信息 作战 


绝密 W 通 倍 情报 必 关 于 美国 、 澳 大 利 亚 、 加 拿 大 、 德 国 、 新 西 兰 





这 家 英国 监控 机 构 还 利用 包括 心理 学 家 在 内 的 一 组 社会 学 家 开发 
在 线 人 工 智 能 技术 (UMINT) 以 及 “战略 影响 破坏 ”技术 。 一 份 题 为 “其 
骗 的 艺术 : 培训 新 一 代 在 线 转 换 作战 ”的 文件 就 是 专门 介绍 这 类 战术 。 
这 是 由 该 机 构 的 人 类 科学 运作 单元 (HSOC) 编写 的 报告 ， 文 中 称 ， 利 


用 社会 学 、 心 理学 、 人 类 学 、 神 经 系统 科学 、 生 物 学 等 诸多 领域 的 知 
识 ， 可 实现 英国 国家 通信 情报 局 的 在 线 欺 驴 技 术 效 果 的 最 大 化 。 


在 一 张 弥 灯 片上 展示 了 如 何 进 行 “ 掩 饰 一 一 隐藏 真相 >， 与 此 同时 还 

要 扩散 “模拟 效果 一 一 展示 假象 。 ”其 中 研究 分 析 了 “欺骗 的 心理 学 基 

础 ”"， 以 及 用 于 实施 欺骗 的 “技术 地 图 *"， 包 括 脸 书 、 推 符 、 领 瑞 
(LinkedIn) 和 网 页 等 。 














英国 国家 通信 情报 局 强调 “< 人 们 通常 是 出 于 感性 而 非 理性 原因 做 决 
策 ”"， 因 此 主张 人 们 的 在 线 行为 是 受到 “镜像 作用 ”( 人 们 在 社会 交往 过 
程 中 也 会 彼此 效仿 ，、“ 迁 就 通融 ”、“ 模 仿 ” (通过 其 他 参与 者 的 传播 ， 
接受 某 些 社会 特征 ) 等 因素 的 驱使 。 

接 下 来 ， 文 件 中 列 出 了 它 所 谓 的 《破坏 行为 操作 手册 》。 其 中 包 
括 “ 渗 透 行动 ”*、“ 诡 计 行 动 "*、“ 由 子 行动 *、“ 诱 捕 行动 *。 该 机 构 信 和 考 旦 
旦 地 表示 该 破坏 行动 计划 “于 2013 年 年 初 * 全 面 展开 ， 已 有 “150 余 名 成 员 
接受 了 全 面 训练 ”。 


SE CRE T// 敏 感 信息 // 关 于 美国 , “五 眼 " 情 报 联盟 
破坏 行为 操作 手册 

. 渗透 行动 

. 诡计 行动 

. 事先 布局 行动 

. 曲子 行动 

. 虚假 救援 行动 

. 破坏 行动 

. 遂 捕 行动 


这 份 文 件 题 为 “神奇 方法 及 实验 "， 提 及 了 "和 桑 力 合法 化 ”`“ 编 造 目 
标 对 象 内 心 的 体验 应 可 以 接受 ， 而 他 们 本 人 不 会 意识 到 这 一 点 "以 及 “ 优 
化 欺骗 渠道 "等 说 法 。 


这 类 以 监控 和 影响 网 络 传 播 和 散布 在 线 虚 假 信息 为 目的 的 政府 计 
划 ， 长 期 以 来 都 是 人 们 怀疑 的 对 象 。 哈 佛法 学 教授 册 斯 -R: 桑 斯 坦 
(Cass R.Sunstein) 是 奥巴马 身边 的 一 名 顾问 ， 也 是 白宫 信息 和 监管 事 
务 局 前 主任 ， 同 时 也 是 日 宫 委 员 会 任命 的 审查 国安 局 行动 的 负责 
他 于 2008 年 曾 朱 写 了 一 份 颇 受 争议 的 报告 ， 建 议 美国 政府 安排 诸多 秘 
密 特 工 和 假冒 的 “独立 ”倡导 人 “有 意识 地 渗透 "到 在 线 组 织 、 聊 天 室 、 社 
交 网络 、 网 站 以 及 线 下 激进 分 子 组 织 当 中 。 


这 些 英 国 国家 通信 情报 局 的 文件 自 次 披露 ， 这 些 欺诈 手段 和 念 及 
名 誉 的 顾 受 搜 议 的 做 法 已 经 从 拓 议 阶段 进入 到 了 实施 阶段 。 


所 有 证 据 都 在 强调 针对 公民 的 一 条 隐 性 规定 : 你 奉 不 构成 威胁 ， 
那么 我 们 束 井 水 不 犯 河 水 。 对 我 们 的 所 作 所 为 你 文 持 也 好 、 容 息 也 
轻 ， 只 要 不 多 管内 事 ， 你 束 不 会 有 事 。 换 言 之 ， 你 耕 想 不 锌 视 为 图 谋 
不 轨 ， 那 就 要 多 加 小 心 ， 不 要 激怒 手中 掌握 着 监控 大 权 的 权威 机 构 。 
这 一 规定 是 在 求 励 被 动 服从 和 俯 百 帖 耳 。 确 保 能 “保全 目 己 ” 的 万 全 之 宽 
残 是 闭口 不 言 、 唯 命 是 从 、 奴 颜 婢 膝 。 


























在 许多 人 看 来 ， 这 样 的 交换 还 很 具 吸 引力 ， 足 以 让 大 多 数 人 和 觉得 
监控 手段 并 无 害处 ， 甚 至 还 有 益 于 民 。 他 们 觉得 目 己 的 生活 太 过 无 
趣 ， 根 本 不 会 引起 政府 的 注意 。 我 曾 听 到 过 人 们 有 这 样 的 说 法 : “我 不 
相信 国安 局 能 对 我 这 种 人 感 兴趣 ”, “如 果 有 人 想 了 解 我 的 无 趣 生活 ， 那 
么 悉 听 草 便 ”， 或 是 “国安 局 不 会 对 你 祖母 谈论 上 自己 的 菜谱 或 是 老 爸 计划 
打 一 场 高 尔 夫 球赛 这 类 事情 感 兴趣 的 ”。 


这 些 人 目 以 为 不 有 具 威 胁 性 ， 而 且 既 然 号 为 顺民 ， 他 们 对 目 己 不 会 
成 为 有 关 部 门 锁 定 的 监控 目标 深信 不 疑 ， 因 此 对 所 发 生 的 一 切 既 不 反 














对 、 也 不 在 意 ， 或 是 索性 公开 表示 支持 。 


在 国安 局 监控 事件 的 报道 发 表 不 久 ， 微 软 全 国 广 播 公司 的 主持 人 
劳伦斯 : 奥 唐 纳 (Lawrence O? ee 对 我 进行 了 采访 ， 他 挪 扒 国安 局 


仿佛 是 个 “巨大 的 仍 饰 监控 怪 置 。” 在 忌 结 个 人 观点 时 ， 他 这 样 表 示 : 
“目前 来 看 ， 我 个 人 认为 .….. 我 对 此 并 不 感到 怒 惯 .….... 政 府 如 


此 大 规模 、 大 范围 地 搜集 (数据 反而 令 政 府 更 难 找到 我 .…... 而 且 
他 们 也 完全 没有 理由 来 拿 我 开刀 。 因 此 ， 我 觉得 在 现 阶段 我 全 然 没 
有 受到 任何 威胁 。” 





《纽约 客 》 的 享 德里 克 : 赫 效 伯 格 (Hendrick Hertzberg) 也 明确 对 
监控 的 危险 性 表现 出 不 悄 一 顾 ， 尽 管 他 承认 “情报 机 构 的 越界 行为 、 过 
度 保密 和 缺乏 透明 度 还 是 有 理由 令 人 堪忧 "， 他 还 是 写 道 ,“ 就 此 也 有 理 
由 保持 冷静 ”。 特 别 是 ， 监 控 所 威胁 的 “公民 自由 ， 似 乎 还 是 需要 撕 度 而 
并 不 具体 的 抽象 概念 ”。《 华 盛 顿 邮 报 》 的 专栏 作家 露 丝 : 马 卡 期 (Ruth 
Marcus) 完全 和 殉 诬 地 宣称 “我 的 元 数据 几 
乎 从 未 被 监测 过 


从 某 种 意义 上 来 说 ， 奥 唐 纳 、 赫 兹 伯 格 、 马 卡 斯 是 完全 正确 的 。 

在 当下 ， 美 国政 府 “ 的 确 绝 无 动机 ”去 锁定 他 们 作为 监控 目标 ， 对 他 们 而 

ea 知 要 揣 度 而 并 不 具体 的 抽象 概 

。 这 是 因为 媒体 记者 若 将 自己 的 工作 当成 对 美国 最 位 高 权重 的 长 官 

(总 统 先生 ， 也 就 是 国安 局 的 最 高 指挥 官 ) 顶礼 膜拜 ， 同 时 为 他 的 政 
播 旗 响 喊 的 话 ， 他 们 十 极 少 会 儿 而 走 险 和 当权 者 唱 反 调 的 。 


当然 ， 总 统 及 其 政策 的 忠心 耿耿 拥 是 ， 以 及 不 会 引 来 当权 者 任何 
负面 关注 的 好 公民 ， 目 然 没 有 理由 去 惧怕 一 个 实施 监控 的 政府 。 这 在 
每 个 社会 都 是 如 此 : 不 会 提出 挑战 的 人 很 少 会 成 为 压迫 性 措施 的 实施 
对 象 。 在 这 些 人 看 来 ， 他 们 可 以 说 服 上 自己 ， 告 诉 目 己 说 这 些 压制 并 不 
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存在 。 可 是 衡量 社会 自由 的 真正 尺度 在 于 它 如 何 对 待 持 不 同 政见 者 和 
边 绿 组 织 ， 而 不 是 在 于 它 如 何 处 置 中 顺民 民 。 即 便 是 在 世界 上 最 残 又 
统治 的 国家 中 ， 其 忠实 的 文 持 着 也 不 会 受到 国家 权力 选用 的 侵扰 。 在 
称 巴 拉克 统治 下 的 埃及 ， 正 古 那 些 走 上 街头 鼓动 众人 要 推翻 他 的 暴政 
的 人 遭 到 隶 捕 、 酶 刑 和 枪杀 。 称 巴 拉 克 的 文 持 者 以 及 安安 静 静 答 在 家 
中 的 人 们 则 相安 无 事 。 在 美国 ， 全 国有 色 人 种 协 进 会 的 领袖 、 共 产 党 
人 、 民 权 和 反 战 斗士 才 是 胡 佛 的 监控 对 象 ， 而 不 是 那些 循规蹈矩 、 对 
任 会 不 公 不 邮 不 同 的 公民 。 


我 们 不 应 为 免 遭 国家 监控 才 被 迫 对 当权 者 俯首 帖 耳 。 平 安 度 日 的 
代价 也 不 该 是 对 有 和 争议 或 挑 峡 性 异 见 保持 沉默 。 我 们 不 应 布衣 映 处 这 
样 的 社会 : 除非 你 去 效仿 那些 体制 内 专栏 作家 的 驯服 态度 和 明哲 保 身 
的 行事 风格 ， 不 然 你 殉 会 被 找 麻 烦 。 


不 仅 如 此 ， 若 目前 当权 的 任何 组 织 机 构 认 为 可 以 免 受 监控 ， 则 注 
定 是 痴人说梦 。 当 我 们 看 到 和 尝 派 意见 是 如 何 左右 人 们 对 国家 监控 的 危 
险 性 看 法 时 ， 即 可 清晰 地 看 出 这 一 点 。 昔 日 的 拉拉队 长 可 能 会 瞬间 变 
为 如 今 的 异 见 分 子 。 


在 2005 年 ， 国 安 局 未 经 许可 窃听 争议 人 士 ， 压 倒 性 多 数 的 和 目 由 党 
和 民主 党 人 都 认定 国安 局 的 监控 构成 了 威胁 。 这 其 中 部 分 当然 也 出 于 
典型 的 两 党 之 争 的 考虑 : 共和 党 的 小 布什 担任 总 统 时 ， 民 主 党 看 到 这 
其 中 有 机 会 对 他 及 其 党 派 造成 政治 伤害 。 不 过 他 们 的 孜 惧 心理 很 大 程 
度 确 实 属实 : 因为 他 们 认为 小 布什 存在 恶意 且 具 有 危险 性 ， 他 们 认为 
被 他 掌控 的 国家 监控 势必 也 同样 是 一 种 威胁 ， 作 为 政治 对 手 的 他 们 ， 
更 是 会 首当其冲 受到 波及 。 于 是 ， 共 和 党 则 对 国安 局 的 做 法 持 更 友 普 
支持 的 态度 。 相 形 之 下 ，2013 年 12 月 ， 民 主 党 和 进步 党 又 成 为 国安 局 
的 主要 拥护 者 。 


有 大 量 民 调 数据 都 反映 出 这 一 变化 。 美 国 独立 性 民 调 机 构 皮 尤 研 
究 中 心 (Pew Research Center) 公布 的 民意 测验 结果 显示 ， 大 多 数 美 国 












































人 都 不 相信 为 国安 局 监控 所 做 的 辩护 ， 特 别 是 “大 部 分 美国 人 (56%) 
都 认为 ， 联 邦 法 庭 未 能 对 政府 反 孜 工作 所 搜集 的 电话 和 网 络 数据 信息 
予以 足够 的 限制 ”。 此 外 “有 更 高 比例 (70%) 的 美国 人 相信 政府 对 这 些 
数据 的 使 用 并 非 是 针对 调查 习 怖 主义 ”。 男 外 ,“63% 的 人 们 认为 政府 同 
时 也 在 搜集 交流 沟通 内 容 方面 的 情报 信息 ”。 








最 值得 注意 的 是 ， 如 今 美 国人 觉得 监控 本 身 的 危险 性 已 经 远 胜 过 
六 情 主义 。 


整体 来 看 ， 有 47% 的 美国 人 表示 他 们 对 美国 反 处 政策 抱 有 更 大 
顾虑 ， 认 为 其 在 限制 普通 人 的 公民 自由 方面 已 经 太 过 极端 ， 还 有 
35% 的 美国 人 表示 ， 他 们 担心 政策 对 国家 的 保护 力度 尚 远 远 不 够 。 
这 是 上 自 该 问题 于 2004 年 首 度 提出 后 ， 皮 尤 研究 中 心 的 民 调 结果 首次 
显示 ， 人 人 们 对 公民 自由 的 关注 要 胜 过 反 丽 保护 。 
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皮 尤 研究 中 心 2013 年 7 月 17~21 日 ， 第 10 问 。 














对 于 那些 已 对 过 度 使 用 政府 权力 和 长 期 以 来 对 您 怖 主义 威胁 硅 大 
其 词 有 所 警觉 的 人 们 来 说 ， 调 查 数 据 实 属 利好 消息 。 可 其 中 也 凸显 了 
一 个 明显 的 换 位 : 在 布什 政府 下 ， 原 本 是 共和 党 在 为 国安 局 撑腰 ， 在 
民主 党 的 奥巴马 总 统 掌 握 了 监控 系统 的 控制 权 后 ， 民 主 党 取代 了 共和 
党 的 位 置 为 国安 局 辩护 。“ 在 全 国 范围 内 ， 对 政府 大 规模 监控 项 目的 支 
寺 力 度 ， 民 主 党 (57% 赞 成 ) 要 高 于 共和 党 44% 赞成) 。” 


《华盛顿 邮 报 》 的 调查 结 末 也 上 项 为 相似 ， 显 示 保 守 派 人 士 较 目 由 
派 更 介意 国安 局 的 监控 。 当 问 及 “如 有 果 确 有 发 生 的 话 ， 你 会 对 国安 局 的 
数据 收集 以 及 对 你 个 人 信息 的 使 用 会 是 怎样 的 态度 ? ?48% 的 保守 派 人 
士 表示 “非常 介意 ”， 而 在 自由 派 当 中 这 一 数字 仪 为 26%。 正 如 法 学 教授 
奥 林 - 科 尔 (Orin Kerr) 所 指出 的 那样 ， 这 其 中 体现 出 一 种 根本 性 的 转 
变 : “局 势 与 2006 年 相 比 出 现 了 有 趣 的 逆转 ， 当 时 执政 忌 统 来 目 共 和 和 莞 


























而 不 是 民主 浣 。 当 初 ， 皮 尤 研 究 中 心 的 调查 结果 显示 ，75% 的 共和 党 人 
赞成 国安 局 监控 ， 而 在 民主 党 人 当中 ， 文 持 率 仅 为 3796。” 





一 份 上 及 尤 研究 中 心 的 表格 可 以 更 清晰 地 体现 这 一 转变 : 
对 国安 局 监控 项 目 党 派 意 见 的 改变 
对 国安 局 监控 项 目 所 持 观 点 
(有 关 问 题 措辞 不 同 可 见 上 表 ) 


2006 ] 月 2013 年 6 日 


民主 党 37 61 64 34 

伸 立 人 44 55 53 44 
皮 尤 研究 1 心 2013 年 6 月 6~9 日 。 数 据 间 可 横向 比较 。 表 示 不 知道 或 拒绝 回答 的 数据 并 
人 外 [eo] 
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根据 执政 党 的 党 派 属性 ， 支 持 及 反对 监控 的 言论 明目张胆 地 在 两 
党 间 交 替换 位 。2006 年 ， 哥 伦比 亚 广播 公司 《 早 间 秀 》 (The Early 
Show) 节目 中 ， 一 位 参议 员 对 国安 局 大 规模 收集 元 数据 的 做 法 言辞 犀 
利 地 大 加 批判 |: 





我 不 必 接 听 你 的 电话 束 可 以 知道 你 在 做 些 什 么 。 如 果 我 可 以 了 
解 你 的 每 通电 话 古 打 给 谁 ， 我 就 能 判断 出 你 所 接触 的 都 是 些 什么 
人 。 我 还 可 以 了 解 你 的 生活 方式 ， 这 古 非 党 侵入 式 的 做 法 .…... 真 正 
的 问题 在 于 ， 他 们 拿 这 些 收集 来 的 信息 究竟 有 何 用 途 呢 ? 要 知道 ， 
这 些 信 息 和 基地 组 织 毫 无 关系 。.…… 我 们 难道 还 要 信任 美国 总 统 、 
副 总 统 他 们 的 所 作 所 为 都 是 正确 无 误 的 吗 ? 别 指望 我 能 做 到 这 一 
点 。 
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这 位 言辞 激烈 批判 大 规模 数据 收集 的 参议 员 就 是 乔 : 拜 登 (Joe 
Biden) ， 可 后 来 当 他 成 为 美国 的 副 总 统 后 ， 他 又 抒 身 一 变 成 为 民主 党 
政府 的 一 员 ， 而 他 们 的 做 法 正 是 拜 登 自己 曾 一 度 批 判 的 。 











问题 并 非 只 是 说 明 这 些 派系 政治 家 都 要 成 时 无 原则 的 伪 君 子 ， 除 
了 一 味 退 逐 权 力 ， 并 无 真正 的 坚定 信念 一 一 当然 这 一 点 也 确凿 无 疑 。 
更 重要 的 是 ， 这 类 言论 揭示 了 人 们 对 政府 监控 的 本 质 认识 。 尽 管 存在 
种 种 不 公 ， 当 人 们 认 太 政 府 的 过 分 行为 碰巧 是 在 值得 信任 的 仁 蓄 之 人 
手中 向 控 时 ， 丈 会 消除 内 心 的 灵 惯 。 他 们 认为 只 有 当 目 己 觉 得 会 受到 
威胁 时 ， 监 控 措 施 才 具有 人 危险 性 或 值得 顾忌 。 


政府 一 直 在 说 服 大 家 只 有 个 别 具 体 人 等 才 会 受到 影响 ， 通 过 这 种 
方法 常常 可 以 实现 权力 的 极度 扩张 。 通 过 让 大 家 相信 ， 无 论 对 错 ， 只 
有 部 分 边缘 人 物 才 会 受到 监控 锁定 ， 其 他 人 则 可 以 默认 甚至 是 文 持 这 
种 压迫 手段 ， 而 不 必 担 心 有 朝 一 日 自己 也 会 遭 此 下 场 ， 政 府 一 直 都 在 
说 服 民众 对 这 种 暴行 玖 视 无 瞳 。 暂 且 不 去 考虑 这 一 立场 的 明显 道德 缺 
陷 ， 好 比 说 ， 我 们 容 怒 种 族 主义 ， 是 因为 种 族 主义 只 是 针对 少数 民 
众 ; 或 者 说 ， 只 要 我 们 目 己 食物 供给 充足 ， 束 不 悄 于 理会 饥 俄 问题 。 
这 些 几 乎 都 是 基于 实用 主义 而 被 误导 的 做 法 。 


正 是 这 些 目 以 为 不 会 受到 政府 权力 滥用 影响 的 人 们 这 种 注视 甚至 
支持 的 态度 始终 在 放纵 政府 权力 的 滥用 ， 才 使 监控 远 远 超过 其 最 初 的 
适用 施 围 ， 直 到 权力 滥用 发 展 到 无 法 控制 的 地 步 ， 而 这 也 是 无 法 避免 
的 事情 。 这 方面 的 事例 数不胜数 ， 不 过 对 《爱国 着 法 案 》 的 利用 也 许 
是 其 中 最 显著 的 最 新 事例 。 在 “9.11” 事 件 后 ， 国 会 近乎 全 票 通过 了 支持 
大 规模 加 大 监控 力度 和 拘留 权 的 做 法 ， 认 为 这 样 做 即 可 查 明 并 防止 未 
来 的 攻击 行为 。 


这 其 中 的 隐 舍 假设 整 是 ， 这 些 权 力 将 主要 人 被 用 于 与 您 饰 主义 相关 
的 称 斯 林 一 一 权力 的 经 典 扩 张 方式 就 是 称 其 只 限于 特殊 人 群 ， 仅 限于 
某 种 具体 行为 一 一 也 十 出 于 这 种 原因 ， 这 一 举措 才 获 得 压倒 多 数 的 文 






























































持 。 可 实际 发 生 的 情况 却 截然 不 同 : 对 《爱国 者 法 案 》 的 运用 完全 超 
出 了 其 表面 目的 。 实 际 上 ， 目 从 该 法 案 颁 布 以 来 ， 它 束 被 大 量 用 于 与 
臣 怖 主义 或 国家 安全 毫 不 相干 的 案例 中 。 《纽约 杂志 》 披 露 在 
2006~2009 年 间 ， 该 法 案 支 持 的 “ 偷 完 ”授权 〈 即 在 没有 立即 告知 目标 的 
情况 下 授权 执行 搜查 令 ) 曾 被 用 于 1618 起 毒品 相关 案件 ，122 起 欺诈 案 
件 ， 而 仅 有 15 起 案件 与 恐怖 主义 有 关 。 


一 旦 公民 和 默 许 了 新 的 权力 ， 相 信 这 并 不 会 影响 到 目 己 ， 那 么 吏 会 
实现 制度 化 和 合法 化 ， 再 要 反对 则 襄 无 可 能 。 的 确 ，1975 年 弗 兰 死 ' 丘 
奇 所 获得 的 最 大 经 验 教 训 束 是 大 规模 监控 所 能 引发 的 危险 程度 。 在 美 
国 全 国 广播 公司 的 《会 见 新 闻 界 》 栏 目 中 ， 他 这 样 表示 : 











“这 种 能 力 可 以 随时 转向 针对 美国 人 ， 厦 是 当真 如 此 ， 那 么 任 
何人 都 不 会 再 有 隐私 可 言 ， 因 为 一 切 均 可 处 于 监 探 当中， 电话 区 
流 、 电 报 往来 ， 无 所 不 包 。 普 天 之 下 ， 无 处 可 以 藏身 。 如 果 政 府 再 
由 又 君 所 掌控 .…… 情 报 机 构 的 技术 能 力 菊 可 以 使 得 政府 全 面 实施 专 
制 骏 政 ， 而 且 还 绝 无 反 击 的 可 能 ， 因 为 即便 生 最 为 更 小 慎 微 的 抵抗 
组 织 ..……... 都 逃 不 出 政府 的 手心 。 这 就 是 这 种 技术 的 可 怕 之 处 。” 





在 2005 年 《纽约 时 报 》 的 一 篇 文 划 中， 美国 作家 和 詹姆斯: 班 福特 认 
为 现 如 今 国家 监控 的 威胁 ， 其 可 怕 程 度 远 胜 过 20 世 纪 70 年 代 : “人 们 现 
在 通过 电子 邮件 表达 目 己 内 心 最 深 的 想法 ， 在 互联 网 上 显示 目 己 的 医 
疗 和 金融 记录 ， 不 停 地 用 手机 聊天 沟通 ， 相 关机 构 基 本 上 可 以 说 是 具 
备 了 颗 探 人 们 真实 思想 的 能 力 。” 


丘 奇 所 担心 的 任何 监控 能 力 “ 都 可 能 转向 针对 美国 人 ”的 图 景 丈 
征 “9.11” 事 件 后 ， 国 安 局 所 作 所 为 的 真实 写照 。 尽 管 监控 是 依照 《海外 
情报 监控 法 案 》 在 执行 ， 尽管 它 禁 止 监视 美国 国民 ， 国 安 局 的 行动 却 
从 一 开始 就 意味 着 ， 现 在 很 多 监视 活动 古 在 针对 生活 在 美国 土地 上 的 


公民 。 











即便 不 存在 权力 滥用 ， 有 即便 不 是 出 于 个 人 原因 被 锁定 目标 ， 大 量 
收集 情报 的 监控 政府 都 在 整体 上 对 社会 和 政治 自由 产生 危害 。 美 国 和 
其 他 国家 所 取得 的 进步 不 过 是 刚刚 实现 了 能 挑战 权威 和 正统 思想 、 可 
以 探索 思考 和 生活 的 新 方式 。 包 括 并 未 参与 到 宣传 不 同 政 见 或 政治 活 
动 中 的 人 在 内 ， 所 有 的 人 部 会 吾 于 担心 受到 监视 的 顾虑 而 到 失 了 这 种 
自由 。 至 德里 克 - 赫 兹 伯 格 明确 表示 对 国安 局 监控 项 目的 忧 虚 后 ， 还 是 
承认 : “这 一 伤害 已 成 事实 ， 公 民 受 到 了 伤害 ， 集 体 也 受到 了 伤害 。 受 
损 的 是 文 撑 开 放 社 会 和 民主 政治 的 信任 和 责任 架构 。” 


赞同 监控 活动 的 拉拉队 长 们 基本 上 只 能 拿 出 一 条 辩解 的 理由 : 大 
规模 监控 仅仅 是 为 了 制止 铠 饰 主义， 是 为 了 确保 民众 的 安全 。 的 确 ， 
打 着 外 部 威胁 的 蝎子 在 历史 上 从 来 都 是 让 民众 服从 政府 权力 而 采取 的 
战略 选择 。 十 多 年 来 ， 美 国 一 直 在 到 处 宣传 灵 怖 主义 的 危险 性 ， 来 为 
目 己 所 采取 的 大 量 极端 行 为 找寻 说 法 ， 从 引 洲 到 实施 酷刑 、 杀 豚 ， 再 
到 入 侵 伊 拉克 无 不 是 如 此 。 自 从 “9:11” 玖 怖 袭击 之 后 ， 美 国 官员 条 件 反 
射 般 造 出 了 “ 称 怖 主义 ”这 一 说 法 。 与 其 说 这 是 宣传 口号 或 战略 战术 ， 更 
不 如 说 是 为 行动 给 出 的 说 辞 或 有 说 服 力 的 理由 。 在 监控 问题 上 ， 有 大 
量 证 据 表 明 这 种 做 法 的 有 效 性 着 实 令 人 怀疑 。 


此 外 ， 奥 巴 马 总 统 和 众多 国家 安全 官员 所 称 大 规模 监控 是 为 防止 
蕉 怖 袭击 阴谋 的 说 法 ， 也 被 证 实 根 本 站 不 住 脚 。2013 年 12 月 《华盛顿 
邮 报 》 发 表 了 一 篇 文章 ， 题 为 “国安 局 电话 监听 项 目的 官方 辩护 也 许 会 
不 攻 目 破 ”， 文 中 称 一 位 联邦 法 官 表示 ， 电 话 元 数据 收集 计划 “几乎 可 以 
肯定 ?违背 宪法 ， 同 时 还 认为 司法 部 无 法 “ 找 出 一 宗 事 例 可 以 说 明 ， 通 过 
分 析 国 安 局 所 搜集 的 大 量 数 据 ， 有 效 阻止 了 即将 发 起 的 伙 怖 攻击 。” 


同月 ， 奥 巴 马 钦 点 的 顾问 小 组 (除了 其 他 人 之 外 ， 其 中 还 包括 前 
中 情 局 副 局 长 和 一 名 前 白宫 高 级 助理 ， 大 家 通过 接触 保密 情报 信息 来 
一 起 研究 国安 局 的 计划 ) 得 出 的 结论 认为 ， 元 数据 收集 计划 “对 防止 攻 
击 并 未 起 到 重要 作用 ， 通 过 传统 的 〈 法 庭 ) 指令 ， 也 可 及 时 获得 这 类 


ye 
言 息 9 






























































再 次 援引 《华盛顿 邮 报 》 的 文章 称 : “在 国会 证 词 中 ， 美 国 国家 安 
全 局 局 长 基 思 :亚历山大 将 军 将 美国 国内 外 的 数 十 起 阴谋 的 成 功 调查 都 
归功 于 这 一 计划 的 帮助 >， 可 顾问 小 组 的 报告 却 “ 对 这 些 说 法 的 可 信和 度 提 
出 了 极 大 质疑 ”。 





此 外 ， 民 主 沉 参议 员 罗 恩 - 怀 登 、 马 元 : 尤 德 尔 和 号 丁 : 海 因 里 希 
(Martin Heinrich) 更 是 在 《纽约 时 报 》 上 明确 表态 ， 大 规模 电话 记录 
收集 工作 并 未 提高 美国 人 面 对 恕 怖 威胁 时 的 保护 能 








大 规模 搜集 信息 计划 的 作用 完全 被 车 大 其 词 。 我 们 尚未 看 到 它 
在 你 护 国家 安全 方面 提供 了 任何 独特 的 真实 价值 。 尽 管 我 们 一 再 要 
求 ， 国 安 局 还 是 拿 不 出 任何 证 据 来 证 明 ， 该 机 构 依照 这 一 计划 获取 
的 电话 记录 ， 是 无 法 通过 正常 的 法 庭 指令 或 是 紧急 授权 拿 到 的 。 








对 于 官方 瓯 大 规模 搜集 元 数据 所 作 辩 解 的 真实 性 ， 属 于 政治 中 间 
派别 的 新 美国 基金 会 (New America Foundation) 的 研究 认为 ， 该 计 
划 “ 对 防止 娩 怖 行动 并 未 产生 可 识别 的 影响 。” 相 反 ， 根 据 《 华 盛 顿 邮 
报 》 的 报道 ， 在 大 多 数 被 阻止 的 密谋 案例 中 ， 人 研究 表明 “是 传统 的 执法 
和 调理 手段 为 了 解 和 案情 提 供 了 线索 或 证 据 ”。 


相关 记录 的 确 乏 陈 可 数 。 全 面 搜集 数据 系统 并 未 能 察觉 2013 年 的 
波士顿 马拉松 健 炸 和 案 ， 更 谈 不 上 能 有 效 阻 止 。 它 也 未 能 发 现 圣 诞 丰 在 
奈 特 律 上 空 发 生 的 喷气 客机 未 遂 爆 炸 案 ， 或 是 企图 引爆 时 代 广 场 的 计 
划 ， 抑 或 是 破坏 纽约 地 铁 系 统 的 恐怖 克 击 密 误 ， 所 有 这 些 都 是 被 警 贫 
的 路 人 或 传统 的 警力 发 现 并 阻止 的 。 在 奥 罗 拉 和 纽 致 的 大 规模 枪击 惨 
案 中 ， 它 更 没有 发 挥 任何 作用 制止 这 些 事件 。 从 伦敦 到 重 买 再 到 马 德 
里 ， 尺 管 涉 案 人 员 有 数 十 人 之 众 ， 那 些 大 规模 国际 你 饰 袭击 活动 却 均 











尽管 表面 上 说 得 好 听 ， 可 国安 局 的 极端 做 法 并 未 能 使 得 情报 部 门 
拥有 更 好 的 办 法 以 防止 "9.11” 悉 怖 雪 击 的 发 生 。 基 思 : 亚 历 山大 在 面 对 众 
议院 情报 委员 会 时 这 样 说道 : “我 更 愿意 今天 在 这 里 为 这 一 计划 费 一 阵 
层 舌 ， 而 不 古 在 我 们 未 能 阻止 男 一 次 ‘9-11’ 事 件 时 作 检 讨 。” (同样 的 说 
酬 一 字 不 差 地 出 现在 国安 局 为 员工 提供 的 回避 问题 的 要 点 内 容 中 。) 


这 其 中 的 并 人 台词 束 是 制造 恐 慨 ， 并 将 欺骗 手段 发 挥 到 极致 。 正 如 
美国 有 线 电 视 新 闻 网 的 安全 分 析 员 彼得 - 伯 根 (Peter Bergen) 表示 ， 中 
情 局 手中 有 着 关于 基地 组 织 冤 谋 的 多 份 报告 ， 并 擎 握 了 “两 名 支 机 分 子 
及 其 在 美国 的 行踪 等 相当 多 的 信息 ”， 可 是 “该 机 构 未 能 及 时 将 之 与 其 他 
政府 部 门 分 享 ， 直 至 为 时 已 晚 ， 于 事 无 补 ”。 


《纽约 客 》 的 基地 问题 专家 劳伦斯 :怀特 (Lawrence Wright) 也 同 
样 拆 罕 了 国安 局 收集 元 数据 可 以 阻止 “9.11” 袭 击 的 说 法 ， 解 释 称 中 情 
局 “未 能 将 关键 性 情报 提供 给 联邦 调查 局 ， 而 后 者 是 在 美国 调查 恐怖 主 
义 活 动 以 及 来 自 美 国境 外 的 攻击 具有 最 高 权威 机 构 ”。 他 认为 联邦 调查 
局 原本 可 以 阻止 *9.11” 事 件 的 发 生 。 






































该 机 构 原 本 有 法 律 保证 可 针对 在 美国 与 基地 组 织 有 染 的 每 个 人 
都 采取 监控 措施 ， 本 应 跟踪 他 们 的 行 迹 ， 窃 听 相 关 电 话 ， 殉 隆 其 电 
脑 数 据 并 读 取 电 邮 ， 要 求 提 交 他 们 的 医疗 、 银 行 和 信用 卡 记录 。 它 
有 权 要 求 电话 公司 提供 他 们 的 电话 记录 ， 完 全 没有 必要 进行 元 数据 
收集 计划 ， 只 需要 和 其 他 的 联邦 机 构 展 开 合 作 即 可 ， 可 征 出 于 某 种 
珊 细 和 不 明明 的 原因 ， 这 些 机 构 选 择 癌 最 有 可 能 阻止 登 怖 雪 击 的 调 
查 机 构 隐 藏 了 重要 线索 。 

















政府 掌握 了 必要 的 情报 ， 却 未 能 对 之 充分 理解 或 就 此 采取 行动 。 
事后 的 解决 方案 十 局 动 大 规模 的 全 面 数 据 收集 计划 ， 然 而 这 其 实 根 本 
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一 次 又 一 次 ， 从 各 个 角落 冒 出 的 以 愁 怖 委 击 来 为 监控 行为 辩解 的 
说 辞 都 要 成 了 虚伪 的 借口 。 


实际 上 ， 大 规模 监控 起 到 的 效果 适得其反 : 它 使 得 侦破 和 阻止 登 
怖 行径 的 难度 您 发 加 大 。 民 主 党 国会 议员 拉 什 . 霍 尔 特 (Rush Holt) 身 
为 一 名 物理 学 家 ， 同 时 也 是 国会 中 为 数 不 多 的 科学 家 之 一 ， 他 指出 收 
集 所 有 人 的 通话 交流 记录 只 会 使 得 真正 的 愁 怖 分 子 所 商讨 的 阴谋 变 得 
模糊 不 清 。 采 取 有 针对 性 而 非 不 加 区 分 的 监控 将 提供 更 具体 有 效 的 情 
报信 息 。 当 前 的 做 法 使 得 情报 机 构 数 据 泛 更， 他 们 根本 无 暇 对 之 有 效 
地 分 类 处 理 。 








除了 所 提供 的 信息 太 过 泛滥 之 外 ， 国 安 局 的 监控 计划 还 导致 国家 
的 脆弱 性 与 日 俱 增 : 安全 部 门 对 保护 普通 互联 网 交易 (诸如 银行 、 病 
历 和 商业 ) 加 密 措 施 的 改写 使 得 这 些 系统 极 易 受到 黑客 和 其 他 敌对 势 
力 的 渗透 攻击 。 





安全 专家 布鲁斯 - 施 奈 尔 (Bruce Schneier) 在 2014 年 1 月 的 《大 西洋 
月 刊 》 (The Atlantic) 撰文 指出 : 





大 规模 监控 措施 不 仅 翅 无 作用 ， 而 且 还 花费 不 菲 …… 它 破坏 了 
我 们 的 技术 系统 ， 因 为 殉 连 互联 网 协议 都 变 得 不 再 可 信 ..…… 值 得 担 
忧 的 并 非 只 有 国内 的 权力 滥用 ， 在 世界 其 他 地 方 也 是 如 此 。 我 们 对 
互联 网 和 其 他 通信 技术 所 采取 的 监控 措施 越 多 ， 我 们 目 己 也 会 越 容 
易 受 到 他 人 的 镭 听 。 我 们 并 非 是 在 国安 局 可 以 进行 监控 的 数字 世界 
和 受到 国安 局 保护 无 法 实施 镭 听 的 世界 中 二 者 选择 其 一 ， 而 是 在 容 
易 遭 到 所 有 攻击 的 脆弱 世界 和 对 所 有 用 户 都 固 者 金汤 的 安全 世界 二 
者 间 进 行 选择 。 




















也 许 对 您 怖 袭击 最 无 原 线 的 利用 ， 束 是 对 其 硅 大 其 词 。 关 国人 死 
于 翁 忆 黎 击 的 风险 简直 是 微乎其微 ， 甚 至 远 远 小 于 被 内 电击 中 的 概 
率 。 俄 刻 俄 州立 大 学 的 约翰 : 穆 勒 (John Mueller) 教授 曾 就 恐怖 主义 的 








威胁 和 反 你 开销 的 平衡 写 过 大 量 文章， 他 于 2011 年 解释 称 :“ 在 作战 区 
域 之 外 ， 全 世界 死 于 宗教 极端 主义 悦 怖 分 了 于、 基地 组 织 的 退 随 着 也 许 
不 过 儿 百 人 之 多 。 这 与 每 年 在 浴缸 中 滴 死 的 人 数 基 本 相当 。” 


据 才 克 莱 齐 报 业 集团 (McClatchy) 报道 ,“ 毫 无 疑问 的 是 "美国 公 
民 在 海外 死 于 交通 事故 或 肠 道 疾病 的 人 数 都 会 高 过 项 身 于 恐怖 袭击 的 
人 数 。” 


束 为 了 这 后 风险 ， 我 们 取消 对 政治 体系 的 核心 保护 ， 打 千 出 一 个 
监控 无 所 不 在 的 国家 ， 这 种 想法 实 属 不 切实 际 。 可 是 倍 怖 威胁 却 是 一 
而 再 再 而 三 地 被 利用 。 在 2012 年 伦敦 奥运 会 前 夕 ， 因 认为 其 安保 措施 
不 到 位 而 产生 的 争议 不 断 。 由 于 等 约 公司 无 法 按照 协议 提供 足够 的 保 
安 数量 ， 世 界 各 地 传 来 的 刺耳 批评 声音 都 声称 ， 本 届 奥 运 会 将 在 应 对 
烈 怖 袭击 方面 可 请 手 无 缚 鸡 之 力 。 


























在 伦敦 奥运 会 安然 无 羡 地 结束 后 ， 史 带 芬 .沃尔特 (Stephen Walt) 

在 《外 交 政 策 》 杂 志 (Foreign Policy) 中 指出 ， 和 以 往 一 样 ， 人 们 的 
强烈 抗议 是 受到 对 恐怖 威胁 过 分 伟大 的 影响 。 他 援引 约 验 : 穆 勒 和 马克 
:G+ 斯 图 尔 特 (Mark G. Stuwart) 在 美国 《国际 安 人 全》 杂志 

(International Security) 发 表 的 文章 ， 文 中 分 析 了 50 起 针对 美国 的 “ 宗 
教 极端 主义 个 怖 阴谋 ”， 结 果 得 出 的 结论 是 “基本 上 所 有 犯罪 分 子 都 
是 无知 无 能 、 不 见 成 效 、 愚 蠢 混 乱 、 组 织 散乱 、 执 迷 不 悟 、 毫 不 专 
业 、 思 鲁 低 能 、 不 切实 际 、 充 雇 可 笑 *”。 穆 勒 和 斯 图 尔 特 还 引用 了 负责 
跨国 威胁 的 前 任 副 国家 情报 官 格 伦 :卡尔 (Glenn Carle) 的 观点 ， 他 
称 , “我 们 必须 看 到 圣战 主义 者 不 过 是 一 小 拓 a 危 害 极 大 、 各 中 山头 的 可 
恶 反 对 势力 *， 他 们 清楚 地 意识 到 基地 组 织 的 “实力 远 不 及 自己 所 想象 那 
般 强 大 ”。 


然而 ， 由 于 对 和 铠 怖 主义 黎 击 的 恐惧 ， 使 得 太 多 的 实力 派 人 物 手 中 
握 着 既得 利益 : 因为 政府 方面 需要 为 自己 的 所 作 所 为 找到 根据 ， 监 控 
和 武器 行业 需要 大 笔 公众 资金， 华盛顿 的 永久 实力 派 人 物 需要 努力 将 




















各 目的 工作 重点 置 于 不 会 受到 真正 挑战 的 位 置 。 史 蒂 分 沃尔特 所 出 了 
下 列 观点 : 





称 勒 和 斯 图 尔 特 估计 ， 在 国内 国土 安全 方面 的 开支 (例如 ， 不 
包括 伊 拉 元 和 阿 是 汗 战 争 的 费用 ) 在 “9.11” 事 件 后 已 经 超过 了 1 万 亿 
美元 ， 而 每 年 死 于 美国 国内 恐怖 袭击 的 风险 不 过 才 是 1/350 万 左右 。 
通过 保守 售 计 和 传统 的 风险 评估 方法， 他 们 预计 寿 羡 这 些 开 销 能 得 
到 成 本 有 效 性 的 应 用 ,“ 则 每 年 足以 阻止 、 预 防 、 挫 败 或 保护 333 起 
极 大 规模 的 完全 有 可 能 得 过 的 人称 怖 袭击 *”。 最 后 ， 他 们 担心 的 古 这 
种 对 威胁 的 从 大 其 词 已 经 * 深 入 人 心 ”， 即 便 政 客 和 “反恐 专家 ?不 再 
拿 此 类 危险 炒作 ， 公 众 依然 认为 此 类 威胁 非常 严重 ， 而 且 迫 在 眉 
睫 。 














鉴于 对 人 式 怖 主义 的 攻 惧 心理 已 经 遭 到 人 为 操控 ， 人 允许 国家 运作 大 
规模 的 秘密 监控 系统 的 真正 危险 却 被 过 分 地 轻 摘 淡 写 。 


即便 榴 怖 主义 的 威胁 的 确 达 到 了 政府 所 宣称 的 程度 ， 那 也 无 法 为 
国安 局 的 监控 计划 撑腰 。 人 身 安 全 之 外 的 价值 邱 人 身 安全 同等 重要 ， 
甚至 更 加 重要 一 一 自 国家 成 立 之 初 ， 这 种 认识 就 潜藏 在 美国 的 政治 文 
化 当中 ， 而 对 其 他 国家 而 言 也 是 如 此 。 


国家 和 个 人 不 断 在 做 出 选择 ， 将 隐私 及 相关 的 目 由 的 价值 置 于 其 
他 目标 (如 人 人身 安 全 ) 之 上 。 的 确 ， 美 国 宪法 的 第 四 修正 案 目的 就 在 
于 ， 即 便 某 些 警 方 行动 会 有 助 于 降低 犯罪 ,也 要 予以 禁止 。 如 采 警 方 
无 需 搜 查证 即 可 阁 入 任何 人 的 家 中 ， 那 么 凶杀 、 强 奸 和 抢 动 分 子 也 许 
会 更 容易 受到 震慑 ; 如 果 人 允许 政府 在 我 们 每 个 人 的 家 中 安装 摄像 头 ， 
犯罪 率 可 能 也 会 大 幅 下降 \ 对 于 入 室 盗 窃 而 言 则 肯定 会 是 如 此 ， 可 大 
部 分 人 一 想到 这 种 做 法 还 是 会 表现 出 极其 厌恶 ) ; 如 果 人 允许 联邦 调查 
局 寞 听 我 们 的 谈话 内 容 ， 获 取 我 们 的 通信 信息 ， 大 量 犯罪 问题 都 可 以 
得 到 相当 程度 的 预防 ， 并 可 得 以 解决 。 






































然而 ， 宪 法 已 经 明文 规定 ， 华 止 这 类 国家 行使 的 猜忌 性 侵犯 行 
为 。 寿 对 此 类 行为 说 不 ， 也 就 意味 着 我 们 心 知 肚 明 地 允许 更 大 概率 的 
犯罪 发 生 。 但 是 我 们 还 是 义无反顾 地 做 出 了 这 样 的 抉择 ， 宁 肯 让 自己 
面 对 更 大 的 危险 ， 因 为 追求 绝对 意义 上 的 人 身 安全 从 来 都 不 是 我 们 压 
倒 一 切 的 唯一 的 社会 重点 。 


除了 我 们 的 映 体 权 利 不 受 侵犯 之 外 ， 男 一 个 核心 价值 在 于 要 让 政 
府 不 能 插手 我 们 的 私人 领域 ， 正 如 宪法 第 四 修正 案 所 言 ， 其 中 包括 人 
民 的 “人 映 、 住 宅 、 文 件 和 财产 ”不 得 侵犯 。 我 们 如 此 作为 正 是 因为 这 一 
领域 对 生命 质量 的 诸多 典型 属性 一 一 创造 、 探 索 和 亲密 关系 居 居 相 
: 





为 换取 绝对 安全 而 放弃 隐私 对 个 人 的 健康 心态 和 生活 十 分 有 害 ， 
正如 它 对 健康 的 政治 文化 也 品 无 神 益 。 对 个 人 而 言 ， 这 种 安全 首先 意 
味 看 生活 中 充满 优 惧 ， 而 且 寸 步 难 行 ， 届 时 我 们 将 永远 不 到 路 上 汽车 
或 飞机 半 步 ， 永 远 不 能 参加 任何 有 风险 的 活动 ， 水 远 不 会 更 看 重生 活 
品质 而 非 一 味 重 视 数量 ， 只 因 要 不 昼 一 切 代价 避免 危险 的 发 生 。 


制造 登 慨 生 权 威 机 构 相 当 喜 爱 的 一 种 梨 略 ， 束 是 因为 登 居 可 以 有 
效 战胜 理性 ， 使 得 权力 的 扩张 和 曾 减 权力 变 得 合理 化 。 目 从 打击 奶 怖 
伊始 ， 美 国人 就 被 不 断 告 知 ， 铬 要 想 避 人 免 灾难 的 发 生 ， 他 们 避 ® 必 须 放 
弃 政 治 权 利 。 例 如 ， 国 会 情报 委员 会 主席 由 特 : 罗 伯 欧 (Pat Roberts) 就 
曾 宣称 : “我 是 宪法 第 一 修正 案 、 第 四 修正 案 和 公民 自由 的 坚实 拥护 
者 ， 不 过 如 采 性 命 体 疾 ， 公 民 目 由 则 无 从 谈 起 。” 共 和 和 学 参议 员 约 鞭 ' 科 
尼 尔 斯 (John Conyers) 正在 参加 得 克 萨 斯 的 再 次 竞选 ， 在 视频 中 的 他 
征 个 头 戴 牛 仔 巾 的 硬汉 形象 ， 却 为 放弃 权利 而 愤 惨 地 高 唱和 但 歌 ， 他 也 
这 样 让 步道 :“ 当 你 不 在 人 世 ， 任 何人 里 目 由 都 不 再 与 你 相干 。” 


台 谈 话 节 目 主 持 人 拉 什 : 林 博 (Rush Limbaugh) 在 向 广大 观众 
提出 这 一 问题 时 ， 完 全 又 露出 他 对 历史 的 无 知 : “你 上 次 听 说 总 统 为 傈 
护 公 民 上 自由 而 宣战 是 什么 时 候 ? 我 实在 想象 不 出 .…… 如 果 我 们 连 性 命 























都 不 你， 那么 我 们 的 公民 目 由 也 一 文 不 值 ! 如 末 你 一 命 吗 呼 ， 长 有 眠 地 
下 ， 如 果 你 映 处 灵 枢 之 中 ， 与 泥土 为 华 ， 你 觉得 目 己 的 公民 目 由 还 价 
值 几何 ? 一 文 不 值 ! ” 


一 国之 民 ， 一 个 国家 ， 若 将 人 身 安全 置 于 所 有 价值 之 上 ， 则 终 将 
放弃 其 自由 ， 并 会 支持 权威 机 构 掌握 的 任何 权力 ， 以 换 得 获得 全 面 安 
全 的 一 纸 承 诺 ， 无 论 这 种 承诺 是 多 么 虚无 绿 比 。 可 是 ， 绝 对 安全 本 身 
就 是 荡 诞 不 经 的 概念 ， 以 此 作为 目标 ， 则 它 永 远 都 无 法 实现 。 这 样 的 
目标 会 使 得 参与 其 中 的 个 人 喘 份 受 损 ， 也 会 使 得 以 此 为 界定 的 任何 国 
家 遗 到 伤害 。 








今日 政府 实施 大 规模 秘密 监控 系统 所 市 来 的 危险 ， 远 比 历 史上 任 
何 时 候 都 令 人 战 腰 不已。 政府 通过 监控 可 以 和 擎 握 越 来 越 多 公民 的 所 作 
所 为 ， 而 由 于 保密 性 壁垒 的 屏蔽 ， 公 民 对 政府 在 做 些 什么 却 了 解 得 越 
来 越 少 。 


这 种 局 面 对 健 康 社 会 的 决定 性 活力 所 市 来 的 极 大 倒退 ， 以 及 人 它 毁 
坏 权 力 乎 衡 并 让 政府 权力 无 限 月 胀 所 导致 的 根本 性 晓 变 ， 是 无 论坛 样 
评价 都 不 为 过 的 。 边 让 提出 的 圆 形 监 狱 设 想 ， 束 是 为 授予 权威 机 构 无 
可 置疑 的 权力 而 设计 ， 也 正 是 基于 这 样 的 倒退 而 作 。 边 泥 曾 这 样 写 
道 ,“ 圆 形 监狱 的 核心 ”在 于 “监视 者 地 位 的 集中 性 ”与 “在 可 以 看 见 对 方 
的 同时 却 不 为 对 方 所 见 的 最 行 之 有 效 的 设计 ”二 者 相辅相成 。 


在 健康 的 民主 社会 中 ， 事 实 却 是 恰恰 相反 。 民 主要 求 的 是 问 责 制 
和 被 统治 者 的 认同 ， 这 只 有 在 公民 了 人 解 到 政府 以 他 们 的 名 义 在 做 些 什 
么 的 时 候 才 能 成 为 可 能 。 这 里 有 一 个 前 提 ， 即 人 们 能 够 清楚 地 看 到 政 
务 官 员 的 一 切 所 作 所 为 ， 并 且 这 方面 应 鲜 有 例外 。 只 有 如 此 ， 这 些 官 
员 才 可 以 称 为 是 公务 员 ， 有 是 为 公众 部 门 效力 的 ， 从 事 的 是 公共 事业 ， 
服务 的 是 公共 机 构 。 反 过 来 说 ， 这 种 社会 的 男 一 个 前 提 则 是 ， 除 了 少 
数 例外 ， 政 府 方面 不 会 去 刺探 奉公 守法 的 公民 的 具体 所 作 所 为 。 只 有 
如 些 ， 我 们 才 称 得 上 是 拥有 个 人 属性 的 人 ， 才 能 以 私人 身份 发 挥 作 




















用 。 履 行 社 会 职责 和 行使 公共 权力 的 人 们 才 需 要 透明 ， 而 除 此 之 外 的 
每 个 人 需要 的 是 隐私 权 。 


[4 出 自 《一 九 八 四 》， 乔 治 : 奥 威 尔 (George Orwell) 著 ， 董 乐山 译 。 一 一 译 者 注 

















第 5 章 
第 四 等 级 


EY 治 媒 介 是 在 表面 上 致力 于 监督 检查 国家 权力 洪 用 的 主要 机 构 ， 将 

新 闻 界 视 作 “ 第 四 等 级 "的 理论 就 是 为 确保 政府 透明 度 、 为 防止 政 
府 出 现 越界 行为 设立 检查 手段 ， 而 对 整体 国民 进行 秘密 监视 ， 无 疑 属 
于 最 为 极端 的 越界 行为 。 但 是 这 种 检查 手段 若 要 行 之 有 效 ， 则 需要 媒 
体 人 对 操控 政治 权力 之 人 行使 监督 之 责 ， 可 美国 媒体 却 经 常 放弃 这 一 
职能 ， 服 从 于 政府 利益 ， 甚 至 为 其 夸大 事实 、 流 光一 气 ， 而 不 是 明 察 
秋 毫 、 乘 公办 事 。 


在 如 此 背景 下 ， 我 深 知 媒体 对 我 撰文 报道 斯 刻 登 揭秘 一 事 会 持 政 
对 态度 ， 这 一 点 在 所 难免 。 当 6 日 6 日 《 卫 报 》 刊 登 了 有 关 美 国 国 安 局 
监听 爆料 的 首 篇 文章 时 ，《 纽 约 时 报 》 残 提出 了 可 能 会 对 此 事 进 行刑 
事 调查 。“ 多 年 以 来 ， 格 伦 :格林 沃 尔 德 束 有 天 政府 监控 和 起 诉 记 者 的 
话题 曾 写 过 大 量 文字 ， 力 至 疾 迷 于 这 类 题材 ， 如 今 他 又 突然 将 自己 直 
接 置 于 这 两 大 问题 的 风口 浪 尖 ， 估计 联邦 检察 官 随时 会 找 他 的 磋 
烦 。” 有 报纸 对 我 进行 了 这 样 的 介绍 。 接 着 ， 后 文 又 补充 道 ， 我 对 国安 
局 监听 项 目的 报道 * 可 能 会 引发 司法 部 门 的 调查 ， 而 且 剑 锋 会 直 指 情报 
泄露 者 ”。 这 篇 文字 援引 新 你 守 派 人 士 、 在 美国 华盛顿 著名 吞 赛 机 构 哈 
德 逊 研究 所 (Hudson Institute) 任职 的 加 布 里 埃 尔 : 肖 菲 尔 德 〈Gabriel 
Schoenfeld) 的 观点 ， 此 人 长 期 以 来 都 在 芍 吹 要 将 公布 机 密 信 息 的 媒体 
记者 予以 制裁 ， 他 称 我 是 “各 种 反 美 主义 行径 的 职业 辩护 人 ， 无 论 这 种 
行径 有 多 么 极端 。” 


《纽约 时 报 》 的 意图 相当 明了 ， 这 从 记者 安德鲁 -办 利文 (Andrew 
Sullivan) 的 报道 中 可 见 一 斑 ， 他 的 观点 也 在 上 篇 关于 我 的 文字 介绍 中 




















有 所 引用 :“ 一 旦 着 和 信 了 与 格林 沃 尔 德 有 关 的 争辩 是 非 之 中 ， 你 很 难 最 
后 占 理 。”“ 我 认为 他 对 于 和 擎 管 国 家 或 发 动 战 争 究 竟 意 味 厦 什么 ， 疝 不 
十 分 明确 。” 看 到 目 己 的 文字 被 断章取义 成 这 般 模 样 ， 安 德 鲁 也 分 外 不 
安 ， 他 后 来 将 自己 和 《纽约 时 报 》 撰 稿 人 莱 斯 利 : 考 夫 曼 (Leslie 
Kaufman) 交谈 的 全 部 内 容 发 送 给 我 ， 其 中 不 乏 对 我 的 工作 认可 和 褒 
炎 ， 可 是 报纸 却 刻意 对 此 了 予以 删 城 。 可 更 值得 一 提 的 是 考 夫 曼 最 初 发 
送 给 他 的 采访 问题 提纲 。 














.显然 ， 此 人 生性 执 所 ,固执 己见 ， 那 么 他 何以 成 为 一 名 记者 
呢 ? 征 因 为 他 值得 信赖 、 诚 实 可 靠 ， 还 是 他 能 够 精准 地 援引 他 人 观 
点 、 准 确 表 述 他 人 立场 呢 ? 他 更 像 是 某 种 理念 的 拥护 者 ， 而 不 是 一 
名 媒体 记者 ， 不 是 吗 ? 


.他 称 你 是 一 位 友人 ， 事 实 真 是 如 此 么 ? 我 感觉 此 人 有 些 离 群 
索 眉 ， 一 意 孤 行 ， 因 此 很 难 交 往 ， 当 然 这 种 看 法 也 许 并 不 准确 。 








在 第 二 个 问题 中 ， 我 被 描述 为 < 有 些 离 群 索 居 >， 有 些 难以 交往 ， 
这 在 某 种 程度 上 比 第 一 个 问题 更 为 重要 。 诉 毁 揭秘 者 ， 从 而 对 其 信息 
的 可 靠 性 表示 质疑 ， 这 在 处 理 揭秘 问题 时 是 常用 的 伎俩 ， 而 且 还 屡 斌 
不 更 。 


对 我 个 人 的 旗 毁 已 经 完全 把 功课 做 到 了 家 ， 我 届 然 收 到 来 目 《 纽 
约 每 日 新 闻 》 (New York Daily News) 拟稿 人 的 一 封 电 邮 ， 他 称 自己 
在 调查 我 过 去 的 种 种 情况 ， 其 中 包括 我 8 年 前 参股 的 一 家 从 事 成 人 视频 
服务 的 公司 的 相关 债务 、 纳 税 和 合伙 情况 。 因 为 《纽约 每 日 新 闻 》 是 
家 喜欢 揭 人 短处 的 小 报 ， 我 觉得 旱 无 必要 再 花费 时 间 对 其 所 提问 题 进 
行 回复 。 

但 是 在 同一 天 ， 我 又 收 到 《纽约 时 报 》 撰 稿 人 迈克 尔 : 施 密 特 


(Michael Schmidt) 的 一 封 电邮 ， 称 他 也 有 兴趣 对 我 以 往 的 未 付 税 款 
进行 采访 。 两 家 报纸 同时 对 这 样 一 个 细 枝 术 市 的 话题 表现 出 兴趣 ， 这 











实在 有 些 令 人 匪夷所思 ， 但 是 《纽约 时 报 》 显 然 是 认为 我 以 往 的 债务 
问题 的 确 具备 新 闻 价 值 ， 甚 至 都 不 愿 对 这 一 采访 要 求 进 行 合理 的 解 


这 些 事情 基本 都 不 足 挂 疮 ， 不 过 是 想 给 我 抹黑 妥 了 。《 纽 约 时 
报 》 最 后 并 未 在 报 上 刊登 相关 文章 ， 不 过 《纽约 每 日 新 闻 》 则 不 然 ， 
他 们 甚至 搬出 了 10 年 前 ， 我 的 宠物 狗 超 过 了 公寓 规定 的 体重 限制 ， 遭 
到 襄 球 引发 不 快 这 类 鸡毛 蒸 皮 的 琐事 。 


这 种 争 相 给 我 抹黑 的 态度 不 足 为 奇 ， 可 是 否定 我 记者 喘 份 的 做 法 
则 完全 不 然 ， 这 会 带 来 潜在 的 巨大 不 民 后 采 。 这 次 又 是 《纽约 时 报 》 
首先 发 力 ， 还 是 关 于 6 月 6 日 那 篇 报道 的 作者 个 人 吴 份 介绍 。 报 纸 在 大 
标题 中 给 我 安排 了 一 个 和 记者 完全 不 相干 的 头衔 : “关注 政府 监听 问题 
的 博 主 陷于 争论 的 旋涡 。” 这 个 标题 已 经 粒 糕 至 此 ， 可 是 它 的 在 线 版 本 
则 有 过 之 而 无 不 及 :“ 反 对 政府 监听 的 激进 分 子 陷入 新 一 轮 泄密 事件 的 
中 心 。” 


该 报 的 公众 版 编辑 玛 格 丽 特 : 苏 利 文 (Margaret Sullivan) 批评 这 条 
标题 ， 称 其 太 过 “傲慢 无 礼 ”， 她 又 补充 道 , “当然 作为 博 主 也 无 可 厚 
非 ， 我 本 人 也 写 博 客 ， 可 是 当 媒 体 机 构 使 用 这 样 的 措辞 时 ， 似 乎 是 在 
说 : “你 并 非 我 们 中 的 一 员 :。” 


该 文章 多 次 给 我 冠 以 "媒体 记者 ?或 是 “ 反 稿 人 ”之 外 的 头衔 ， 宣 称 
我 是 一 个 “律师 兼 长 期 博 主 ”( 我 已 有 6 年 时 间 没 有 沾 过 律师 业 的 边 儿 ， 
多 年 以 来 一 直 是 某 一 大 报 的 专栏 作家 ， 除 此 之 外 还 出 版 了 4 部 著作 ) 。 
在 提 及 我 曾 作为 “媒体 记者 ”时 ， 它 表示 我 的 工作 经 历 “ 不 同 寻 和 前”， 并 
非 是 因为 我 * 观 总 鲜明 ?而 是 因为 我 “很 少 同 编 辑 汇报 工作 ”。 


媒体 随即 开始 纷纷 争论 我 到 撒 是 否 应 该 算 * 记 者 ”， 并 开始 为 我 纺 
造 出 其 他 头衔 一 一 最 常见 的 是“ 激进 分 子 ”。 也 没有 人 玫 神 费心 给 这 些 
用 词 定 义 ， 所 以 他 们 殊 依 照 含混 不 清 、 约 定 俗 成 的 说 法 给 我 打上 了 标 























签 。 媒 体 都 是 这 副 做 派 ， 特 别 是 要 对 茶 人 进行 儒 魔 化 攻击 时 更 是 如 
此 。 于 十 ， 这 个 内 容 空洞、 索然 无 味 的 标签 束 这 么 一 而 再 地 用 在 了 我 
有 的 时 


在 适用 名 称 方面 存在 儿 方面 的 重要 意义 。 首 先 ， 拿 挥 我 “媒体 记 
者 ”的 头衔 就 会 减少 报道 的 合法 性 。 此 外 ， 给 我 贴 上 “激进 分 子 ” 的 标签 
可 能 会 带 来 法 律 后 采 ， 也 就 是 犯罪 性 后 采 。 媒 体 记 者 可 以 得 到 正式 和 
非 正式 的 法 律 保护 ， 而 这 些 保 护 对 其 他 身份 而 言 则 无 法 企及 。 例 如 ， 
当 记 者 将 政府 机 密 公 之 于 世 时 ， 通 常 大 家 会 视 其 为 合法 行为 ， 可 是 其 
他 人 铸 要 如 此 ， 则 万 万 不 会 有 这 样 的 得 遇 。 


无 论 是 刻意 为 之 与 否 ， 这 些 字样 都 在 推广 这 样 一 种 概念 一 一 尽管 
我 为 西方 世界 历史 最 悠久 的 最 大 报社 曾 写 过 文章 ， 但 我 绝 非 是 以 记者 
号 份 行事 的 ， 这 驶 给 政府 为 我 的 报道 定 徘 大 开 方 便 之 门 。 在 《纽约 时 
报 》 称 我 是 “激进 分 子 ” 之 后 ， 公 众 版 编辑 苏 利文 认 定 “ 在 当前 的 情况 
下 ， 这 些 问 题 会 引发 更 为 严重 的 后 果 ， 对 格林 沃 尔 德 移 生来 说 至 天 重 
要 ，。 


对 “当前 的 情况 下 ?所 做 出 的 暗示， 其 实 是 指 华盛顿 对 关于 政府 对 
竺 记者 问题 所 涉及 的 两 大 和 争议， 其 一 是 美国 司法 部 秘密 搜集 美 联 社 记 
者 和 编辑 的 电邮 和 电话 记录 ， 以 便 探 明 他 们 报道 的 信息 来 源 ， 其 二 则 
更 为 极端 ， 涉 及 司法 部 在 努力 确定 泄露 秘密 情报 的 其 他 来 源 的 映 份 。 
为 此 ， 司 法 部 在 联邦 法 院 宣 壮 提 区 文 书 ， 要 求 获 取 搜 查 令 ， 以 便 得 阅 
福克斯 新 闻 网 华盛顿 分 部 的 主任 钴 姆 斯 :多 森 的 往来 电邮 。 为 申请 搜查 
令 ， 政 府 律师 控告 罗 森 在 某 个 线 人 所 请 的 罪行 中 是 “同谋 ”"， 获 取 了 保 
密 文 件 。 这 份 宣 站 文书 令 人 震 尺 ,按照 《 纽 约 时 报 》 的 说 法 , “从 未 有 
过 美国 记者 因为 搜集 发 表 保密 资料 而 遭 到 指控 ， 所 以 这 一 说 法 让 人 不 
由 感到 ， 奥 巴 马 政府 对 打击 情报 泄露 的 力度 提高 到 了 一 个 新 的 水 平 ”。 


美国 司法 部 指控 罗 森 为 “同谋 ”的 行为 证 据 包 括 : 与 线 人 一 道 获取 
文件 ， 确 立 “隐蔽 的 通信 方式 ”使 得 交流 通话 不 被 发 现 ; “对 线 人 极 尽 阿 









































讽 奉 承 之 能 事 ， 利 用 其 虚 亦 心 和 目 我 主义 ， 力 劝 其 透露 情报 ”， 可 所 有 
这 些 都 是 调查 记者 日 钊 工作 中 的 分 内 之 事 。 





华盛顿 的 资深 拟稿 人 奥 利 维尔 . 诸 克 斯 (Olivier Knox) 这 样 认为 ， 
司法 部 “指控 罗 森 的 行为 违反 了 反 间 谍 法 ， 在 其 宣 亚 证 词 中 所 罗列 的 这 
些 行为 都 在 传统 的 新 闻 报 道 工 作 范 畴 之 内 ”。 将 罗 森 的 所 作 所 为 视 为 犯 
排行 为 ， 就 等 于 将 新 闻 工 作 界定 为 非法 。 


考虑 到 奥巴马 政府 打击 揭秘 者 和 线 人 的 举措 这 一 大 背景 ， 此 举 也 
许 并 未 让 人 们 太 过 意外 。2011 年 《纽约 时 报 》 透 露 司法 部 在 设法 找 出 
吉姆 : 瑞 森 的 著作 的 消息 来 产 , “获取 了 他 的 大 量 通话 永 音 、 财 务 状况 
和 出 行 记录 ”， 其 中 还 包括 “他 的 信用 卡 和 银行 记录 ， 以 及 乘机 出 行 的 
详细 情况 ”， 另 有 他 财务 账目 下 的 3 份 信 用 报告 记录 。 








司法 部 同时 还 设法 据 使 瑞 森 交代 出 线 人 的 号 份 ， 如 果 他 拒绝 服 
从 ， 则 会 遭受 牢狱 之 灾 。 全 美的 新 闻 界 为 瑞 森 的 遭遇 而 感到 不 寒 而 
栗 : 如 采 像 这 样 最 受制 度 保 障 的 、 成 了 最 为 突出 的 调查 记者 都 可 能 受 
到 如 此 吊 员 逼 人 的 攻击 ， 那 么 其 他 记者 则 更 难 幸免 。 











很 多 媒体 人 士 都 顾 为 紧张 ， 其 中 以 《今日 美国 》 (USA Today) 
的 一 篇 文章 为 代表 ， 认 为 “奥巴马 总 统 发 现 自己 正 市 领 本 届 政 府 在 问 媒 
体 记 者 发 动 战 争 ”， 并 且 援 引 《 洛 杉 矶 时 报 》 (Los Angeles Times) 前 
国家 安全 撰 稿 人 乔 希 - 梅 肿 (Josh Meyer) 的 观点 称 : “这 条 红线 以 往 历 
届 政 府 都 未 曾 触 倍 ， 而 奥巴马 政府 却 悍 然 逾越 。”《 纽 约 客 》 (The 
New Yorker) 广 受 尊敬 的 调查 记者 简 . 梅 耶 (Jane Meyer) 提醒 《新 共 
和 》 杂 志 (The New Republic) ， 奥 巴 马 这 届 司 法 部 紧 果 着 揭秘 者 不 
放 ， 其 实 就 是 在 癌 媒 体 记者 开火 : “这 会 对 新 闻 报 道 造 成 极 大 困难 ， 用 
不 寒 而 又 形容 都 显得 尚 不 够 尺度 ， 更 像 是 令 整 个 局 面 陷入 冰 封 僵局 ， 
举步维艰 。” 

















保护 记者 委员 会 (The Committee to Protect Journalists) 是 一 家 国 
际 机 构 ， 关 注 国 家 对 新 闻 工 作者 和 目 由 的 打压 。 他 们 为 当前 的 局 势 所 触 
动 ， 于 是 发 表 了 首 篇 针对 美国 的 报告 。 该 报告 由 《华盛顿 邮 报 》 的 前 
任 执行 编辑 伦 纳 德 . 唐 尼 (Leonard Downie) 执笔 ， 并 于 2013 年 10 月 发 
表 ， 文 中 这 样 写 道 : 





“政府 打击 文件 泄漏 以 及 控制 情报 信息 的 诸多 措施 都 极 有 力 
度 .….…. 目 尼克 松 政府 以 来 .…... 本 报告 采访 了 各 新 闻 机 构 的 30 名 华 盛 
顿 资 深 记者 ， 在 他 们 的 记忆 中 ， 从 未 有 过 类 似 先例 。” 


事态 的 发 展 已 经 超越 了 国家 安全 的 范畴 ， 有 位 总 编 这 样 表示 ， 如 
此 这 般 行事 十 在 “ 阻 找 对 有 关 政 府 部 门 的 问 责 报道 ”。 


美国 记者 多 年 以 来 都 对 巴 拉 克 :奥巴马 倾心 有 加 ， 现 如 今 再 谈 到 
他 ， 却 尽 少 不 了 这 些 用 词 :“ 对 新 闻 目 由 构成 极 大 威胁 ”、“ 目 理 查 德 : 
尼克 松 以 来 ， 在 这 方面 采取 的 手段 最 强硬 的 领导 人 ”， 这 与 他 当初 宣誓 
忠 职 时 ， 信 和 堵 旦 旦 要 打造 “美国 历史 上 最 透明 的 政府 ”的 那个 政治 形象 
形成 了 鲜明 的 对 比 。 

















为 了 打压 不 断 升 刘 的 丑 则 事态 ， 奥 巴 马 下 令 司 法 总 长 广 瑞 克 ' 堆 德 
尔 (Eric Holder) 与 媒体 代表 会 面 ， 探 讨 司法 部 有 关 记 者 待遇 的 相关 
规定 。 奥 巴 马 声称 “泄密 调查 可 能 会 让 涉及 政府 责任 的 调查 记者 受到 影 
啊 ， 一 想到 这 种 可 能 性 ， 束 令 我 备 感 担忧 "， 他 说 出 这 番 话 ， 念 佛 是 在 
他 执政 的 过 去 5 年 间 ， 在 新 闻 采 访 的 过 程 中 出 现 的 这 类 攻击 行为 与 他 军 


霜 德 尔 在 2013 年 6 月 6 日 的 参议 院 听 证 会 上 郑重 承诺 ， 司 法 部 绝 不 
会 对 “任何 从 事 本 职工 作 的 媒体 记者 进行 指控 ”( 这 天 正 值 《 卫 报 》 有 
天 美国 国安 局 监听 爆料 的 首 篇 文章 发 表 的 第 二 天 ) 。 他 还 进一步 补充 
道 ， 司 法 部 的 目标 只 是 要 “确认 并 指控 那些 背 信 弃 义 危及 国家 安全 的 政 




















府 官员 ， 而 不 是 要 针对 媒体 人 士 ， 或 是 不 鼓励 他 们 从 事 自 己 的 重要 工 
作 ”。 


从 某 个 层面 而 言 ， 这 古事 态 发 展 的 积极 信和 号: 政府 很 明显 已 经 感 
受到 与 论 的 强力 抵触 ， 因 此 至 少 要 在 表面 上 的 媒体 目 由 做 足 功夫 。 但 
古 在 稚 德 尔 的 承诺 中 存在 一 个 极 大 的 漏洞 ， 司 法 部 认定 ， 在 福克斯 狐 
闻 网 的 罗 和 森 案 中 ， 与 线 人 一 道 “ 留 取 ”机 密 信 息 则 不 属于 “媒体 记者 的 分 
内 职责 ”范围 之 内 。 因 此 霍 德 尔 的 承诺 取决 于 司法 部 对 媒体 记者 的 看 法 
如 何 ， 以 及 怎样 才 算 是 超越 合法 报道 的 范畴 。 


在 这 样 的 背景 下 ， 部 分 媒体 人 士 要 把 我 推出 “媒体 记者 圈 ”"， 执 意 
认为 我 的 所 作 所 为 属于 “激进 行为 "， 而 不 是 巡 体 报道 ， 因 此 属于 违法 
行为 ， 这 种 做 法 是 极 具 潜在 危险 性 的 。 




















首先 明确 发 难 、 要 求 对 我 提出 指控 的 是 纽约 共和 和 党 议员 彼得 . 金 
(Peter King) 。 他 曾 担 任 众 议院 反 念 小 组 委员 会 主席 ， 并 就 来 自 美国 
穆斯林 社区 的 国内 芍 怖 威胁 召集 过 麦卡锡 主义 式 的 听证 会 (具有 讽刺 
意味 的 是 ， 金 本 人 长 期 以 来 都 是 IRA 的 支持 者 ) 。 金 向 美国 有 线 电视 
新 闻 网 的 安德森 . 库 珀 (Anderson Cooper) 证 实 ， 有 关 美 国 国安 局 监听 
爆料 的 文章 撰 稿 人 应 遭 到 指控 : “如 果 他 们 明知 这 些 属于 机 蜜 情报.……… 
等 别 是 涉及 如 此 规模 的 信息 ， 则 更 是 如 此 。? 他 又 补充 道 , “这 不 仅仅 
是 道德 层面 的 责任 ， 还 有 法 律 责 任 ， 我 认为 媒体 记者 披露 这 类 信息 将 
对 国家 安全 产生 极 大 影响 。” 


金 后 来 癌 福 克 斯 新 闻 网 澄清 ， 他 所 谈 的 内 容 殉 是 特别 针对 我 的 : 





“我 说 的 就 是 格林 沃 尔 德 .….. 他 不 仅 披露 了 这 些 信息 ， 还 声称 
掌握 了 中 情 局 世界 艺 围 内 的 特工 姓名 和 资产 清单 ， 并 威胁 会 将 至 公 
之 于 从 。 上 一 次 美国 出 现 这 种 情况 时 ， 中 情 局 在 希腊 的 一 名 情报 站 
长 死 于 非 命 .…... 我 认为 (对 媒体 记者 的 指控 ) 应 该 是 非常 目标 明 
确 、 极 具有 针对 性 的 ， 当 然 也 必须 是 非常 特殊 的 例外 情况 下 。 但 是 











在 这 个 问题 上 ， 当 有 人 披露 了 这 类 机 密 ， 并 威胁 还 会 将 更 多 内 容 公 
之 于 众 时 ， 那 么 当然 ， 要 对 之 采取 法 律 手段 。 


所 谓 我 威胁 会 披露 中 情 局 间谍 和 资产 的 说 法 是 赤裸 裸 的 谎言 ， 完 
全 是 金 在 捏造 事实 。 尽 管 如 此 ， 他 的 一 番 言 论 仿佛 开 闸 泄洪 一 般 ， 让 
各 种 评论 员 蜂 拥 而 至 。《 华 盛 顿 邮 报 》 的 马克 : 特 雷 森 (Mark 
Thiessen) 曾 为 布什 总 统 撰写 演讲 稿 ， 他 有 过 一 本 著作 ， 振 振 有 词 地 为 
美国 的 酷刑 计划 加 以 辩护 ， 他 对 金 的 支持 透 过 报刊 文章 的 大 标题 便 可 
见 一 王 : “ 毫 无 疑问 ， 公 布 国安 局 机 密 是 犯罪 行为 。” 他 指控 我 < 触犯 了 
美国 宪法 18USC798 蒜 ， 其 中 规定 ， 公 布 机 密 信息 、 通 露 政府 密码 或 通 
信 情 报 属于 犯罪 行为 ”， 接 着 又 说 道 , “格林 沃 尔 德 显然 违反 了 该 法 
4《 华 盛 顿 邮 报 》 也 同 罪 ， 因 为 该 报 将 国安 局 棱镜 计划 的 机 密 细节 内 
2 








美国 名 律师 艾 伦 : 德 肖 微 次 (Alan Dershowitz) 则 在 美国 有 线 新 闻 
网 宣称 : “在 我 看 来 ， 格 林 沃 尔 德 显然 是 犯 有 重罪 。*” 德 肖 微 次 原本 是 
因 其 对 公民 自由 和 新 闻 上 自由 的 辩护 而 著名 ， 现 在 却 认为 我 的 报道 “不 是 
涉嫌 犯罪 ,而 是 明明 白白 地 属于 犯罪 ”。 


接着 纷纷 加 入 声讨 大 军 的 还 有 迈 死 尔 海 登 上 将 ， 他 曾 在 小 布什 政 
府 旗下 人 负 员 过 国安 局 和 中 情 局 的 工作 ， 并 实施 了 情报 机 关 的 非法 鳃 听 
计划 。 他 在 美国 有 线 新 闻 网 这 样 写 道 :;“ 爱 德 华 .斯 诺 登 可 能 会 成 为 闫 
利 坚 合众国 历史 上 造成 最 大 损失 的 泄密 者 ，” 接 着 又 补充 道 ,“ 格 伦 : 格 
林 沃 尔 德 要 比 福 克 斯 新 闻 网 的 詹姆斯 - 罗 和 森 更 符合 同谋 的 特征 。” 


起 初 ， 大 家 猜测 认为 媒体 记者 有 罪 的 主要 古 右 民 人 士 ， 可 这 些 层 
出 不 穷 的 声讨 大 军 甚 至 亮相 美国 全 国 广播 公司 的 《会 见 新 闻 界 》 栏 目 
(Meet The Press) ， 提 出 要 对 此 事 进行 指控 ， 现 在 这 已 变 得 具名 昭 
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日 宫 却 对 《会 见 新 闻 界 》 赞 赏 有 加 ， 认 为 这 一 栏目 为 华盛顿 特区 
政界 人 物 和 其 他 精 贡 人士 不 受 干扰 地 畅所欲言 提供 了 理想 的 平台 。 这 
档 节 目 每 周 播 出 一 次 ， 得 到 了 前 副 总 统 迪 克 . 切 尼 (Dick Cheney) 的 传 
媒 部 长 凯瑟琳 .马丁 (Catherine Martin) 的 高 度 和 赞誉， 因为 切 尼 可 以 由 
此 “控制 言论 >?， 所 以 称 其 为 “我 们 的 最 佳 模 式 *。 她 表示 ， 让 副 总 统 接 
受 《 会 见 新 闻 界 》 栏 目的 采访 ,， “是 我 们 常用 的 策略 ”。 的确 ， 该 栏目 
的 主持 人 大 卫 - 格 里 高 利 (David Gregory) 的 节目 视频 进入 了 白宫 记者 
晚餐 会 现场 ， 在 “布什 的 大 脑 *、 严 厉 的 高 级 顾问 卡尔 : 罗 夫 里 后 不 合 时 
宜 却 又 兴奋 异常 地 手舞足蹈 ， 这 一 画面 迅速 传播 开 来 ， 因 为 它 生 动 地 
代表 了 这 个 节目 所 要 传达 的 主旨 : 这 里 束 是 让 政治 力量 得 到 放大 和 奉 
承 的 所 在 ， 在 这 里 最 稳妥 的 传统 智慧 就 是 洗 耳 茶 听 ， 因 为 能 发 表 个 人 
见解 的 余地 实在 是 少 之 又 少 。 


我 应 邀 参加 这 个 节目 是 在 最 后 的 时 刻 做 出 的 决定 ， 而 且 仅 仅 是 出 
于 必要 。 几 个 小 时 前 ， 新 闻 爆 出 斯 诺 登 已 经 离开 香港 ， 登 上 前 往 莫 斯 
科 方 癌 的 飞机 ， 这 戏剧 化 的 形势 馆 转 势必 在 新 闻 弄 会 掀起 波澜 。《 会 
见 新 闻 界 》 别 无 选择 ， 只 得 安排 相关 内 容 ， 作 为 与 斯 庄 登 接触 过 的 寥 
罕 几 人 中 的 一 员 ， 市 目 请 我 作为 首席 襄 宾 。 


鉴于 我 多 年 来 对 格 里 高 利 一 直 持 闫 厉 批 评 的 态度 ， 可 以 想见 这 次 
采访 定 会 是 针锋相对 的 态势 。 但 十 我 没 想到 格 里 高 利 会 抛 出 这 样 的 问 
题 : “格林 沃 尔 德 先生 ， 鉴 于 您 一 直 以 来 对 斯 诡 登 的 协助 和 唆使 力度 ， 
旋 至 在 目前 他 的 所 作 所 为 中 你 发 挥 的 作用 ， 您 何以 摆脱 法 律 的 制裁 
呢 ? ”这 个 问题 本 号 漏洞 百出 ， 我 化 了 足 足 一 分 钟 时 间 才 措 清 楚 他 究竟 
想 要 问 些 什么 

其 中 最 突出 的 漏洞 ， 束 是 这 个 问题 暗合 了 相当 多 坚 无 根据 的 撕 


测 。 所 谓 * 以 你 一 直 以 来 对 斯 诡 登 的 协助 和 唆使 力度 ， 攻 至 在 目前 他 的 
所 作 所 为 中 你 发 挥 的 作用 ”， 这 简直 吏 是 与 “以 格 里 高 利 移 生 在 谋杀 邻 




















大 事件 中 所 发 挥 的 作用 ”的 说 法 异曲同工 。 这 不 过 是 “你 是 从 什么 时 候 
起 不 再 打 老 姿 的 ?这 种 陷阱 式 的 套话 要 了 。 


但 是 除却 这 些 修 秤 错误 ， 这 位 电视 记者 相当 掷地有声 地 对 这 一 概 
念 给 出 了 如 此 诠释 ; 其 他 记者 可 以 并 且 应 该 因为 从 事 媒体 记者 工作 而 
遭 到 指控 。 格 里 高 利 问题 的 潜台词 就 是 : 所 有 美国 的 记者 在 调查 的 工 
作 中 ， 但 凡 涉 及 线 人 和 获取 保密 信息 ， 那 么 区 是 一 种 犯罪 。 正 是 这 一 
理论 和 大 环境 使 得 调查 报道 工作 如 此 险象 环 生 。 


可 以 想见 ， 节 目 过 程 中 格 里 高 利 不 断 地 把 我 贴 上 “媒体 记者 "以 外 
的 标签 。 他 先 发 硅 人 ， 称 : “你 相当 能 言 善 辩 ， 有 着 自己 的 观点 ， 还 是 
位 专栏 作家 。" 接 着 他 又 说 ，“ 到 底 是 不 是 记者 ， 应 该 取决 于 你 具体 的 
所 作 所 为 才能 有 定论 。” 


但 并 非 是 格 里 高 利 一 人 在 挑 起 这 种 争论 事端 ， 虽 然 并 未 在 《会 见 
新 闻 界 》 栏 目 中 露面 ， 还 有 更 多 人 都 参与 到 我 和 格 里 高 利 天 于 记者 是 
否 应 该 因 与 线 人 合作 而 被 指控 的 讨论 中 来 。 美 国 全 国 广播 公司 的 记者 
查 克 : 托 德 〈Chuck Todd) 站 在 格 里 高 利 的 那 一 边 ， 来 者 不 善 地 所 
出 “问题 ”， 想 要 了 解 我 在 “整个 密 谍 ”中 发 挥 厦 怎 样 的 作用 : 











“ 格 伦 -格林 沃 尔 德 …... 他 在 整个 密谋 中 参与 了 多 少 ? .…… 他 十 
否 仅 仅 充 当 了 这 些 信息 的 接收 方 的 角色 ? .……. 他 是 否 会 回答 这 些 问 
题 ? 要 知道 ， 这 一 一 这 可 涉及 法 律 问题 。” 








在 美国 有 线 新 闻 网 的 节目 《可 靠 消 息 来 源 》 (Reliable Sources) 
中 也 就 此 问题 进行 讨论 ， 而 屏幕 上 打出 的 字样 是 “ 格 伦 :格林 沃 尔 德 是 
否 应 被 指控 ? ” 


《华盛顿 邮 报 》 的 沃尔特 : 宾 死 斯 《Walter Pincus) 曾 在 20 世 纪 60 
年 代为 中 情 局 暗中 监视 美国 留学 生 的 情况 ， 他 据 写 的 专栏 文章 ， 强 烈 





暗示 劳 拉 、 我 和 斯 诺 登 是 受到 维基 解密 的 创始 人 朱 利 安 :阿桑 奇 的 暗中 
唆使 而 行事 ， 是 其 全 如 阴谋 的 组 成 部 分 。 整 骗 专 栏 文 草 充 不 着 诸多 事 
实 错误 (我 曾 在 一 封 对 宾 克 斯 的 公开 信 中 就 此 一 一 进行 了 说 明 ) ， 以 
至 于 《华盛顿 邮 报 》 不 得 已 又 补充 了 相当 篇 幅 的 3 大 段 200 字 的 勘误 说 
明 ， 以 对 其 中 诸多 问题 加 以 修正 。 





《纽约 时 报 》 财 经 专栏 记者 安德鲁 :罗斯 : 索 尔 金 (Andrew Ross 
Sorkin) 在 消费 者 新 闻 与 商业 频道 他 本 人 的 节目 中 这 样 表示 : 


“我 以 为 ， 首 先 ， 事 态 居 然 发 展 到 这 般 田 地 ， 其 至 让 〈 斯 庄 
登 ) 逃 往 俄罗斯 。 其 次 ， 显 然 中 国 对 我 们 竟然 会 让 他 离 境 都 分 外 不 
满 .……. 我 们 本 该 将 之 逮捕 ， 现 在 几乎 应 该 将 格 伦 . 格 林 沃 尔 德 绳 之 
以 法 ， 似 乎 正 是 这 位 记者 在 帮助 他 逃 往 厄 瓜 多 尔 。” 





《纽约 时 报 》 的 记者 曾 为 将 五 角 大 楼 文件 公 之 于 世 而 一 路 打拼 到 
美国 最 高 法 院 ， 然 而 现在 连 他 们 都 文 持 拘 捕 我 ， 这 无 疑 是 许多 体制 内 
记者 甘愿 对 美国 政府 俯首 帖 耳 的 有 力 证 明 。 人 然而 将 调查 记者 当 作 徘 
犯 ， 终 完 会 对 该 报 目 身 及 其 员工 产生 严重 影响 。 索 尔 金 后 来 对 我 做 出 
道 菊 ， 但 是 他 的 言论 表明 了 这 种 观点 轻而易举 被 人 接受 的 程度 。 


所 乎 的 是 ， 这 一 观点 在 美国 媒体 界 并 非 众 口 一 词 。 实 际 上 ， 认 为 
要 将 我 诉 诸 法 律 的 说 法 激 起 了 诸多 记者 的 强烈 不 满 ， 他 们 纷纷 支持 我 
所 做 的 工作 。 在 很 多 其 他 的 主流 电视 站 目 中 ， 主 持 人 对 所 披露 的 事实 
真相 更 感 兴趣 ， 而 不 是 对 相关 人 士 进 行 妖魔 化 报道 。 在 格 里 高 利 的 采 
访 中 对 我 提出 质疑 后 的 那 一 周 里 ， 熏 论 对 他 的 谴责 声 此 起 彼 伏 。《 蔡 
分 顿 邮 报 》 (Huffinton Post) 刊 文 称 : “我 们 至 今 仍 不 敢 相 信 大 卫 . 格 
里 高 利 会 对 格 伦 : 格 林 沃 尔 德 如 此 发 问 。” 莫 国 《星期 日 泰晤士 报 》 
(Sunday Times) 华盛顿 记者 站 主任 托 比 : 汉 登 (Toby Harnden) 在 推 
特 上 表示 : “我 曾 在 穆 加 贝 (Mugabe) 领导 下 的 津巴布韦 因为 从事 记 
者 工作 :而 银 销 入 狱 ， 大 卫 . 格 里 高 利 的 意思 是 ， 奥 巴 马 领导 下 的 美国 























政府 也 会 如 此 行事 吗 ? ”《 纽 约 时 报 》、《 华 盛 顿 邮 报 》 等 诸多 媒体 的 
记者 、 专 栏 作 家 都 纷纷 公开 或 私下 对 我 表示 文 持 。 然 而 无 论 他 们 如 何 
文 持 ， 将 进行 报道 的 记者 推 到 法 网 之 中 的 ， 不 正 是 这 些 作 香 自强 的 媒 
体 目 己 吗 ? 


许多 律师 和 顾问 都 认为 ， 如 果 我 回 到 美国 ， 势 必 会 存在 被 捕 的 风 
险 。 我 希望 能 找到 一 位 值得 信赖 的 人 ， 可 以 向 我 保证 说 ， 这 种 风险 其 
实 根本 不 存在 ， 司 法 部 不 会 拿 我 您 样 。 可 征 事与愿违 : 大 家 的 普 届 观 
点 是 ， 司 法 部 为 避免 留 下 抓 捕 记者 的 口 实 ， 不 会 公开 对 我 的 报道 采取 
行动 。 大 家 是 担心 政府 会 捏造 事实 ， 称 我 的 犯 徘 行为 是 在 记者 工作 艺 
片 之 外 。 与 《华盛顿 邮 报 》 的 记者 巴顿 ' 格 尔 曼 不 同 ， 在 发 表 这 些 内 容 
之 前 ， 我 曾 亲 赴 香 港 与 斯 庄 登 见面 ; 当 他 抵达 俄罗斯 后 ， 我 们 经 间 性 
地 保持 通话 ;并 以 目 由 所 稿 人 的 号 份 在 世界 各 地 媒体 发 表 国 安 局 的 相 
天 报道 。 司 法 部 会 认定 我 曾 “ 协 助 并 唆使 "斯 诺 登 的 泄密 行为 ， 或 古 帮 
助 一 个 “逃亡 者 ”摆脱 司法 的 制裁 ， 或 我 为 国外 媒体 效力 构成 某 种 间谍 
活动 。 








此 外 ， 我 对 国安 局 和 美国 政府 的 评论 都 刻意 表现 出 了 攻击 性 和 做 
慢 无 礼 的 态度 。 为 这 件 所 谓 美 国史 上 最 挛 重 的 诬 密 事件 ， 政 府 无 锋 很 
迫切 需要 找到 一 个 人 痛 下 杀手 ， 帮 不 能 让 国家 机 需 平 丑 ， 人 至 少 也 可 以 
东 鸡 做 猴 。 因 为 始作俑者 现在 已 经 在 莫斯科 得 到 政治 庇护 ， 劳 拉 和 我 
束 成 了 理想 的 第 二 选择 。 


数 月 以 来 ， 和 司法 部 高 层 有 接触 的 儿 位 律师 试图 获得 非 正 式 的 保 
证 ， 即 让 我 不 会 得 到 指控 。 在 事 发 5 个 月 后 的 10 月 ， 国 会 议员 艾 伦 : 格 
雷 森 区 此 事 辣 大 法 官 霍 德 尔 致 售 ， 信 中 提 到 不 少 政 坛 上 的 显 蔡 人 物 都 
要 求 将 我 逮捕 。 出 于 可 能 会 遭 到 指控 ， 我 不 得 不 拒绝 吏 国 安 局 的 事宜 
在 国会 作证 的 邀请 。 他 在 信 中 这 样 写 道 : 





























“我 认为 此 事 非 常 令 人 遗憾 : (1) 行使 记者 职责 并 非 犯 罪 ; 
(2) 与 之 相反 ， 此 举 受到 宪法 第 一 修正 案 的 明文 保护 ， (3) 实际 
上 ,格林 沃 尔 德 先生 的 报道 涉及 的 问题 使 我 、 其 他 国会 议员 以 及 公 
众 意识 到 ， 这 是 政府 特工 对 法 律 和 宪法 权利 的 肆意 践踏。” 


这 封 信 询 问 司 法 部 是 否 会 对 我 进行 指控 ， 是 否 我 应 该 设法 进入 美 
国 ， 而 “司法 部 、 国 土 安 全 部 ， 或 是 其 他 联邦 政府 部 门 是 否 会 扣押 、 审 
问 、 逮 捕 或 指控 ?我 。 但 是 据 格 雷 森 家 乡 的 报纸 《奥兰多 前 哨 报 》 

(the Orlando Sentinel) 在 12 月 的 报道 称 ， 他 本 人 从 未 就 此 信 收 到 回 
复 o 


从 2013 年 底 到 2014 年 年 初 ， 随 着 政府 官员 不 断 在 明显 为 我 的 工作 
进行 定罪 ， 我 受到 指控 的 威胁 与 日 俱 增 。 去 年 10 月 ， 国 安 局 局 长 基 斯 . 
亚历山大 针对 我 在 世界 各 地 自由 撰 稿 进行 报道 做 出 这 样 的 抱怨 : “那些 
报社 记者 手 里 掌握 着 所 有 这 些 文件 ， 无 论 是 5 万 份 还 是 多 少 ， 还 在 四 处 
兜售 。” 另 外 他 令 人 心寒 地 提出 要 求 称 ， 对 于 “我 们 这 些 人 ”， 政 府 “ 应 
该 拿 出 办 法 予以 制止 。” 国 会 众议院 情报 委员 会 负责 人 迈克 :罗杰斯 在 1 
月 的 一 次 听证 会 上 ， 对 联邦 调查 局 局 长 詹姆斯 . 科 米 (James Comey) 
数 次 评价 道 ， 部 分 新 闻 记 者 在 “兜售 窃取 而 来 的 财产 ”， 使 其 成 为 “买卖 
赃物 者 * 或 是 “盗贼 *"， 接 着 他 又 特别 说 明 ， 他 所 襄 的 内 容 束 是 在 针对 
我 。 当 我 通过 加 拿 大 广播 公司 (CBC) 开始 就 加 拿 大 的 监控 行为 就 行 
报道 时 ， 加 拿 大 总 理 史蒂芬 . 哈 珀 (Stephen Harper) 的 右翼 政府 议会 发 
言 人 反击 我 是 “色情 间谍 ”， 并 指责 加 拿 大 广播 公司 从 我 手中 购买 窃取 
文件 。 在 美国 ， 国 家 情报 局 局 长 詹姆斯 :克拉 珀 开始 使 用 犯罪 用 语 “ 共 
犯 " 来 特 指 涉嫌 国安 局 监听 项 目的 记者 。 


我 相信 ， 如 果 仅 仅 出 于 对 美国 形象 和 世界 范围 的 争议 考虑 ， 我 回 
到 美国 之 后 被 捕 的 概率 应 该 少 于 50%。 在 我 看 来 ， 作 为 美国 史上 对 记 
者 因 从 事 本 职工 作 而 进行 指控 的 首位 总 统 ， 这 会 为 奥巴马 的 传世 功绩 
市 来 极 大 负面 影响 ， 因 此 政府 会 尽力 避免 。 但 是 如 果 说 最 近 所 发 生 的 















































事情 意味 着 什么 的 话 ， 那 束 是 美国 政府 将 会 无 所 不 用 其 极 ， 打 着 国家 
安全 的 刚 子 ， 愿 冒 天 下 之 大 不 遍 。 帮 真是 如 此 ， 我 也 整 会 难免 里 陶 图 
图 ， 受 到 反 间 谍 法 的 指控 ， 接 受 联邦 法 官 的 审判 ， 而 事实 证 明 法 官 将 
在 此 问题 上 毫 无 廉耻 地 顺从 华盛顿 的 意志 ， 以 致 我 能 有 竺 猜 错 的 可 能 
性 是 微乎其微 ， 可 以 忽略 不 计 。 我 决定 只 有 在 我 对 风险 有 者 更 清晰 的 
认识 之 后 ， 才 会 回 到 美国 。 与 此 同时 ， 我 的 家 人 、 朋 友 ， 以 及 就 所 我 
从 事 的 工作 在 类 国 进行 探讨 的 各 种 重要 机 会 也 都 难以 企及 。 


律师 和 国会 议员 都 认为 ， 我 因 我 的 报道 而 置身 险 境 这 件 事 本 号 ， 
征 对 新 闻 目 由 的 极 大 侵蚀 与 破坏 。 现 在 居然 连 记 者 都 加 入 到 要 将 我 的 
报道 视 作 重 徘 的 队伍 中 来 ， 可 见 政府 宣传 力度 之 大 ， 成 果 可 见 一 班 ， 
居然 可 以 让 训练 有 素 的 专业 记者 为 其 效力 ， 将 记者 进行 调查 的 工作 视 
作 犯 罪 。 














大 类 类 类 大 


对 斯 庄 登 的 攻击 当然 更 为 恶毒 ， 而 且 还 非常 诡异 地 都 是 如 出 一 
室 。 那 些 闭 名 评论 家 除了 知道 斯 诡 登 是 在 偶然 间 得 到 一 些 文件 那 老 一 
套 之 外 ， 对 他 其 实 一 无 所 知 ， 结 采 束 开始 大 放 原 词 。 才 知道 斯 话 登 姓 
甚 名 谁 不 到 几 个 小 时 ， 他 们 束 一 个 个 迈 痢 整齐 划一 的 步伐 ， 前 去 大 肆 
诉 又 中 伤 他 的 品行 和 动机 。 他 们 在 至 无 任何 确 彰 证 据 的 条 件 下 ， 振 振 
有 词 地 称 斯 诺 登 是 “ 泪 名 钓 誉 的 目 恋 狂 ”。 


哥伦比亚 广播 公司 新 闻 节 目 (CBS News) 主持 人 鲍 过 : 希 弗 (Bob 
Schieffer) 放 毁 斯 诺 登 是 位 * 自 恋 的 年 轻 人 ， 自 以 为 他 比 我 们 都 高 明 几 
分 ”。《 纽 约 客 》 的 杰 弗 里 .图 宾 (Jeffrey Toobin) 称 他 为 “理应 被 投 进 
大 牢 的 自 恋 狂 。”《 华 盛 顿 邮 报 》 的 理 查 德 .科恩 (Richard Cohen) 谈 
到 有 报道 称 ， 斯 详 登 用 毯子 把 上 自己 蒙 起 来 ， 以 防止 头顶 上 方 的 摄像 头 
拍 下 他 的 密码 时 ， 则 宣称 斯 诺 登 * 根 本 不 是 人 往 执 狂 ， 而 是 彻头彻尾 的 目 
恋 狂 ”。 科 恩 又 诡异 地 补充 了 一 句 ， 说 斯 诺 登 “ 束 像 是 异 装 疾 的 ‘小 红 
幅 ;*"， 他 追 名 逐 利 的 欲望 终 会 以 失败 告终 ”。 











这 些 评 头 品 足 纯 属 无 稽 之 谈 。 斯 诺 登 已 经 决心 从 人 们 的 视线 中 消 
失 ， 正 如 他 所 言 ， 将 不 接受 任何 采访 。 他 深 知 媒体 喜欢 给 所 有 的 故事 
都 贴 上 个 人 的 标签 ， 他 和 希望 大 家 关注 的 重点 是 国安 局 的 监控 而 不 是 他 
本 人 “。 斯 诡 登 也 确实 言 出 必 行 ， 拒 绝 任何 媒体 邀请 。 数 月 以 来 ， 每 天 
我 都 会 受到 来 自 几 乎 全 美 所 有 电视 台 节 目 、 电 视 新 闻名 人 、 著 名 记者 
的 来 电 或 电子 邮件 ， 晨 求 能 有 机 会 与 斯 庄 登 交谈 。《 今 日 秀 》 栏 目 主 
持 人 马 特 : 劳 尔 (Matt Lauer ) 多 次 来 电 游 说 ; 《60 分钟》 (60 
Minutes) 时 事 杂 志 不 断 来 电 要 求 采 访 ， 以 至 于 我 不 再 接听 他 们 的 电 
话 ; 美国 全 国 广 播 公 司 的 名 主持 布 莱 恩 .威廉 姆 斯 (Brian Williams) 派 
中 不 同 的 代表 前 来 邀请 。 斯 诺 登 知 是 有 和 意 出 名 的 话 ， 可 以 整 日 整 夜 在 
这 些 最 具 影 响 力 的 电视 节目 上 亮相 ， 得 到 全 世界 的 关注 。 


可 他 却 根本 不 为 所 动 。 我 把 对 方 的 要 求 尽数 转达 ， 他 却 全 盘 拒 
绝 ， 不 愿 让 人 们 的 关注 点 从 信息 披露 方面 有 丝 蝇 转移 。 寿 他 真是 泪 名 
钓 誉 的 目 恋 狂 ， 那 么 这 种 行为 的 确 令 人 匪夷所思 。 


对 斯 诺 登 人 品 的 更 多 诉 席 接 题 而 至 。 《纽约 时 报 》 专 栏 作家 大 卫 ， 
布鲁克 斯 David Brooks) 嘲讽 斯 诺 登 < 连 社区 大 学 都 念 不 下 来 "， 认 为 
他 是 个 “绝对 无 法 沟通 的 人 物 "， 代 表 着 “日 益 高 涨 的 不 信任 思潮 、 愤 世 
嫉 俗 的 有 害 传播 、 社 会 染 构 的 联 损 ， 以 及 表面 上 极 具 个 人 主义 的 人 群 
兴起 ， 而 他 们 却 完 全 不 理解 该 如 何 与 他 人 和 睦 相 处 ， 不 懂得 维护 公共 
利益 ”。 


美国 政治 新 闻 网 站 “政客 ”(Politico) 的 罗 杰 : 西 蒙 (Roger Simon) 
则 认为 ， 斯 诺 登 是 位 “失败 者 *”， 因 为 他 “高 中 都 没 毕 业 *。 担 任 民主 党 
全 国 委员 会 主席 的 民主 党 国会 议员 集 比 : 沃 瑟 曼 - 舒 尔 获 (Debbie 
Wasserman-Schultz) 谴责 斯 诺 登 是 个 恬 夫 ， 此 次 国安 局 泄密 也 毁 掉 了 
他 自己 的 生活 。 


斯 诺 登 是否 爱国 这 一 点 遭 到 质疑 这 也 在 所 难免 ， 因 为 他 前 往 中 国 
香港 ， 有 人 束 说 他 可 能 是 为 中 国政 府 效力 的 间 读 。 共 和 和 党 竞选 将 深 顾 



































问 马克 :马克 维 克 (Mark Mackowiak) 宣称 : “不 难 想 见 ， 斯 诺 登 其 实 
有 身 为 中 方 的 双重 间谍 ， 而 且 会 很 快 变节 。” 


可 当 斯 诡 登 离开 香港 ， 打 算 途 经 俄罗斯 去 拉丁 类 洲 时 ， 对 他 的 指 
控 也 无 声 无 恩 地 从 中 方 间谍 变 为 俄 方 间谍 。 众 议院 议员 迈克 :罗杰斯 所 
出 如 此 指控 曼 无 证 据 可 言 ， 尽 管 显而易见 的 事实 是 ， 斯 诡 登 只 能 前 往 
俄罗斯 是 因为 美国 已 撤销 了 他 的 护照 ， 并 且 糯 国 还 威吓 古巴 等 国 ， 取 
消 为 他 提供 安全 通道 的 承 诡 。 此 外 ， 完 竟 何 种 俄罗斯 间谍 会 前 往 香 
港 ， 或 是 和 媒体 记者 配合 公开 表明 吴 份 ， 而 不 是 直接 前 往 目 己 莫斯科 
的 上 司 那 里 藏匿 起 来 ? 这 些 说 法 都 是 凭空 捏造 ， 坚 无 任何 根据 可 言 ， 
可 这 并 不 能 阻碍 其 四 处 扩散 传播 。 


对 斯 诺 登 最 为 捕 风 捉 有 影 、 不 顾 后 果 的 肆意 影 册 攻击 来 自 《 纽 约 时 
报 》， 称 他 已 得 到 中 国政 府 而 不 是 香港 特区 政府 的 许可 离开 香港 ， 接 
着 又 补充 了 一 行 极 语 破 坏 性 的 撕 测 : “ 曾 为 大 国政 府 间 读 机 构 效 力 的 两 
名 西方 情报 专家 称 ， 他 们 相信 中 国政 府 已 经 设法 将 斯 庄 登 称 他 市 到 香 
港 的 4 台 笔记 本 电脑 中 的 内 容 提取 出 来 。” 


《纽约 时 报 》 完 全 没有 证 据 表 明 中 国政 府 可 以 获得 斯 诺 登 手中 掌 
握 的 国安 局 数据 。 报 纸 仅仅 是 让 读者 通过 “两 名 匿名 专家 认为 ”的 观 
点 ， 推 断 出 这 样 的 事情 业已 发 生 。 


在 该 报道 刊登 之 际 ， 斯 诺 登 正 困 在 莫斯科 机 场 元 法 上 网 。 当 他 再 
次 出 现 之 际 ， 通 过 我 在 《 卫 报 》 上 发 表 的 文章 ， 他 对 此 事 断 然 否 认 ， 
称 目 己 未 曾 给 中 国 或 俄罗斯 透露 任何 数据 。 他 表示 : “我 从 未 给 任何 政 
府 提供 任何 情报 信息 ， 他 们 也 从 未 能 从 我 的 笔记 本 电脑 中 拿 到 任何 数 
的 


在 斯 诺 登 对 此 予以 否定 的 消 恩 发 布 之 后 的 当天 ，《 纽 约 时 报 》 公 
众 版 编辑 玛 格 丽 特区 利文 对 本 报 的 那 篇 文章 提出 批评 。 她 束 此 事 采 访 
了 本 报 的 国际 编辑 约瑟夫 : 卡 恩 (Joseph Kahn) ， 对 方 表示 “很 重要 的 















































一 点 是 ， 应 在 报道 中 见 到 这 样 的 字样 : “根据 并 未 掌握 直接 信息 的 专家 
推测 ， 可 能 会 有 如 下 情况 发 生 ”。 苏 利文 认为 :“《 纽 约 时 报 》 束 如 此 
敏感 话题 发 表 的 文章 中 缺少 这 两 句 话 ， 虽 然 并 非 中 心 内 容 ， 但 是 也 会 
误导 盘 论 ， 或 对 报纸 的 声誉 市 来 损害 。” 在 文章 的 结尾 ， 她 表示 同意 一 
位 对 此 怨声载道 的 读者 的 观点 : “我 打开 《纽约 时 报 》 十 为 了 和 掌握 事实 
真相 ， 大 是 为 了 解 各 种 撕 测 ， 那 么 这 些 东西 我 儿 乎 随处 可 见 。” 


《纽约 时 报 》 的 执行 编辑 吉尔 : 爱 博 松 (Jil Abramson) 在 一 次 会 
议 上 曾 说 服 《 卫 报 》 融 部 分 国安 局 报道 予以 配合 ， 他 通过 《 卫 报 》 的 
人 简 宁 :吉布森 发 来 一 条 消 忌 : “请 转告 格 伦 :格林 沃 尔 德 本 人 ， 我 完全 赞 
同 他 的 观点 ， 我 们 不 应 发 表 有 关中 国 ' 获 取 了 斯 诺 登 笔记 本 电脑 中 情 
报 的 说 法 ， 这 十 不 负责 任 的 做 法 。” 


吉布森 信 计 希望 我 会 对 他 感恩 戴 德 ， 可 我 根本 不 天 她 的 账 ， 一 份 
报纸 的 执行 主编 居然 事后 才 称 如 此 明显 的 诽谤 性 文章 是 “不 负责 任 的 做 
法 ”， 不 应 见 诸 报端 ， 那 么 为 何不 索性 将 其 撤 下 ， 或 至 少 刊登 一 篇 编者 
按 ? 


除了 缺乏 证 据 之 外 ， 声 称 斯 诡 登 的 笔记 本 电脑 “内 容 外 泄 ?本 号 根 
本 不 合 逻 辑 。 人 们 不 用 笔记 本 电脑 传送 大 量 数据 已 有 多 年 。 即 使 是 在 
笔记 本 电脑 普及 之 前 ， 大 量 文件 也 都 是 储存 在 磁 表 中 ， 现 在 则 多 用 U 
。 的 确 ， 斯 诺 登 随身 沉 了 4 个 笔记 本 电脑 前 往 香 港 ， 每 个 都 具有 不 同 
的 安全 性 用 途 ， 可 这 与 他 所 携带 的 文件 坚 无 关系。 所 有 资料 都 在 U 姐 
中 储存 妥当 ， 而 且 都 用 极其 复杂 的 手段 予以 加 密 。 由 于 曾经 作为 国安 
局 的 黑客 ， 斯 庄 登 深 知 这 些 根本 无 法 被 国 安 局 所 攻破 ， 更 别提 中 国 或 
俄罗斯 的 情报 机 构 了 。 


拿 斯 诺 登 的 几 部 电脑 大 做 文 草 ， 分 明 是 在 利用 人 们 的 无 知 和 鸡蛋 
心理 来 进行 大 肆 误 导 一 “他 搞 到 了 大 量 文件 ， 需 要 4 人 台 笔 记 本 电脑 才 
能 完全 闭 下 ! "另外 ， 即 便 是 中 方 想方设法 获取 了 相关 内 容 ， 他 们 也 无 
法 从 中 得 到 任何 有 价值 的 信息 。 





























同样 令 人 菲 夷 所 思 的 十， 有 说 法 称 斯 诺 登 想 通 过 放弃 这 些 监 昕 机 
密 信 息 来 给 目 己 读 条 生路 。 他 已 经 置 个 人 生死 于 不 顾 ， 冒 着 牢狱 之 灾 
的 风险 ， 向 世界 公布 了 这 一 秘密 监控 系统 ， 只 因 他 认为 必须 将 其 制 
止 。 阁 十 说 他 为 使 日 己 不 至 身 陷 图 图 ， 才 宁愿 倒戈 帮助 中 国 或 俄罗斯 
并 提高 它们 的 监控 能 力 ， 这 岂 不 是 谓 天 下 之 大 稽 ? 


这 些 说 法 也 许 欧 唐 之 极 ， 但 是 可 以 想见 ， 它 们 所 造成 的 危害 却 是 
相当 巨大 。 在 任何 讨论 国安 局 情报 泄露 事件 的 电视 证 目 中 ， 无 一 例外 
都 会 有 人 断言 ， 中 国 现 已 通过 斯 话 登 掌握 了 美国 大 部 分 敏感 的 机 密 文 
件 ， 而 对 此 也 无 人 站 出 来 予以 驶 不 。 


《纽约 客 》 赫 赫然 登 出 的 大 标题 天 是 “中 国 何 以 对 斯 诡 登 放行 ”， 
文中 这 样 写 道 : “他 几乎 不 再 具有 任何 价值 。《 纽 约 时 报 》 援 引 情报 专 
家 的 观点 称 ， 他 们 相信 中 国政 府 ' 已 经 设法 拿 到 了 斯 诺 登 称 自己 随身 带 
往 香 港 的 4 台 笔 记 本 电脑 中 的 内 容 *。” 


对 挑战 政治 权力 的 任何 人 的 人 格 品行 进行 妖魔 化 处 理 ， 这 是 美国 
政府 、 包 括 媒体 长 期 以 来 惯用 的 仪 俩 。 在 此 方面 首 个 最 突出 的 实例 非 
丹尼尔 : 艾 尔 斯 伯 格 莫 属 ， 作 为 五 角 大 楼 文件 的 泄密 者 ， 在 尼克 松 政 府 
时 期 ， 他 所 遭受 的 境遇 让 人 闻 之 变色 ， 甚 至 有 特工 阅 入 他 的 心理 医生 
诊所 ， 盗 取 艾 尔 斯 伯 格 的 个 人 档案 ， 上 暗中 调查 他 的 性 史 。 尽 管 这 种 手 
段 苑 唐 至 极 ， 那 么 缘何 要 将 他 令 人 征 座 的 私人 信息 公 之 于 世 ， 来 作为 
对 他 揭露 其 上 瞒 下 的 政府 的 回击 呢 ? 艾 尔 斯 伯 格 清楚 地 明白 这 一 点 : 
谁 都 不 想 和 吴 败 名 裂 或 是 名 誉 扫地 之 徙 产生 任何 瓜 匈 。 


同样 的 仪 俩 也 曾 用 在 了 维基 解密 的 创始 人 朱 利 安 . 阿 桑 言 届 上， 他 
因 在 瑞典 性 侵 两 位 女子 遭 到 指控 而 声名 狼 头 。 特 别 值得 注意 的 是 ， 攻 
击 阿 桑 奇 的 报纸 恰巧 还 兽 与 他 合作 过 ， 并 从 阿桑 奇 和 维基 解密 事件 中 
泄密 的 美军 士兵 切尔西 : 曼 宁 那里 受益 撕 丰 。 









































当 《 纽 约 时 报 》 发 表 了 它 所 谓 的 “伊拉克 战争 记录 ”时 ， 其 中 涉及 
了 详细 记录 战争 期 间 美军 及 其 盟 苗 滥 儿 无 素 歇 行 的 成 千 上 万 份 保密 文 
件 ， 这 篇 报道 位 于 头 版 重要 位 置 ， 爆 料 内 容 本 吴 也 分 量 不 俗 ， 系 出 目 
主 战 派 记者 约翰 : 伯 恩 斯 (John Burns) 之 手 ， 目 的 不 外 乎 是 将 阿桑 奇 
打 成 异类 、 怪 胎 、 受 想 偏执 狂 ， 而 根本 没有 导 重 事实 的 本 来 面目 。 


他 笔下 的 阿桑 奇 经 党 “用 假名 登记 入 住 酒店 ， 染 发 变 装 ， 为 了 安全 
通常 睡 沙发 或 地 板 ， 而 不 敢 腾 在 床上 休息 ， 使 用 现金 而 不 用 信用 卡 ， 
以 免 遭 人 追 踩 ， 因 此 隅 三 倪 五 还 得 同 朋 友 借 钱 ?”。 文 中 称 他 “举止 古 
怪 、 独 断 专 行 " 且 沉溺 于 “伟大 妄想 "， 还 说 有 人 放 毁 他 “与 美国 政府 有 
深 仙 大 恨 ?”。 除 此 之 外 ， 在 对 他 的 心理 分 析 方 面 又 添 一 笔 ， 文 章 援引 一 
位 维基 解密 心怀 不 满 的 志愿 者 的 观点 ， 认 为 “他 的 精神 不 大 正常 ”。 


给 阿桑 奇 贴 上 状 狂 和 受 想 的 标 釜 ， 又 古 美 国政 治 话语 的 惯用 把 
戏 ， 也 是 《纽约 时 报 》 寻 常 仪 癸 。 在 一 篇 文章 中 ， 当 时 的 《纽约 时 
报 》 主 编 比 尔 - 凯 勒 引用 了 该 报 记者 的 文字 ， 这 样 描 写 阿 桑 奇 ， 称 
他 “头发 次 乱 ， 仿 佛 一 个 无 家 可 归 露 宿 街头 的 妇 人 走 在 路 上 ， 号 穿 一 件 
脏 兮 兮 的 浅 色 运动 上 装 ， 配 一 条 工装 裤 ， 里 面 的 日 衬衫 也 同样 污秽 不 
堪 ， 足 足 一 双 破 破烂 烂 的 旅游 鞋 ， 及 脏 的 日 鳞 堆 在 脚 躁 ， 身上 的 味道 
好 似 已 经 多 日 未 曾 洗 澡 ”。 


《纽约 时 报 》 对 竺 美军 泄密 士兵 切尔西 ' 受 宁 (当时 还 叫 布 拉 德 利 : 
曼 宁 ) 也 是 如 出 一 氏 ， 执 意 称 促使 曼 宁 做 出 如 此 大 规模 的 泄密 ， 其 背 
后 的 动机 并 非 是 坚持 信仰 或 民 知 ， 而 是 人格 障 碍 以 及 心神 不 是。 有 诸 
多 文章 盈 无 根据 地 有 亡 加 括 度 ， 从 军队 中 的 性 别 斗 争 到 反 同 性 恋 层 视 ， 
再 到 曼 宁 与 父亲 的 不 和 ， 这 些 都 成 了 导致 本 次 重大 文件 泄密 事件 的 主 
要 动机 。 


将 持 异 议 者 归 为 人 格 障碍 并 非 是 美国 的 发 明 ， 苏 联 的 持 不 同 政见 
者 也 曾 被 送 入 疡 人 院 进 行 例 行 “治疗 ”。 在 目前 这 种 关键 时 刻 ， 发 起 人 
身 攻 击 的 原因 显而易见 。 寿 想 让 批评 意见 不 那么 行 之 有 效 ， 那 么 上 壕 



























































手法 的 确 很 好 用 ， 因 为 很 少 有 人 慰 意 与 狗 子 或 怪人 为 伍 。 这 种 手法 还 
可 起 到 杀 鸡 做 猴 的 效应 ， 当 异 见 者 被 逐 出 社会 ， 被 赎 为 情绪 不 稳 ， 则 
会 令 社会 中 的 其 他 人 也 不 敢 再 越 雷池 一 步 。 


然而 最 重要 的 一 点 是 ， 挑 战 现 状 的 行为 要 有 逻辑 必然 性 。 对 现状 
的 择 卫 者 而 言 ， 现 行 秩序 和 主流 机 构 都 是 公正 合理 的 。 因 此 者 是 有 谁 
提出 不 同 见解 ， 特 别 是 当 有 人 认为 目 己 动机 足够 强大 而 采取 极端 行动 
时 ， 显 然 势 必 是 因为 情绪 不 稳 及 精神 错乱 。 


换言之 ， 从 广义 来 讲 ， 人 们 有 两 种 选择 : 或 者 对 制度 权威 俯首 称 
臣 ， 或 是 采取 极端 措施 与 之 抗衡 。 既 然 前 者 是 理智 和 正当 的 选择 ， 那 
么 后 者 势必 就 是 疯狂 和 非法 的 举措 。 在 社会 现状 的 择 卫 着 看 来 ， 仅 仅 
把 反对 主流 正统 思想 的 极端 举动 和 精神 病 画 上 等 号 分 量 还 不 够 ， 极 端 
异 见 本 身 就 是 证 据 ， 乃 至 足以 证 明 该 人 存在 严重 的 人 格 障碍 。 


这 一 算式 的 核心 内 容 束 古 彻 头 彻 尾 的 欺 骄 ， 认 为 与 制度 权威 意见 
相左 束 涉 及 伦理 道德 或 意识 形态 上 的 选择 ， 而 一 味 顺 从 则 不 会 带 来 这 
许多 厅 烦 。 在 这 样 的 错误 前 担 下 ， 社 会 将 会 对 异 见 者 的 行为 动机 投入 
极 大 关注 ， 却 无 人 对 我 们 的 制度 机 构 有 丝 受 质疑， 结果 导致 后 者 可 以 
掩 人 和 耳目， 继续 我 行 我 素 。 对 权威 体 首 帖 耳 说 默认 为 是 理 所 应 当 的 。 


实际 上 ， 两 种 做 法 都 关乎 道德 选择 ， 两 种 行事 方法 能 够 揭示 出 相 
天 个 人 的 重要 特点 。 普 多 大 众 大 多 会 认为 极端 的 反对 意见 体现 出 一 种 
人 格 障碍 ， 但 其 实 恰恰 相反 : 在 面 对 严 重 不 公 的 情况 时 ， 拒 绝 提 出 弄 
议 才 是 性 格 缺陷 或 道德 缺失 的 体现 。 


哲学 教授 彼得 -路 德 兰 姆 (Peter Ludlam) 在 《纽约 时 报 》 刊 文 ， 
谈 及 他 所 谓 的 * 令 美国 军 方 、 民 间 和 政府 情报 界 头痛 不 已 的 泄密 、 揭 
发 、 黑 客 入 侵 事件 *， 与 这 些 行为 有 染 的 人 群 ， 他 将 之 称 为 "W 一 代 ”， 
其 中 以 斯 诺 登 和 曼 宁 为 典型 代表 ， 并 得 出 了 如 下 的 结论 ; 




















“媒体 布 望 将 W 一 代 的 成 员 进 行 精神 治疗 ， 这 种 想法 倒 也 并 不 
意外 。 他 们 想 要 了 解 这 些 人 何以 如 此 特 立 独行 ， 迎 然 异 于 大 型 媒体 
机 构 中 的 其 他 成 员 。 那 么 以 此 类 推 ， 如果 泄密 揭发 和 黑客 行为 需要 
心理 动机 ， 那 么 在 系统 中 辐 当 权 机 构 靠 拢 的 心理 动机 也 需要 揭示 ， 
而 在 这 样 的 系统 中 ， 大 型 媒体 发 挥 了 相当 重要 的 作用 。” 


“ 同 理 可 知 ， 系 统 本 喘 可 能 吏 是 病态 ， 即 便 在 机 构 中 的 从 业者 
征 按照 组 织 规 则 行事 ， 并 遵循 内 部 的 诚信 机 制 也 仍旧 如 此 。” 











这 类 探讨 是 制度 权威 最 不 愿 见 到 的 。 对 泄密 者 进行 妖魔 化 古 美 国 
主流 媒体 保护 当权 者 利益 的 一 种 手段 。 这 种 对 权 贯 的 诡 媚 态度 是 如 此 
根深 蒂 固 ， 力 至 媒体 界 的 游戏 规则 几乎 变 成 了 争 当 政府 的 喉舌 和 传 声 
简 。 

号 以 泄露 机 锯 信 息 被 视 作 某 种 恶意 或 犯罪 行为 为 例 。 持 这 种 观点 
的 华盛顿 记者 铬 不是 因为 这 些 泄 露 的 文件 信息 令 政 府 不 快 或 有 损 其 形 
象 ， 他 们 根本 不 会 对 斯 诡 登 或 我 的 所 作 所 为 加 以 谴责 。 


事实 是 华盛顿 的 情报 泄露 事情 屡见不鲜 ， 以 顾 有 名 望 的 著名 华 盛 
顿 记 者 鲍 勃 .伍德 沃 德 (Bob Woodward) 为 例 ， 他 就 会 经 常 性 地 从 高 层 
知情 人 那里 获取 机 密 信 息 ， 并 将 之 公 之 于 世 ， 还 能 保住 目 己 的 职位 不 
受 影响 。 奥 巴 马 手下 的 官员 会 经 常 前 往 《 纽 约 时 报 》 爆 料 机 密 情 报 ， 
诸如 无 人 机 杀人 、 行 刺 本 : 拉登 等 等 。 前 国防 部 长 莱 昂 .由 内 塔 (Leon 
Panetta) 及 中 情 局 官员 都 曾 向 影片 《刺杀 本 :拉登 》 (Zero Dark 
Thirty) 导演 透露 机 密 情报 ， 希 望 影片 能 为 奥巴马 的 最 大 政治 成 就 歌 功 
颂 德 。 (与 此 同时 ， 司 法 部 的 律师 告知 联邦 法 院 ， 出 于 国家 安全 的 考 
虑 ， 不 得 透露 有 关 抓 捕 本 .拉登 的 相关 情报 。) 


没有 任何 体制 内 记者 会 对 泄露 情报 的 相关 定员 或 是 获悉 情报 并 将 
之 公之于众 的 媒体 把 稿 人 提出 起 诉 。 丰 有 人 提议 将 多 年 来 披露 最 高 机 
































密 的 饱 勃 ' 伍 德 沃 德 及 其 高 层 政 府 信息 来 源 作 为 犯 菲 分 子 来 对 符 ， 定 会 
贻 笑 大 方 。 


正 因为 这 些 情报 泄露 部 是 得 到 华盛顿 的 支持 ， 符 合 美国 政府 的 利 
益 ， 因 此 才 被 视 为 得 体 并 可 被 接受 的 。 只 有 当 所 泄露 的 情报 涉及 了 官 
方 想 要 隐匿 的 内 容 时 ， 才 会 遭 到 华盛顿 媒体 的 谴责 。 


当 《 会 见 新 闻 界 》 栏 目 主持 人 大 卫 . 格 里 高 利 提出 ， 我 应 该 因 就 国 
安 局 监控 所 做 报道 遭 到 隶 捕 时 ， 请 看 看 前 一 刻 发 生 了 什么 。 在 采访 伊 
始 ， 我 谈 及 海外 情报 监控 法 庭 于 2011 年 做 出 的 一 份 绝对 机 密 的 法 院 判 
决 ， 其 中 认定 国安 局 国内 监控 计划 的 大 部 分 内 容 都 违 完 ， 且 违反 了 监 
视 的 相关 法 律 。 我 也 是 在 斯 诡 登 给 我 的 国安 局 文件 中 看 到 这 一 判决 
的 。 在 《会 见 新 闻 界 》 栏 目 中 ， 我 要 求 将 之 公布 于 众 。 


可 格 里 高 利 却 试图 争辩 ， 称 海外 情报 监控 法 庭 的 判决 并 非 此 意 。 











根据 我 所 了 解 的 情况 ， 所 谓 海外 情报 监控 法 星 的 意见 与 此 事 根 
本 无 天 ， 海 外 情报 监控 法 庭 的 判决 是 针对 政府 的 要 求 而 做 出 的 ， 十 
说 “你 可 以 得 到 这 个 ， 但 是 不 能 动 那个 ， 因 为 那些 实际 上 已 经 超 乎 
了 你 可 以 被 允许 的 范围 >”。 也 就 是 谤 ， 这 一 要 求 已 经 发 生 了 变化 或 
不 复 存 在 一 一 这 才 是 政府 的 完整 观点 ， 实 际 上 是 属于 司法 审查 的 绪 
果 ， 而 并 非 古 政府 滥用 权力 。 














上 述 观点 与 海外 情报 监控 法 庭 的 观点 完全 不 符 (不 过 判决 于 8 周 后 
得 以 公布 ， 从 中 可 以 明显 看 出 ， 这 份 判决 的 确 将 国安 局 的 做 法 视 为 非 
法 ) 。 更 重要 的 是 ， 格 里 高 利 声称 自己 了 解 这 份 判决 ， 是 因为 他 的 线 
人 这 样 对 他 讲 ， 接 着 他 又 将 这 一 信息 公 之 于 世 。 


在 格 里 高 利 妖 言 惑 从 、 称 要 因 我 所 作 报 道 而 将 我 捉拿 归案 之 前 ， 
他 目 己 泄露 了 他 从 政府 的 消 恩 来 源 那 里 获得 的 绝密 消息 。 可 没有 人 会 








认为 格 里 高 利 的 做 法 也 应 被 强 之 以 法 。 将 这 一 套 逻 辑 运 用 到 《会 见 新 
闻 界 》 的 主持 人 及 其 线 人 身上 ， 会 让 人 觉得 滑稽 可笑 。 


的 确 ， 格 里 高 利 也许 无 法 理解 他 所 透露 的 信息 和 我 的 所 作 所 为 其 
实 可 以 相提并论 ， 只 不 过 他 是 应 政府 之 要 求 ， 力 求 在 为 其 行为 进行 辩 
护 和 文 持 ， 而 我 则 是 要 与 之 抗衡 ， 违 反 了 官方 的 意志 。 


当然 ， 这 与 新 闻 目 由 所 要 取得 的 效果 截然 相反 。 所 谓 “ 第 四 等 
级 ”是 要 行使 最 大 权力 ， 应 对 政 对 阻力 ， 坚 决 实现 信息 透明 ;媒体 的 工 
作 束 是 要 对 当权 者 为 保护 目 身 利益 不 断 散布 的 不 实 信息 予以 揭露 。 没 
有 这 样 的 新 闻 工 作 ， 权 力 滥 用 在 所 难免 。 厦 没 人 需要 美国 宪法 保障 新 
闻 目 由 ， 那 么 媒体 记者 束 只 能 对 政治 领导 歌 功 颁 德 ， 高 别人 赞歌 ， 有 了 
宪法 的 保障 ， 媒 体 记者 才能 不 至 于 如 此 。 


在 发 表 机 密 信 息 方面 的 双重 标准 在 对 “新 闻 客 观 性 ”不 成 文 的 要 求 
中 则 更 显 突出 。 正 是 对 这 条 规定 的 所 谓 违反 才 使 我 成 为 了 一 名 “激进 分 
于 ?而 不 是 "新闻 记 者 ”。 我 们 被 不 断 告知 ， 记 者 要 报道 事实 ， 而 不 是 表 
明 观 点 。 
































这 明显 是 个 借口 ， 还 假借 职业 之 名 。 人 类 的 看 法 和 见解 本 吴 束 存 
在 主观 性 。 每 篇 新 闻 报 道 都 是 各 种 高 度 主 观 性 的 文化 、 民 族 主义 和 政 
治 假 设 的 产物 。 所 有 的 媒体 记者 都 在 服务 于 某 些 层面 的 利益 ， 非 此 即 
役 。 








相关 区 别 并 不 在 于 有 些 记 者 存在 个 人 观点 ， 而 有 些 没 有 一 一 不 具 
备 个 人 观点 的 记者 其 实 根本 可 不 存在 。 区 别 在 于 ， 有 些 记者 会 坦诚 地 
表明 目 己 的 观点 ， 而 有 些 则 掩耳盗铃 ， 仿 佛 上 自己 并 不 拥有 什么 观点 。 


认为 记者 不 得 拥有 个 人 意见 的 观点 ， 与 这 一 工作 长 久 以 来 的 职业 
要 求 相 去 其 远 ， 这 实际 上 是 个 相对 较 新 的 手法 ， 它 的 效果 号 是 使 我 们 
的 狐 闻 业 遭 到 阁 制 ， 即 使 这 并 非 出 于 它 的 本 意 。 


























正如 供职 于 路 透 社 的 媒体 专栏 作家 杰 元 : 谢 弗 (Jack Shafer) 认为 
的 那样 ， 美 国人 最 近 的 这 种 观点 表明 ， 这 古 “ 媒 体形 失 目 我 而 对 国家 机 
右 投 怀 送 抱 ， 着 实 可 斐 >?， 同 时 “对 历史 缺乏 认 知 ， 令 人 心痛 ”。 目 从 美 
国 建国 以 来 ， 最 重要 的 最 佳 新 闻 报道 通常 是 极 富 改革 精神 的 靳 闻 工 作 
者 所 做 出 的 ， 他 们 号 上 有 着 力主 与 不 公正 现象 进行 斗争 的 献 吴 精神 。 
体制 内 记者 不 带 观 点 、 上 之 无 色彩 和 灵魂 的 工作 模式 已 经 极 大 影响 到 了 
新 闻 工 作 最 重要 的 属性 ， 导 致 了 机 构 媒 体 的 履 位 素 餐 : 这 不 会 对 任何 
权威 构成 威胁 ， 而 且 还 正 是 此 举 的 初衷 所 在 。 


要 求 记者 进行 “客观 报道 ”这 种 观点 的 逻辑 错误 显而易见 ， 而 那些 
声称 目 己 笃信 这 条 规则 的 人 却 几 乎 从 来 不 按照 这 条 规矩 行事 。。 体 制 
内 记者 束 各 类 具有 和 争议 性 的 话题 不 断 发 表 目 己 的 意见 ， 而 他 们 的 职业 
身份 却 从 未 遭 到 过 质疑 。 但 如 采 他 们 所 给 出 的 见解 是 经 过 华盛顿 官方 
认可 的 话 ， 束 会 被 视 为 合法 合理 。 


束 国 安 局 监控 所 引发 的 争论 来 看 ， 哥 伦比 亚 广 播 公 司 《 面 对 国 
家 》 (Face the Nation) 节目 主持 人 鲍 勃 ' 希 弗 谴责 斯 诺 登 的 做 法 ， 并 
为 国安 局 的 监控 行为 进行 辩解 。《 纽 约 客 》 和 美国 有 线 电 视 新 闻 网 的 
法 律 记者 杰 弗 里 :图 宾 也 是 持 如 此 观点 。 报 道 过 伊拉克 战争 的 《纽约 时 
报 》 记 者 约翰 ' 伯 恩 斯 事后 承认 目 己 文 持 美 军 入 侵 伊拉克 ， 甚 至 将 美军 
称 作 是 “我 的 解放 大 盏 ?和 “救死扶伤 的 天 使 ”。 美 国有 线 电视 新 闻 网 的 
克里斯蒂 安 . 阿曼 坡 (Christiane Amanpour) 在 2013 年 的 整个 夏天 都 在 
避 动 美军 同 叙 利 亚 动武 。 可 是 鉴于 对 “客观 性 ”的 尊重 ， 这 些 立 场 观 点 
并 未 让 他 遭 到 沦 为 “激进 分 于 ”的 下 场 ， 因 为 实际 上 并 无 明令 禁止 记者 
不 得 有 目 己 的 见解 。 

正如 反对 情报 泄露 的 所 谓 规 则 一 样 ， 所 谓 “ 客 观 性 原则 ?其实 也 根 


本 束 无 从 谈 起 ， 不 过 是 为 了 维护 占 主 寻 地 位 的 政治 阶层 的 利益 而 巧 立 
的 名 目 概 了。 因此 ,“ 国 安 局 的 监控 是 合法 且 必 要 的 ”`\“ 伊 拉克 战争 也 









































是正 义 之 举 ”\“ 美 国 理应 入 侵 伊拉克 ”这 些 都 征 可 接受 的 媒体 记者 观 
点 ， 他 们 一 直 以 来 也 都 是 在 如 此 这 般 “ 各 抒 己 见 ” 的 。 


所 谓 “ 客 观 性 ”不 过 是 在 反映 侦 见 ， 是 为 了 维护 华盛顿 根深 带 固 的 
利益 而 服务 。 只 有 这 些 观 点 与 华盛顿 正统 观念 可 接受 的 范围 有 出 入 
时 ， 才 会 被 视 作 存在 问题 。 


媒体 对 斯 诺 登 所 表现 出 的 政 意 并 不 难 解释 ， 而 对 将 此 事 见 诸 报 端 
的 记者 ， 也 束 是 我 所 表现 出 的 敌对 情绪 ， 则 或 许 内 涵 更 为 丰富 : 部 分 
征 出 于 竞争 性 的 考虑 ， 部 分 是 多 年 来 我 对 美国 媒体 明星 所 作 的 专业 批 
评 引 发 的 后 果 ， 其 中 包括 反 体制 报道 所 引发 的 怖 怒 和 耻辱 感 一 一 这 种 
报道 掏 露 了 许 许多 多 华盛顿 羽 缀 下 的 主流 媒体 记者 的 真正 角色 : 充当 
政府 的 传 话 简 和 扩 首 器 。 


不 过 显然 ， 这 种 敌对 情绪 的 最 重要 原因 古 ， 主 流 媒 体 人 士 接受 了 
为 政权 作为 忠实 代言 人 的 游戏 规则 ， 特 别 古 当 涉 及 国家 安全 问题 时 更 
征 如 此 。 接 下 来 他 们 融会 效仿 政界 官员 的 做 法 ， 关 有 人 对 华盛顿 权力 
中 心 提出 挑战 或 是 进行 破坏 ， 束 会 遭 到 吕 弃 。 




















以 往 传 统 意义 上 的 记者 都 的 确 是 局 外 人 士 。 很 多 进入 了 这 一 行当 
的 从 业 人 士 更 倾 同 于 反对 权威 ， 而 非 趋 炎 附 势 ， 这 不 仅 是 从 意识 形态 
角度 出 发 ， 更 是 从 人 格 品行 而 言 。 选 择 媒 体 记 者 作为 职业 ， 基 本 上 束 
相对 于 确 休 了 目 己 局 外 人 的 吴 份 : 媒体 行业 是 清水 衙门 ， 没 有 什么 制 
度 上 的 声誉 ， 通 党 都 是 默默 无 闻 。 


可 是 现在 形势 发 生 了 改变 。 随 着 世界 上 最 大 的 公司 企业 将 媒体 公 
司 纳 入 麻 下 ， 大 多 数 媒 体 明星 都 收入 不 菲 ， 与 企业 中 其 他 喘 担 要 职 的 
人 士 不 相 上 下 。 他 们 并 非 是 在 兜售 银行 服务 或 金融 工具 ， 而 是 在 代表 
企业 ， 癌 公众 售卖 媒体 产品 。 他 们 的 职业 生涯 在 如 此 环境 氛围 中 ， 也 
要 取决 于 获取 成 功 的 同样 指标 : 在 多 大 程度 上 可 以 取悦 上 司 ， 以 及 能 
够 为 公司 创造 多 少 利 益 。 





在 这 样 的 大 型 企业 架构 中 飞黄腾达 的 人 士 ， 对 机 构 权 力 更 多 的 古 
以 取悦 的 方式 对 行 ， 而 不 是 企图 将 其 题 覆 。 在 企业 媒体 中 大 获 成 功 的 
人 士 更 适 于 顺应 权威 。 他 们 长 袖 善 舞 ， 与 制度 权威 保持 高 度 一 致 ， 擅 
长 为 之 服务 ， 而 不 是 与 之 抗争 。 


这 方面 的 证 据 不 胜 枚 举 。 我 们 都 了 解 《纽约 时 报 》 愿 意 代表 日 是 
对 吉姆 : 瑞 森 于 2004 年 打算 报道 国安 局 非法 监听 项 目的 新 闻 了 予以 压制 ， 
该 报 公 众 版 编辑 当时 束 报 方 的 压制 给 出 的 借口 是 “证 据 远 远 不 足 ”。 
《洛杉矶 时 报 》 也 有 过 类 似 情况 ， 编 辑 丁 : 班 硅 特 (Dean Baquet) 曾 疆 
掉 手 下 记者 的 一 篇 文章 ， 该 文 揭露 了 美国 电话 电报 公司 (AT&T) 和 
国安 局 秘密 勾结 ， 消 妃 来 源 是 美国 电话 电报 公司 工程 师 马 苑 ' 克 雷 轧 
(Mark Klein) 所 告发 的 内 容 。 他 拿 出 大 量 文件 ， 其 中 显示 美国 电话 
电报 公司 在 旧金山 分 部 修建 了 秘密 房间 ， 以 便 国 安 局 安 逆 分 流 右 ， 从 
电信 客户 导出 电话 和 互联 网 数据 存 入 安全 机 构 的 数据 库 。 


如 克 雷 恩 所 言 ， 文 件 显示 国安 局 “详细 和 查阅 了 数 以 百 万 计 的 无 带 美 
国人 的 个 人 生活 *”。 可 是 班 硅 特 阻止 了 这 一 报道 的 发 表 。 克 雷 因 于 2007 
年 对 美国 广播 公司 讲述 了 事情 的 经 过 ， 称 班 奎 特 “在 时 任 美国 国家 情报 
局 长 约翰 :内 格 罗 蓬 特 (John Negroponte) 和 国安 局 时 任 局 长 迈克 尔 : 海 
登 上 将 的 要 求 下 ”做 出 了 这 一 决定 。 不 久之 后 ， 班 杜 特 丈 成 为 《纽约 时 
报 》 的 华盛顿 分 部 主编 ， 后 来 又 被 提升 为 该 报 的 总 编 。 


那么 《纽约 时 报 》 愿 意 依 首 帖 耳 为 政府 效力 也 吕 不 足 为 奇 了 。 该 
报 公 众 版 编辑 玛 格 丽 符 : 苏 利文 指出 ， 如 果 编 辑 想 要 了 解 为 何 美国 士兵 
切尔西 : 曼 了 和 爱德华 .斯 诺 登 这 类 国家 安全 重 磅 爆料 的 线 人 会 感到 ， 他 
们 对 回 《 纽 约 时 报 》 提 供 信息 缺乏 安全 感 而 无 意 为 之 ， 那 么 报 方 应 该 
拉 心 目 间 。《 纽 约 时 报 》 的 确 曾 与 维基 解密 合作 ， 刊 登 了 大 量 文件 ， 
但 时 隔 不 久 ， 前 主编 比尔 - 凯 勒 费 尽 心思 瑰 远 了 报纸 与 其 合作 人 之 间 的 
关系: 与 奥巴马 政府 对 维基 解密 的 怒 不 可 驳 形成 鲜明 对 比 ， 他 领导 下 
的 《纽约 时 报 》 以 其 “人 负责 任 ” 的 报道 得 到 政府 的 欣赏 。 












































地 勒 也 曾 在 其 他 场合 中 表现 出 其 对 该 报 与 华盛顿 的 关系 洋洋 得 
意 。 在 2010 年 他 做 客 英 国 广播 公司 的 一 档 市 目 中 ， 谈 及 了 涉及 维基 解 
密 访 露美 国外 交 电 报 的 相关 话题 ， 凯 勒 解释 称 《 纽 约 时 报 》 在 发 表 什 
么 内 容 以 及 是 否 可 以 发 表 的 问题 上 ， 都 是 听从 美国 政府 的 指示 而 行 
事 。 英 国 广播 公司 的 节目 主持 人 将 信 将 疑 地 问 道 :“ 你 的 意思 是， 你 会 
事先 前 往 政府 进行 请 示 : “这 个 该 不 该 发 表 ， 还 有 那个 该 怎么 处 理 ”， 
然后 你 会 得 到 批复 ， 是 这 样 吗 ? ”市 目的 男 一 位 嘉宾 是 前 英国 外 交 官 卡 
恩 : 罗 斯 (Carne Ross) ， 他 称 凯 勒 的 说 法 令 他 觉得 爆料 人 根本 不 该 将 
这 类 电报 交 给 《纽约 时 报 》 。“《 纽 约 时 报 》 会 将 这 些 内 容 向 美国 政府 
汇报 ， 的 确 令 人 匪夷所思 。” 


但 是 媒体 与 华盛顿 之 间 的 如 此 精诚 合作 绝 非 偶然 。 这 些 完全 古 例 
行 做 法 ， 例 如 在 与 国外 敌对 势力 意见 相左 时 ， 记 者 需要 了 解 美 国 官方 
立场 ， 并 会 依据 政府 所 确定 的 最 能 体现 “美国 利益 ”的 方式 制定 编辑 意 
见 。 布 什 政府 的 司法 部 律师 杰克 - 戈 德 史密斯 (Jack Goldsmith) 曾 大 硅 
敦 吹 他 所 谓 的 “未 受到 充分 赏识 的 现象 ， 美国 媒体 的 爱国 主义 行为 ”， 
指 的 束 生 美国 国内 媒体 对 政府 工作 所 表现 出 的 忠心 耿耿 。 他 援引 布什 
政府 中 情 局 和 国安 局 局 长 迈 元 尔 ' 海 登 的 说 法 ， 他 认为 美国 媒体 表现 出 
了 “一 种 非常 配合 的 工作 态度 ”， 接 着 补充 道 ， 而 大 要 国外 媒体 也 做 到 
这 一 点 “ 则 相当 困难 ”。 
































政府 对 主流 媒体 的 认同 通过 不 同方 式 得 以 加 强 ， 社 会 经 济 学 上 的 
因素 便 是 其 一 。 美 国 许多 著名 记者 现在 的 身家 都 超过 了 百 万 美元 。 他 
们 与 政要 和 人 金融 界 的 精英 都 是 邻里 ， 显 然 要 为 之 效力 。 他 们 共同 出 夯 
盛大 集会 ， 有 着 相同 的 朋友 圈 和 同事 圈 ， 子 女 也 都 惑 恋 于 同一 所 精 洋 
私立 学 校 。 这 束 是 媒体 记者 可 以 与 政府 官员 间 无 颖 对 接 交 换 和 号 份 的 原 
因 之 一 。 旋 转 门 可 以 将 媒体 人 物 送 上 华盛顿 高 层 职 位 的 通道 ， 而 政府 
官员 也 常常 会 在 离 任 后 ， 拿 到 一 份 歼 职 于 媒体 且 待 遇 磊 丰 的 合同 。 

《时 代 》 杂 志 的 记者 杰 伊 : 卡 尼 (Jay Carney) 和 总 编 理 查 德 .斯 坦 格 尔 
(Richard Stengel) 现在 就 职 于 政府 ， 而 奥巴马 的 高 级 顾问 大 卫 : 艾 索 


























洛 (David Axelrod) 和 白宫 新 闻 发 言 人 罗伯特 : 吉 布 斯 (Robert 
Gibbs) 现在 成 为 微软 全 国 广播 公司 的 时 事 评论 员 。 这 些 都 属于 跨 界 发 
展 ， 但 绝 非 是 简单 的 跳槽 : 他们 的 职业 转换 如 此 水 到 渠 成 ， 全 是 因为 
这 于 人 等 还 在 为 同样 的 利益 效力 。 


美国 的 主流 媒体 记者 绝 非 是 局 外 势力 ， 而 十 与 国家 的 主流 政治 力 
量 浑然 一 体 。 从 文化 、 情 感 力 至 社会 经 济 学 角度 ， 二 者 完全 整齐 划 
一 。 腰 缠 万 贯 的 内 医 新 闻名 记 完 全 不 愿 推翻 现状 ， 因 为 他 们 可 以 从 中 
获得 丰厚 收益 。 与 所 有 阿 误 逢 迎 之 徒 一 样 ， 他 们 硕 望 择 卫 当 前 体系 ， 
以 求 获 得 相应 特权 ， 奉 有 人 胆敢 挑战 对 这 一 体系 ， 势 必 会 遭 到 这 些 人 
的 侮辱 中 伤 。 


这 与 完全 满足 政治 官员 的 需求 只 有 一 步 之 禹 。 因 此 新 闻 透 明 不 会 
被 看 好 ， 持 反对 意见 的 媒体 记者 被 视 作 有 眼中 钉 ， 甚 至 可 能 是 犯罪 分 
子 ， 必 须 允 许 政界 领导 在 暗中 行使 权力 。 


2013 年 9 月 ， 普 利 策 交 获得 者 英国 《独立 报 》 人 资深 记 者 西 摩 : 赫 什 
(Seymour Hersh) 强 有 力 地 揭示 了 这 些 观点 ， 他 曝光 了 美军 在 越战 期 
间 的 美 莱 村 (My Lai) 屠杀 事件 和 在 伊拉克 阿布 格 莱 布 (Abu 
Ghraib) 监狱 虐 因 丑闻 。 在 一 次 《 卫 报 》 的 采访 中 ， 赫 什 不 责 道 : “ 美 
国 媒体 胆 小 惰 导 ， 未 能 对 日 是 提 出 有 效 质 疑 ， 不 能 将 真相 大 日 于 天 
下 。” 他 认为 《纽约 时 报 》 在 “取悦 奥巴马 ”方面 耗 时 过 多 。 他 表示 政府 
机 构 在 有 计划 地 制造 谋 言 ,“ 可 没有 一 家 美国 主流 媒体 、 电 视 网 络 或 报 
业 巨 头 ?对 此 提出 质疑 。 


款 什 为 "解决 新 闻 界 问题 "下 的 独 药 是 “关闭 美国 全 国 广 播 公司 和 广 
播 公司 的 新 闻 部 门 ， 取 消 90% 的 出 版 编辑 岗位 ， 回 归 记 者 最 根本 的 职 
责 ”， 即 重 拾 作为 局 外 人 的 吴 份 。 赫 什 认为 : “对 超 乎 你 的 控制 能 力 之 
外 的 编辑 应 子 以 提拔 ， 而 现状 是 ， 这 些 ' 邦 旦 生 非 之 徙 晋升 无 望 。” 相 
反 ,“ 和 那些 胆 小 如 鼠 的 编辑 ?和 记者 正在 毁 掉 这 一 行当 ， 因 为 他 们 脑海 
中 最 根深 蒂 固 的 想法 是 抱 着 目 己 的 饭 太 ， 而 不 敢 成 为 局 外 人 。 












































一 旦 记者 被 贴 上 激进 分 子 的 标签 ， 一 旦 他 们 的 工作 受到 从 事 犯 徘 
行为 的 指控 ， 他 们 束 会 被 扫地 出 局 ， 不 再 得 到 记者 身份 的 保护 ， 很 容 
易 束 会 遭 到 刑事 您 昼 ， 这 在 国安 局 监听 事 发 之 后 ， 在 我 届 上 很 快 束 得 
以 印证 。 








当 我 从 香港 返回 里 约 热 内 户 的 家 中 刚 进门 不 久 ， 戴 维 束 告 知 我 他 
的 笔记 本 电脑 不 粳 而 飞 。 他 怀疑 此 次 失 镭 与 我 动身 前 我 们 之 间 的 一 次 
谈话 有 关 ， 他 提醒 我 称 我 在 Skype 上 曾 与 他 通话 ， 谈 到 我 有 意 通 过 电子 
形式 发 送 的 大 量 加 密 文 件 。 文 件 到 达 后 ， 我 曾 说 过 他 应 该 把 这 放 在 安 
全 的 地 方 。 斯 诺 登 曾 表 示 ， 必 须要 有 个 我 完全 信任 的 人 保存 一 套 文件 
的 完整 备份 ， 以 防 我 的 文件 丢失 、 受 损 或 失窃 ， 这 一 点 至 天 重要 。 


斯 诡 登 当初 这 样 说 道 : “我 可 能 会 在 相当 长 的 时 间 内 不 露面 ， 你 和 
荔 拉 的 工作 关系 会 发 展 到 怎样 的 程度 也 很 难 讲 ， 这 样 一 来 就 需要 有 个 
人 保存 一 份 备份 文件 ， 让 你 随时 可 以 提取 ， 以 备 不 时 之 需 。” 


显然 这 个 可 靠 的 人 物 非 戴 维 莫 属 ， 但 我 一 直 都 未 来 得 及 将 文件 发 
送出 去 ， 只 有 当 我 来 到 香港 才 有 空 付 诸 实际 。 


“你 告诉 我 此 事 不 过 48 小 时 ， 我 的 笔记 本 电脑 束 从 家 中 失 镭 
了 。” 我 不 愿 相信 电脑 被 盗 会 与 我 们 的 Skype 交 谈 相 关 。 我 告诉 戴 维 ， 
我 决意 不 让 我 们 过 于 神经 质 ， 把 一 切 生 活 中 无 法 解释 的 事件 都 安 在 中 
情 局 喘 上 。 也 许 笔 记 本 电脑 是 被 某 个 私 阅 民 宅 的 家 伙 拿 走 了 ， 或 者 这 
不 过 是 一 起 受 不 相干 的 抢 支 案 。 


戴 维 却 逐 一 反驳 了 我 的 理论 ， 他 从 未 将 笔记 本 电脑 市 出 家 [| 门 ; 他 
在 家 里 上 上 下 下 翻 了 个 过 ， 都 找 不 到 电脑 的 踪影 ， 除了 电脑 之 外 ， 房 
间 里 什么 都 没 动 ， 也 没有 少 什 么 东西 。 他 觉得 我 有 些 晕 无 理性 ， 居 然 
会 拒绝 接受 看 似 如 此 显而易见 的 唯一 解释 。 


























到 此 为 止 , 许多 记者 都 已 发 现 ， 国 安 局 对 斯 诺 登 掌握 了 何许 情报 
或 是 给 了 我 哪些 情报 基本 上 一 无 所 知 ， 只 知道 文件 的 数量 是 多 少 ， 而 
不 是 具体 有 哪些 文件 。 美 国政 府 〈 力 至 其 他 国家 政府 ) 迫切 硕 望 了 解 
我 手 里 究竟 有 哪些 情报 ， 而 这 也 合情合理 。 如 采 戴 维 的 电脑 里 存 有 所 
有 这 些 信 息 ， 那 么 他 们 何不 索性 据 为 已 有 ? 


到 这 一 刻 我 也 意识 到 在 国安 局 的 监控 面前 ， 与 戴 维 通过 Skype 进 行 
通话 或 任何 其 他 形式 的 交流 方式 都 绝 不 安全 。 政 府 有 能 力 鳃 听 到 我 计 
划 给 戴 维 发 送 哪 些 文件 ， 因 而 会 有 强烈 的 动机 将 其 笔记 本 电脑 据 为 已 
和 


我 从 《 卫 报 》 的 媒体 律师 大 卫 - 舒 尔 次 (David Schultz) 那里 获 
悉 ， 戴 维 关于 失窃 的 解释 的 确 合 理 。 通 过 与 美国 情报 界 的 接触 使 他 了 
解 到 ， 中 情 局 在 里 约 热 内 户 的 活动 较 世界 各 地 更 为 活跃 ， 而 且 里 约 热 
内 户 的 情报 站 长 “手段 之 狠 远 近 闻 名 ”。 基 于 此 ， 舒 尔 欧 告诉 我 , “你 应 
该 可 以 相当 肯定 地 假设 ， 你 的 一 言 一 行 、 一 举 一 动 和 所 在 之 处 都 在 受 
到 密切 地 监视 。” 











我 夭 认 目 己 的 通信 能 力 目前 已 受到 极 大 限制 。 我 尽量 不 使 用 电 
话 ， 最 多 不 过 是 说 些 合 糊 其 套 或 是 无 足 轻重 的 内 容 。 我 收发 邮件 都 是 
通过 复 洒 烦琐 的 加 密 系 统 完成 。 我 和 区 拉 、 斯 诡 登 等 知情 人 之 间 的 讨 
论 都 是 在 加 密 的 在 线 聊 天 程序 中 进行 。 我 配合 《 卫 报 》 编 辑 及 其 他 记 
者 的 工作 也 都 是 要 他 们 亲自 来 到 里 约 热 内 卢 ， 与 我 面对面 进行 沟通 。 
在 我 们 的 家 中 或 是 车 里 ， 我 说 话 都 要 小 心 余 翼 。 笔 记 本 电脑 的 失 宵 让 
我 们 意识 到 ， 这 些 最 为 私密 的 空间 可 能 都 会 受到 监控 。 


如 果 我 需要 更 多 证 据 证 明 我 所 工作 的 环境 正 受 到 更 多 威胁 ， 那 么 
从 如 下 情况 便 可 见 一 斑 : 美国 《大 西洋 月 刊 》 的 特约 编辑 史 带 夫 : 克 业 
蒙 斯 (Steve Clemons) 与 我 往来 其 密 ， 他 也 是 一 位 令 人 苯 敬 的 华盛顿 
特区 政策 分 析 员 ， 他 偶然 间 听 到 了 一 席 谈话 ， 并 特别 告知 我 。 




















6 月 8 日 ， 克 羔 索 斯 在 华盛顿 的 杜 勒 斯 国际 机 场 美 联 航 的 休 忌 厅 ， 
据 他 讲 ， 当 时 他 听 到 了 四 名 美国 情报 官员 大 声 谈论 道 ， 国 安 局 监控 事 
件 的 相关 泄密 人 和 记者 应 该 “消失 ”。 他 称 目 己 还 在 手机 上 录 下 了 部 分 
谈话 内 容 。 克 莱 壹 斯 认为 这 和 盔 谈 话 看 似 “ 虚 张 声 势 *， 但 无 论 如 何 还 是 
决定 将 谈话 内 容 予 以 公布 。 


虽然 克 羔 绽 斯 相当 可 上 靠 ， 但 我 并 未 将 此 事 太 过 当真 。 可 是 这 类 机 
构 人 士 在 公开 的 内 谈 中 提 及 让 斯 诺 登 以 及 与 他 打交道 的 记者 一 并 “ 消 
失 ”， 的 确 值 得 警惕 。 


在 随后 的 儿 个 月 里 ， 关 于 国安 局 监控 的 报道 涉嫌 刑事 犯 徘 的 说 法 
从 抽象 概念 成 为 了 现实 ， 而 这 一 激 变 是 由 英国 政府 促成 的 。 


我 从 美国 版 《 卫 报 》 的 英 籍 主编 位 宁 : 吉 布 森 那里 通过 加 密 聊 天 首 
先 了 解 到 ，《 卫 报 》 的 伦 臻 办事 处 在 7 月 中 旬 发 生 了 件 异 乎 寻常 的 事 
情 。 按 照 她 的 话说 ， 过 去 几 周 英国 情报 机 构 政 府 通 信 总 部 与 《 卫 报 》 
之 间 的 谈话 朋 调 出 现 了 “彻底 改变 ”。 这 家 英国 的 情报 机 构 原 本 征 丈 此 
事 的 报道 进行 “非常 礼貌 的 沟通 *”， 现 在 却 变 成 了 火药 味 十 足 的 发 号 施 
令 ， 进 而 是 赤裸裸 的 威胁 。 


接 下 来 ， 或 多 或 少 有 些 突然 的 是 ， 吉 布 牺 告诉 我 英国 政府 通信 息 
部 宣布 不 再 允许 《 卫 报 》 继 续 刊 登 涉 及 绝密 文件 的 报道 。 他 们 要 求 
《 卫 报 》 伦 致 办 事 处 上 交 从 斯 诺 登 那里 得 到 的 所 有 了 文件。 如果 《 卫 
报 》 拒 绝 ， 吏 会 收 到 法 庭 指令 ， 茜 止 其 再 从 事 任何 报道 。 


这 一 威胁 绝 非 空穴来风 。 在 英国 新 闻 目 由 并 无 宪法 傈 证。 英国 法 
院 会 对 政府 “事先 限制 * 的 要 求 完 全 顺从 ， 提 前 至 止 媒体 对 某 些 所 谓 危 
及 国家 安全 的 内 容 进行 报道 。 


的 确 ， 在 20 世 纪 70 年 代 ， 首 先 发 现 并 报道 了 英国 政府 通信 和 总 部 的 
存在 的 记者 邓肯 -坎贝尔 (Duncan Campbell) 遗 到 隶 捕 并 被 起 诉 。 在 英 




















国 ， 法 院 任何 时 候 都 可 以 查封 《 卫 报 》， 没 收 其 所 有 材料 和 设备 。 人 简 
宁 表 示 : “如 果 上 面 要 求 他 们 如 此 行事 ， 法 官 们 不 会 说 半 个 不 字 ， 对 此 
所 有 人 都 心 知 肚 明 。” 


《 卫 报 》 和 掌握 的 文件 是 斯 诡 登 市 往 香 港 的 全 部 文件 的 一 部 分 ， 他 
强烈 认为 报告 中 涉及 英国 政府 通信 总 部 的 内 容 应 该 由 英国 媒体 予以 发 
表 ， 在 他 在 香港 逗留 的 最 后 几 天 里 ， 他 将 这 些 相 关 文 件 的 找 贝 交 给 了 
埃 文 . 麦 卡 斯 基 尔 。 


在 我 们 的 通话 中 ， 人 簿 宁 告 诉 我 ， 她 和 主编 艾 伦 : 拉 斯 布 里 态 以 及 其 
他 员工 都 已 经 在 上 一 个 周末 暂 避 到 伦敦 以 外 的 一 处 俱 静 所 在 。 他 们 突 
然 间 昕 到 风声 ， 英 国政 府 通信 息 部 的 官员 正 前 往 卫 报 在 伦 致 的 新闻 纺 
辑 部 ， 和 希望 搜 出 存 有 机 蜜 文件 的 硬盘 。 据 拉 斯 布 里 术 后 来 回忆 称 ， 官 
员 们 表示 :“ 你 们 应 该 已 经 看 够 了 吧 ， 有 征 时候 让 我 们 把 东西 市 回去 
了 。” 昕 到 英国 政府 通信 息 部 的 消 居 时 ， 大 家 在 乡间 不 过 才 答 了 两 个 半 
小 时 ， 简 宁 阅 道 , “我 们 不 得 已 ， 只 能 一 路 开车 回 伦敦 去 择 卫 办 公 大 


楼 ， 气 氛 十 分 紧张 。” 


英国 政府 通信 息 部 勒令 《 卫 报 》 上 区 所 有 文件 拷贝 。 如 果 报 社 照 
办 ， 政 府 就 会 得 知 斯 详 登 转交 了 哪些 内 容 ， 而 且 他 的 法 律 地 位 会 您 发 
和 危险。 相反 ，《 卫 报 》 同 意 销 驱 所 有 相关 硬盘 ， 并 且 销 毁 全 过 程 在 英 
国政 府 通 信息 部 的 监督 下 完成 ， 以 确保 满足 其 要 求 。 所 发 生 的 一 切 按 
照 商 宁 的 话 来 讲 殉 是 "搁置 、 外 交 验 旋 、 偷 染 换 柱 的 精心 上 演 ， 最 后 通 
力 合作 地 ‘予以 示范 性 销毁 *。” 


“了 予以 示范 性 销毁 ?是 英国 政府 通信 息 部 新 近 发 明 的 词语 ， 用 于 描 
述 所 发 生 的 一 切 。 这 些 政府 官员 在 《 卫 报 》 员 工 的 陪同 下 ， 上 至 总 纺 
下 至 新 闻 编 辑 部 的 基层 员工 一 同 观看 了 他 们 销毁 硬盘 的 全 过 程 ， 甚 至 
要 求 将 硬盘 碎片 进一步 粉碎 ， 以 确保 “在 这 些 杂 乱 的 金属 碎 块 中 不 会 再 
舍 有 任何 有 价值 的 信息 可 以 再 落 入 中 国情 报 机 构 之 手 ”。 按 照 主编 拉 斯 
布 里 杰 这 样 回顾 当时 的 场景 ， 他 还 想起 有 位 《 卫 报 》 员 工 在 “打扫 苹果 


























MacBook Pro 笔 记 本 电脑 的 残余 雄 片 时 ”， 一 位 安全 专家 开 的 一 句 玩 
笑 : “我 们 可 以 再 叫 来 一 架 黑 色 直 升 机 收拾 现场 。” 


政府 派 特 工 前 往 报 社 强行 销毁 电脑 ， 这 一 场景 着 实 令 人 晨 惊 ， 西 
方 人 一 直 以 为 这 类 事情 只 有 在 伊 衣 和 俄罗斯 这 样 的 地 方才 会 发 生 。 但 
征 不 可 思议 的 征 ， 一 家 备 受 草 敬 的 报社 竞 会 如 此 顺从 、 目 愿 服从 于 这 
样 的 指令 。 


如 有 果 政 府 以 查封 报社 相 威胁 ， 那 么 为 何 还 要 虚 张 声势 ， 而 不 古 在 
光天化日 之 下 直接 查封 ? 当 斯 诡 登 听 到 这 样 的 威胁 后 ， 他 表示 说 : “这 
种 情况 下 唯一 正确 的 答案 就 是 : 请 继续 ， 查 封 我 们 好 了 ! ”造成 这 
种 “ 目 层 服 从 ”的 假象 ， 不 过 是 政府 为 在 全 世界 众 目 颇 皮 之 下 不 至 于 出 
丑 而 使 的 仗 俩 ， 目 的 仍然 是 让 记者 不 得 报道 最 关乎 于 公众 利 答 的 重要 
事实 。 


更 有 其 者， 将 知情 人 士 冒 着 起 失 目 由 甚至 生命 囊 出 的 材料 予以 销 
驱 ， 这 完全 与 新 闻 的 目的 背道而驰 。 


除了 将 这 种 专横 的 做 法 大 日 于 天 下 之 外 ， 政 府 问 入 新 闻 编 辑 部 ， 
通 迫 报社 将 所 掌握 的 情报 资料 予以 销毁 ， 这 本 号 吏 极 具 新 闻 价 值 ， 可 
征 《 卫 报 》 显 然 生 准备 保持 沉默 ， 这 更 强 有 力 地 说 明 ， 英 国 新 闻 目 由 
的 现状 是 多 么 的 发 发 可 危 。 


吉布森 癌 我 保证 无 论 如 何 《 卫 报 》 在 纽约 分 部 还 存 有 整套 文件 找 
贝 。 接 着 她 又 告诉 了 我 一 件 更 令 人 震惊 的 消 恩 《纽约 时 报 》 手 中 也 
有 全 套 的 拷贝 ， 这 是 《 卫 报 》 主 编 艾 伦 : 拉 斯 布 里 杰 交 给 《纽约 时 报 》 
的 执行 编辑 吉尔 : 爱 博 松 的 ， 以 便 确 你 万 一 英国 法 院 担 使 《 卫 报 》 销 蝶 
拷贝 ， 报 社 还 有 办 法 看 到 相关 文件 。 


这 也 实 属 不 妙 。《 卫 报 》 不 仅 未 经 同意 束 私 下 里 销毁 了 目 己 手中 
的 文件 找 贝 ， 而 且 事 前 没有 找 斯 诺 登 或 我 进行 商议 ， 甚 至 都 没有 告知 





























我 们 ， 就 将 这 些 拷贝 交 给 了 《纽约 时 报 》， 而 斯 诺 登 之 所 以 一 开始 就 
将 其 排除 在 外 ， 有 是 因为 他 不 信任 这 家 报社 与 美国 政府 如 胶 似 礼 的 亲密 
关系 。 


从 《 卫 报 》 的 角度 而 言 ， 面 对 英国 政府 的 威胁 ， 他 们 不 敢 仿 慢 ， 
-来 没有 宪法 明文 保护 作为 后 盾 ， 二 来 数 以 百 计 的 员工 和 有 着 百年 历 
史 的 报社 需要 保护 。 将 存 有 情报 的 电脑 予以 销毁 ， 至 少 比 将 文件 交 给 
英国 政府 通信 和 总 部 强 些 。 尽 管 如 此 ， 我 还 是 为 他 们 对 政府 的 旨意 俯首 
帖 耳 感到 不 安 ， 更 有 其 者 ， 他 们 都 不 让 我 们 事先 知晓 此 事 。 


然而 ， 在 销毁 硬盘 的 前 后 ，《 卫 报 》 对 发 表 斯 诺 登 披露 的 信息 一 
直 表 现 出 干劲 十 足 、 勇 猛 无 旦 。 我 相信 在 这 方面 ， 与 其 他 规模 相当 、 
地 位 相仿 的 报社 相 比 ，《 卫 报 》 的 表现 更 胜 一 筹 。 尽 管 权 威 机 构 不 断 
施 压 的 恕 吓 战 术 ， 编 辑 还 是 在 不 断 发 表 国安 局 和 英国 政府 通信 总 部 的 
相关 报道 ， 这 还 是 相当 值得 称道 的 。 


可 是 劳 拉 和 斯 诺 登 却 对 《 卫 报 》 同 政府 施 压 表现 出 的 届 从 表示 非 
常 层 怒 ， 特 别 是 当 英 国政 府 通 信 总 部 的 相关 机 密 文 件 落 入 《纽约 时 
报 》 之 手 更 钙 如 此 。 斯 诺 登 尤为 气愤 ， 认 为 此 举 违背 了 《 卫 报 》 和 他 
之 间 的 协议 ， 他 一 直 硕 望 是 仅 由 英国 记者 来 处 理 英国 相关 情报 ， 特 别 
古 不 得 让 《纽约 时 报 》 染 指 这 些 文件 。 这 样 一 来 ， 劳 拉 对 此 做 出 的 反 
应 最 终 导 致 了 严重 后 果 。 


从 我 们 爆料 伊始 ， 劳 拉 和 《 卫 报 》 的 关系 束 不 甚 稳定， 现在 这 种 
紧张 关系 终于 爆发 。 当 我 们 一 起 在 里 约 热 内 卢 工作 一 周 后 ， 发 现 斯 诺 
登 前 往 香 港 藏 喘 那 天 交 给 我 的 部 分 国安 局 文件 已 经 损坏 了 (这 部 分 文 
件 我 还 没 来 得 及 交 给 劳 拉 ) 。 在 里 约 热 内 卢 劳 拉 无 法 修复 这 些 文件 ， 
不 过 她 认为 回 到 柏林 也 许 会 有 办 法 。 


在 她 回 到 相 林 一 周 后 ， 劳 拉 人 告知 我 文件 已 经 修复 ， 可 以 还 交 与 
我 。 我 们 安排 了 一 名 《 卫 报 》 员 工 飞 往 柏 林 领 取 文件 ， 再 将 其 带 往 里 




















所 热门 户 并 闻 目 交 到 我 手中 。 °* 可 是 显然 这 次 英国 政府 通信 息 部 上 演 的 
这 出 南 剧 令 大 家 心 有 余 层 ，《 卫 报 》 的 员工 接 下 来 告知 夯 拉 ， 他 不 会 
杀 目 把 文件 转交 给 我 ， 而 是 有 要 她 使 用 联邦 快递 把 文件 寄 送 给 我 。 


这 使 得 画 拉 怒 不 可 遇 ， 我 以 前 从 未 见 她 如 此 大 动 肝火 。 她 冲 我 喊 

“你 看 看 他 们 都 在 干 些 什 么 ? 他 们 这 样 等 于 是 在 说 ,转交 文件 和 
我 们 没有 干系 ， 是 格 伦 和 劳 拉 两 个 人 在 直接 进行 文件 往来 '。” 她 又 补 
殉道 ， 使 用 联邦 快递 将 这 样 的 绝密 文件 在 世界 各 地 寄 送 ， 让 她 从 柏林 
寄 往 里 约 热 内 上 户 的 我 ， 无 异 于 将 此 事 昭 告 天 下 ， 向 相关 方 泄露 了 我 们 
的 操作 秘密 ， 她 想 不 出 比 这 更 严重 的 泄密 措施 了 。 


“我 再 也 不 会 信任 他 们 了 “。? 她 郑重 地 表示 。 


可 我 仍 需要 这 些 文件 ， 其 中 包含 了 我 正在 撰写 的 文稿 所 需 资料 ， 
以 及 很 多 环 待 发 表 的 内 容 。 


简 宁 坚 称 这 是 误会 ， 说 这 位 员工 曲解 了 他 的 主管 的 意思 ， 在 伦敦 
方面 ， 有 些 管理 者 对 帮助 务 拉 和 我 转交 文件 有 些 神 经 紧张 。 但 她 表示 
这 根本 不 是 问题 。《 卫 报 》 方 面 会 派 人 当天 前 往 柏林 去 取 文 件 。 


可 是 已 经 为 时 已 晚 ， “我 再 也 不 会 把 任何 文件 交 给 《 卫 
报 》。 我 现在 已 经 不 信任 他 们 了 。 


这 些 文件 数量 之 大 、 敏 感性 之 高 ， 使 得 邦 拉 不 愿 通过 电子 文档 的 
形式 进行 传输 ， 必 须要 有 个 我 们 信任 的 人 杀 目 前 往 。 此 人 下 是 戴 维 ， 
当 他 了 解 到 这 一 问题 时 ， 立 刻 主 动 请 继 前 往 柏 林 。 我 们 都 觉得 如 此 安 
排 蛙 无 问题 。 戴 维 了 解 此 事 的 前 前 后 后 ， 丈 拉 认 识 他 ， 也 对 他 充分 信 
任 他 也 一 直 准 备 前 去 拜访 劳 拉 ， 讨 论 一 些 潜 在 的 新 项 目 机 会 。 位 宁 

很 高 兴 地 接受 了 这 一 安排 ， 并 同意 《 卫 报 》 将 担负 戴 维 的 过 旅费 用 。 

















4《 卫 报 》 的 差 旅 办 公 室 安排 了 戴 维 乘坐 英国 航空 的 航班 ， 并 将 行 
程 信息 用 电子 邮件 发 给 了 戴 维 。 我 们 谁 都 没有 想到 他 在 出 行 期 间 会 有 
什么 问题 。 采 写 斯 诺 登 文件 相关 报道 的 《 卫 报 》 记 者 以 及 转交 往来 文 
件 的 员工 曾 多 次 往返 于 伦敦 希 思 罗 机 场 (Heathrow Airport) ， 并 未 遇 
到 过 任何 意外 。 劳 拉 本 人 也 在 几 周 前 才 飞 往 伦 避 。 有 谁 会 料 到 戴 维 这 
个 顾 为 外 围 的 人 物 会 有 什么 风险 呢 ? 


8 月 11 日 周 日 的 那天 戴 维 起 喘 前 往 相 林 ， 预 计 将 从 劳 拉 那里 取 上 文 
件 一 周 后 返回 。 可 是 在 他 应 该 到 达 的 那天 一 早 ， 我 被 电话 铃 惊醒 ， 电 
话 那 端 传 来 一 个 浓重 英国 口音 的 男子 声音 ， 他 目 称 是 “和 希 思 罗 机 场 ”的 
安保 人 员 ， 问 我 是 否认 识 戴 维 .米兰 达 。 接 着 他 说 :“ 打 电话 来 是 为 了 
通知 你 ， 我 们 依照 英国 《2000 年 反 式 法 》 附 孙 7 (the Terrorism Act of 
2000, Schedule 7) 已 将 米兰 达 先 生 扣 押 。” 











我 一 时 还 没 反 应 过 来 “ 反 芍 ”" 几 个 字 意 义 何 在 ， 完 全 搞 不 清 所 以 
然 。 我 提出 的 第 一 个 问题 是 他 会 被 关押 多 久 ， 而 当 我 得 到 消息 时 ， 他 
已 经 被 扣押 了 3 个 小 时 ， 这 时 我 才 知 道 这 绝 非 是 普通 的 出 入 境 检查 。 对 
方 解 释 英国 有 “合法 权利 ”对 其 扣押 长 达 9 个 小 时 ， 而 法 院 还 可 以 延长 这 
一 时 间 ， 或 是 对 其 进行 逮捕 。 这 位 安全 人 员 解 释 道 “ 我 们 尚 不 明确 下 一 
步 会 怎样 处 理 ”。 


英国 和 美国 都 深 知 ， 当 涉及 以 “ 反 念 ”之 名 采取 行动 时 ， 需 要 考量 
的 问题 从 道德 伦理 到 法 律 或 政治 便 全 都 有 无 捕 线 了 。 现 在 戴 维 因为 
《 反 翁 法 》 遭 到 扣押 ， 可 他 甚至 都 没有 准备 入 境 英 国 ， 只 不 过 是 在 英 
国 的 机 场 转机 罢了 。 英 国 官方 在 技术 意义 上 不 属于 英国 的 领域 将 他 实 
施 扣 押 ， 还 扯 上 了 最 令 人 胆寒 的 莫须有 的 理由 。 


4《 卫 报 》 律 师 和 巴西 外 交 官 迅速 采取 行动 ， 布 望 天 国 将 戴 维 释 
放 。 我 对 戴 维 本 人 将 如 何 处 理 这 次 扣押 并 不 担心 。 他 从 小 就 古 孤 儿 ， 
在 里 约 热 内 上 户 条 件 最 艰 藻 的 贫民 区 长 大 ， 所 经 历 的 艰 否 常人 难以 想 
象 ， 因 此 他 也 格外 坚强 、 意 志 坚 定 且 精明 能 干 。 我 想 他 一 定 会 准确 判 


























断 到 底 出 了 怎样 的 事端 ， 表 后 的 缘由 是 什么 。 有 刘 无 疑问 ， 我 相信 他 不 
会 让 质询 者 好 过 ， 至 少 和 他 们 给 他 目 己 的 境遇 不 相 上 下 。 尽 管 如 此 ， 
《 卫 报 》 律 师 还 是 认为 被 扣押 时 间 达 到 如 此 之 久 实 属 罕见 。 


仔细 研读 《 反 隶 法 》 后 我 发 现 ， 每 1000 人 中 才 会 有 3 个 人 被 要 求 停 
下 来 接受 质询 ， 而 且 超 过 97% 的 质询 不 会 超过 1 个 小 时 ， 只 有 0.06% 会 
扣押 超过 6 小 时 ， 而 且 当 戴 维 达 到 扣押 9 小 时 的 上 限 后 ， 他 被 捕 的 概率 
相当 大 。 


《 反 悉 法 》 所 宣称 的 目标 正如 其 名 ， 和 是 有 要 对 那些 涉嫌 登 怖 主义 的 
人 士 进行 质询 。 按 照 英国 政府 的 说 法 扣押 权 是 用 于 “确定 该 人 是 否 将 要 
或 者 已 涉嫌 从 事 、 准 备 或 教唆 八 怖 行动 ”。 依 照 这 条 法 律 ， 英 国 完全 没 
有 理由 对 戴 维 进行 扣押 ， 除 非 我 的 报道 也 被 等 同 于 是 您 怖 行为 ， 而 狐 
似 这 次 的 确 如 此 。 


随 着 时 间 的 推移 ， 局 势 愈 发 严峻 。 我 所 掌握 的 全 部 情况 就 是 ， 书 
西 外 交 官 和 《 卫 报 》 律 师 都 已 来 到 机 场 ， 和 希望 能 找到 戴 维 ， 与 他 取得 
联系 ， 但 是 全 部 无 功 而 返 。 但 是 距离 9 小 时 还 差 两 分 钟 的 时 候 ， 我 受到 
答 宁 发 来 的 电邮 ， 言 简 意 凡 地 用 一 个 词 告知 了 我 想 听 到 的 所 有 信 
县 : “获释 ”。 


戴 维 令 人 震惊 的 被 扣 即 刻 在 全 世界 引发 了 轩然大波 ， 人 们 纷纷 认 
为 这 征 一 次 意 几 险 恶 的 式 吓 行为 。 路 透 社 的 一 篇 报道 显示 瑞 国 政府 的 
意图 的 确 如 此 :“ 一 位 美国 安全 官员 告诉 路 透 社 ， 此 次 .…... 对 米兰 达 的 
扣押 和 质询 是 为 了 同 包括 《 卫 报 》 在 内 的 斯 族 登 材料 接受 者 传递 这 样 
的 信息 ， 即 英国 政府 为 切断 信息 泄露 的 渠道 可 以 说 是 动 了 真 格 的 。” 


然而 ， 当 着 聚集 在 里 约 热 内 户 机 场 等 待 戴 维 归 来 的 众多 记者 的 
， 我 表示 尽管 英国 采取 这 样 仗 势 其 人 的 策略 ， 我 也 不 会 停止 我 的 报 
。 如 果 此 事 说 对 我 起 到 了 何许 作用 的 话 ， 那 束 古 让 我 更 加 勇 往 直 
。 英国 政府 已 经 将 其 对 权力 的 滥用 发 挥 到 了 极致 ， 在 我 看 来 ， 最 甩 

















于 证 本 





善 的 反击 殉 是 继续 施 压 ， 要 求实 现 更 大 的 透明 度 和 问 责 制 。 这 才 是 新 
闻 工 作 的 最 主要 职能 。 当 问 及 我 怎样 看 待 此 次 意外 时 ， 我 回答 讽 ， 我 
认为 英国 政府 会 后 悔 目 己 的 所 作 所 为 ， 因 为 这 令 他 们 强权 镇 压 和 滥用 
职权 的 嘴脸 暴露 无 遗 。 


一 位 路 透 社 的 记者 误 读 并 曲解 了 我 的 观点 ， 因 为 我 是 用 和 葡萄牙 语 
给 出 的 评论 ， 他 理解 成 了 我 要 对 戴 维 的 遭遇 进行 反击 ， 并 要 把 原本 准 
备 暂 不 发 表 的 与 英国 有 关 的 秘密 文件 都 公 之 于 世 。 这 篇 通信 稿 迅速 以 
询 传 语 ， 传 过 了 全 世界 。 


在 接 下 来 的 两 天 中 ， 退 体 惯 恬 然 地 报道 称 ， 我 发 暂 会 采取 “报复 性 
报道 ”。 这 又 是 过 诞 不 经 的 误 传 : 我 原本 是 指 英 国 这 种 温 用 职权 的 行为 
会 让 我 更 加 坚定 地 继续 我 的 工作 。 可 正如 我 屡见不鲜 的 那样 ， 无 论 你 
皇 么 辩解 称 目 己 的 言论 被 断章取义 ， 也 丝 受 无 法 阻止 媒体 的 肆意 传 
播 。 


无 论 是 否 误 报 ， 我 的 言论 所 引起 的 反响 都 是 在 昭 告 天 下 : 多 年 来 
英美 政府 的 所 作 所 为 ， 都 是 在 用 威胁 或 更 糟糕 的 手段 应 对 任何 挑战 。 
英国 政府 最 近 还 在 迫使 《 卫 报 》 销 毁 电 脑 ， 并 以 《 反 您 法 》 为 由 扣押 
我 的 伙伴 。 揭 秘 告 发 者 遭 到 指控 ， 记 者 被 以 牢狱 之 灾 相 威胁 。 可 是 即 
便 眼 见 如 此 大 举 冒 犯 ， 政府 的 卫 道 士 和 辩护 者 仍 要 义愤 填 麻 地 做 出 表 
率 : 我 的 天 ! 他 居然 要 进行 报复 ! 只 有 对 官方 的 勾 吓 表现 出 强 服 茶 顺 
才 十 尽职 尽责 ; 大 胆敢 反抗 则 征 与 政府 对 着 干 ， 必 须 使 其 衣 上 加 名 。 


当 戴 维和 我 终于 舌 开 镜头 的 追踪 时 ， 我 们 才 可 以 进行 交谈 。 他 告 
诉 我 在 那 整 整 9 小 时 内 他 表现 出 了 怎样 的 大 胆 对 抗 ， 不 过 他 也 承认 目 己 
的 确 感 到 了 怒 惧 。 


他 显然 是 被 果 上 了 : 他 所 乘坐 的 航班 旅客 被 要 求 同 飞机 外 等 候 的 
特工 出 示 护 照 。 当 他 们 看 到 他 的 证 件 时 ， 立 刻 就 以 “ 反 怒 法 ”为 由 对 他 
实施 扣押 ， 而 且 据 戴 维 讲 , “自始至终 都 在 对 他 进行 威胁 ”， 称 如 果 “ 不 


























全 力 配 合 ? 融 把 他 送 入 大 牢 。 他 们 拿 走 了 他 所 有 的 电子 设备 ， 包 括 存 有 
个 人 照片 、 联 系 方 式 和 聊天 记录 的 手机 ， 迫 使 他 交 出 手机 密码 ， 否 则 
忠 予 以 隶 捕 ， 戴 维 表示 “我 觉得 他 们 在 肆意 侵犯 我 的 整个 生活 ， 仿 佛 我 
已 然 一 丝 不 挂 ”。 





他 不 断 回顾 在 过 去 10 年 间 ， 英 美 政府 打 着 反 仿 的 旗 和 号 所 干 的 勾 
当 。 他 讲 道 , “他们 不 经 指控 或 在 没有 律师 出 面 的 情况 下 ， 残 实施 绑 
架 、 关 押 ， 将 人 们 关 入 古巴 关塔那摩 监狱 (Guantanamo) ， 取 其 性 
命 。 确 实 没 有 比 补 这 两 国政 府 给 你 扣 上 ' 仍 怖 分 子 的 帽子 更 为 可 怕 的 
事情 了 ，” 他 这 样 对 我 讲 ， 这 类 事情 不 会 在 大 多 数 英 美 两 国 公 民 映 上 发 
生 ,“ 你 完全 了 解 他 们 可 以 对 你 做 出 任何 事 来 。” 


对 戴 维 遭 到 扣押 的 争论 持续 了 数 周 之 入， 一 连 儿 天 都 是 巴西 媒体 
关注 的 重点 ， 巴 西 民 众 也 都 一 致 表现 出 义 惯 填 麻 。 英 国政 男人 士 也 在 
呼吁 对 《 反 您 法》 进行 改革 。 当 然 令 人 愉悦 的 是 ， 人 们 意识 到 了 英国 
滥用 权力 的 事实 真相 。 可 与 此 同时 ， 该 项 法 律 多 年 来 一 直 都 是 件 丑 
闻 ， 但 因为 它 大 多 征 针 对 穆斯林 ， 所 以 很 少 有 人 对 此 真正 在 意 。 英 国 
政府 不 该 将 把 这 么 一 个 高 调 的 西方 日 人 记者 的 搭档 予以 扣押 ， 从 而 引 
发 世人 对 政府 权力 滥用 的 关注， 可 它 却 当真 如 此 行事 了 。 


后 来 才 得 知 ， 英 国政 府 和 华盛顿 方面 在 扣押 戴 维 之 前 有 过 沟通 ， 
这 丝 营 不 足 为 奇 。 在 狐 闻 发 布 会 上 ， 当 日 是 发 言 人 被 问 及 此 事 时 是 这 
样 作答 的 : “事先 有 过 和 警示.…… 因 此 我 们 掌握 些许 迹象 表明 此 事 可 能 会 
有 发 生 。” 日 宫 方 面 拒绝 对 此 扣押 行动 进行 谨 丙 ， 并 承认 目 己 并 未 采取 
任何 措施 予以 阻止 ， 其 至 都 未 束 此 表示 不 赞同 。 


大 部 分 记者 同人 部 理解 这 一 步 的 危险 性 有 多 大 。“ 新 闻 报 道 不 是 您 
怖 主义 ”， 微 软 全 国 广播 公司 的 女 主播 瑞 秋 - 麦 道 (Rachel Maddow) 在 
她 的 节目 中 大 声 疾 呼 ， 一 语 中 的 。 但 并 非 人 人 都 持 此 观点 。 《纽约 
客 》 的 杰 弗 里 :图 宾 在 电视 黄金 时 段 为 美国 政府 高 唱 赞 歌 ， 把 戴 维 的 行 




















为 等 同 于 “ 偷 运 毒品 过 境 ”。 疼 宾 还 补充 道 ， 戴 维 应 该 为 目 己 未 被 逮捕 
并 遭 到 指控 而 感恩 戴 德 。 


这 一 妩 言 看 似 还 真有 儿 分 道理 ， 因 为 英国 政府 正式 宣布 要 对 戴 维 
所 携带 的 文件 进行 刑事 调查 。 〈 戴 维 本 人 已 经 对 英国 当局 提起 上 诉 ， 
认定 对 他 予以 扣押 属于 非法 行径 ， 因 为 扣押 他 的 法 律 依据 对 他 完全 不 
适用 : 《 反 念 法》 的 宗旨 是 针对 实施 勾 怖 主义 行为 的 人 进行 调查 。) 
当局 居然 会 如 此 胆 大 妥 为 ， 将 著名 记者 有 关公 众 利 益 的 重要 报道 与 非 
法 贩运 毒品 相提并论 ， 不 过 这 也 的 确 是 他 们 干 得 出 来 的 事情 。 
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在 越战 先驱 记者 戴 维 . 哈 泼 斯坦 (David Halberstam) 于 2005 年 去 
世 前 不 入， 他 在 哥伦比亚 大 学 新 闻 学 院 为 学 生 们 作 了 一 次 演讲 。 他 这 
样 告 诉 学 生 们 : 在 他 事业 最 辉 烛 的 时 刻 ， 驻 越南 的 美军 将 领 威胁 他 ， 
下 令 让 《纽约 时 报 》 的 编辑 把 他 撤离 ， 让 他 不 得 再 对 越战 进行 报道 。 
哈 汉 斯 坦 称 ， 他 令 “ 美 国 和 南越 政府 对 越战 充满 了 悲观 情绪 >。 美 军 将 
领 认为 他 代表 着 “敌对 方 "”” 因为 他 搅乱 了 美军 的 新 闻 发 布 会 ， 并 面 不 
他 们 是 在 当众 撒 度 。 


在 喻 竣 斯 坦 看 来 ， 令 政府 怒 不 可 坎 的 古 他 引 以 为 聚 的 根源 ， 也 厦 
新 闻 工 作 的 神 对 召唤 和 真实 目的 。 他 深 知 作为 一 名 记者 则 意味 着 要 和 承 
担 风 险 ， 要 勇敢 面 对 权力 的 滥用 ， 而 不 十 奴 凑 妊 膝 、 趋 炎 附 势 。 


今天 ， 很 多 新 闻 工 作者 都 在 所 请 的 “人 负责 任 的 报道 ”中 为 政府 高 唱 
委 歌 ， 束 哪些 内 容 应 该 发 表 与 否 事 先 请 示 政 府 意见 ， 认 为 这 是 政府 给 
目 己 面子 而 脸 上 有 光 。 由 此 可 以 看 出 ， 在 美国 ， 反 对 现行 体制 的 新 闻 
报道 已 经 沉沦 到 了 何 种 地 步 。 


























后 记 





在 我 和 爱德华 -斯 诺 登 首次 进行 在 线 沟通 时 ， 他 告诉 我 说 ， 他 对 于 
接 下 来 事态 的 发 展 唯一 担心 的 就 是 世人 对 他 的 爆料 表现 出 漠然 和 冷 
痰 ， 那 将 意味 着 他 不 惜 牺牲 正常 生活 、 冒 着 牢狱 之 灾 换 来 的 这 一 切 旦 
无 意义 可 言 。 如 采 说 这 一 担忧 是 妃 人 忧 天 ， 则 未 免 有 些 过 于 轻 摘 淡 
写 。 


的 确 ， 本 次 揭秘 行动 所 引发 的 效 末 相当 深远 ， 相 当 巨 大 ， 波 及 范 
轩 之 广 古 我 们 始 料 未 及 的 。 此 举 令 全 世界 的 目光 都 聚焦 在 无 所 不 在 的 
政府 监控 和 政府 机 密 的 普 届 存在 ;在 全 球衣 次 引发 了 数字 时 代 个 人 隐 
私 的 价值 观 大 讨论 ， 对 美国 在 互联 网 上 的 霸权 统治 提出 了 挑战 ， 并 改 
变 了 全 世界 看 竺 美国 官方 言论 可 靠 性 的 方式 ， 扭 转 了 国 与 国之 间 的 天 
系 ; 它 极 大 地 影响 到 人 们 怎样 看 竺 新闻 工作 在 政府 权力 间 所 应 发 挥 适 
当 作用 的 问题 。 在 美国 一 国之 内 ， 此 事 在 各 和 党派 人 士 意识 形态 方面 产 
生 广 泛 影 响 ， 积 极 促进 了 对 国家 监控 的 改革 。 


有 件 趣事 更 说 明了 斯 诺 登 皆 秘 所 市 来 的 深远 影响。 在 斯 诺 登 掌握 
的 揭露 国安 局 大 量 数据 的 首 篇 文章 在 《 卫 报 》 发 表 儿 周 后 ， 两 名 国会 
议员 联名 推出 一 项 法 案 ， 意 在 对 国安 局 的 监控 项 目 取 消 资 助 。 值 得 注 
意 的 是 ， 该 法 案 的 两 位 倡议 人 中 包括 约 除 : 科 尼 尔 斯 ， 他 二 底特律 的 一 
位 自由 党 人 ， 在 众议院 已 经 任职 20 个 任期 ， 另 一 位 是 保守 的 新 茶叶 党 
成 员 贡 斯 汀 ' 阿 马 什 Justin Amash) ， 他 仅 为 众议院 效力 了 两 个 任 
期 。 很 难 想象 国会 中 差异 如 此 巨大 的 两 个 议员 会 承 反 对 国安 局 监控 一 
事 上 形成 统一 意见 。 他 们 的 提案 很 快 得 到 各 种 意识 形态 领域 数 十 位 倡 
议 人 的 文 择 ， 从 最 典型 的 目 由 主义 到 最 保守 人 士 ， 再 到 政见 届 于 二 者 
间 的 人 士 均 有 参与 ， 这 在 华盛顿 尚 属 罕见 。 












































当 这 一 法 案 进 入 投票 环节 时 ， 美 国有 线 电视 频道 C-SPAN 播 出 了 相 
天 的 辩论 ， 我 和 斯 诺 登 在 线 聊 天 时 看 到 了 这 一 市 目 ， 映 处 莫斯科 的 他 
在 目 己 的 电脑 上 也 在 收看 C-SPAN 频道 。 我 们 两 人 为 所 看 到 的 内 容 备 感 
惊讶 。 我 相信 这 和 是 他 首次 真正 为 目 己 所 作 所 为 产生 的 影 啊 而 感到 欣 
感 。 一 个 接着 一 个 的 众 议 员 起 身 厉声 批驳 国安 局 的 监控 计划 ， 对 通过 
监听 每 个 美国 公民 的 电话 以 求 阻止 恐怖 主义 的 这 种 想法 噬 之 以 愉 。 这 
征 美 国 目 “9.11” 复 击 以 来 ， 国 会 对 国家 安全 部 门 所 做 出 的 最 吊 噶 逼 人 
的 挑战 。 


直到 斯 诡 登 汇 密 之 日 ， 很 难 设想 一 项 虽 在 揭 毁 国家 安全 计划 的 法 
案 能 获得 几 张 选票 。 可 是 这 项 科 尼 尔 斯 - 阿 马 什 法案 的 最 终 投票 结果 令 
华盛顿 官方 非常 震惊 : 205 票 文 持 ，217 票 反对 ， 仅 以 微弱 差距 未 获 通 
过 。 文 持 法 案 的 人 士 来 目 两 党 代表 ， 共 有 111 位 民主 党 议员 和 94 位 共和 
党 议员 投了 文 持 票 。 这 种 控 弃 传统 的 党 派 分 监 的 做 法 令 我 和 斯 诡 登 非 
党 振奋 ， 这 对 遏制 国安 局 起 到 了 极 大 的 文 持 人 作用。 华盛顿 官 方 需要 依 
赖 僵化 的 党 派 之 争 所 产生 的 盲目 守 派 主义 。 如 果 民 主 党 和 共和 和 学 对 立 
的 格局 可 以 打破 ， 甚 至 得 以 超越 ， 那 么 根据 公民 的 实际 利益 来 制定 政 
策 便 会 成 为 可 能 。 


在 接 下 来 的 几 个 月 中 ， 越 来 越 多 有 关 国 安 局 的 报道 在 世界 各 地 和 争 
相 发 表 ， 很 多 权威 评论 员 都 预言 公众 会 逐渐 对 这 一 话题 形 失 兴趣 。 但 
实际 上 ， 对 监控 计划 的 讨论 热度 却 在 持续 升 远 ， 不 仅 在 美国 是 这 样 ， 
在 全 世界 也 是 如 此 。 距 我 在 《 卫 报 》 肯 篇 相关 报道 发 表 6 个 月 后 的 2013 
年 12 月 ， 在 一 周 内 所 发 生 的 事 说 明了 斯 诡 登 扬 秘 所 引发 的 后 采 还 在 继 
续 发 酵 ， 也 显示 出 国安 局 的 立场 是 多 么 的 难以 为 继 。 


这 一 周 有 着 一 个 戏剧 化 的 开端 ， 美 国联 邦 法 官 理 碍 德 ' 利 昂 
(Richard Leon) 裁定 国安 局 大 规模 电话 监控 行为 很 可 能 违反 了 美国 宪 
法 第 四 修正 案 ， 谴 责 他 们 几乎 运用 了 奥 威 尔 小 说 中 相同 的 监听 手段 。 
除 此 之 外 ， 这 位 当初 布什 任命 的 法 官 尖锐 地 指出 : “政府 并 未 能 提出 任 
























































何 一 个 案例 ， 是 通过 对 国安 局 大 规模 电话 监控 所 搜集 的 大 量 数据 的 分 
析 切 实 阻止 了 铠 怖 委 击 的 发 生 。? 仅 在 两 天 之 后 ， 在 国安 局 丑闻 首 度 上 曝 
光 后 奥巴马 总 统 成 立 的 一 个 顾问 小 组 就 此 事 发 表 了 一 份 长 达 308 页 的 调 
查 报告 。 这 份 报告 也 断然 否定 了 国安 局 有 关 监 听 项 目 至 头 重 要 的 说 
法 。 该 小 组 的 报告 中 写 道 : “我 们 的 调查 表明 ， 根 据 《 爱 国 者 法 案 》 人 第 
215 款 所 进行 的 大 规模 电话 监控 对 防止 袭击 并 非 必 不 可 少 。 并 无 实例 可 
以 让 国安 局 有 信心 地 表示 ， 大 没有 根据 该 法 案 第 215 歌 所 进行 大 规模 电 
话 监控 ， 最 后 的 结果 会 截然 不 同 。” 





























与 此 同时 ， 在 美国 境外 ， 国 安 局 这 一 周 过 得 也 并 不 舒坦 。 联 合 国 
会 通过 不 记名 投票 对 德国 和 巴西 所 提出 的 决议 予以 文 持 ， 确 认 在 线 
隐私 属于 基本 人 权 。 天 此 有 专家 表示 ， 这 是 “联合 国 给 出 的 强烈 信号 ， 
认为 是 时 候 该 改变 进程 ， 终 止 美国 国安 局 拉 网 式 大 规模 监听 的 做 法 
了 ”。 在 同一 天 ， 巴 西 宣 布 将 不 再 从 总 部 设 在 美国 的 波音 公司 购买 45 亿 
美元 的 战斗 机 ， 而 准备 将 这 笔 期 竺 已 久 的 大 单 给 到 瑞典 公司 院 博 
(Saab) 手中 。 巴 西 对 美国 国安 局 就 其 领导 人 、 企 业 和 公民 所 实施 监 
控 的 强烈 不 满 显 然 是 这 一 意外 决 富 的 主要 因素 。“ 美 国 国安 局 的 所 作 所 
为 给 美国 人 带 来 了 大 厅 烦 。?” 一 位 巴西 政府 知情 人 士 这 样 对 路 透 社 表 


修 ° 


所 有 这 些 并 未 说 明 这 场 硬仗 已 经 以 胜利 告终 。 美 国安 全 部 门 的 势 
力 异 乎 寻常 地 强大 ， 手 中 的 权力 甚至 会 超过 我 们 选举 出 的 最 高 官员 ， 
它们 还 有 着 大 量 极 富 影响 力 的 写实 拥 是 ， 层 意 以 一 切 代价 择 卫 它 的 利 
和 共 。 在 联邦 法 官 理 查 德 利 兄 公 和 布 裁定 结果 两 周 后 ， 另 一 名 联邦 法 官 利 
用 人 们 对 “9.11? 事 件 的 记忆 ， 宣 称 国安 局 监控 项 目 在 宪法 中 应 当 另 当 
别论 。 欧 训 盟 国 一 反 开 始 时 所 表现 出 的 义 惯 填 麻 ， 又 和 以 往 一 样 ， 顺 
从 地 与 美国 保持 一 致 。 美 国 公众 的 文 持 也 是 变化 无 前 : 民意 测验 显示 
大 部 分 美国 人 虽然 反对 斯 诺 登 所 揭露 的 国安 局 监控 项 目 ， 但 还 是 布 户 
他 因 曝 光 信息 而 遭 到 指控 。 还 有 些 美国 高 官 甚至 认为 ， 不 仅 是 斯 诡 登 















































本 人 ， 束 连 包括 我 在 内 的 与 他 一 道 工作 的 部 分 记者 也 应 被 一 同 指控 ， 
并 投入 大 牢 。 


可 征 国安 局 的 文 持 者 显然 被 反对 意见 所 逼 退 ， 他 们 反对 改革 的 观 
点 也 日 益 站 不 住 脚 。 例 如 ， 文 持 对 坚 无 嫌疑 的 大 众 进行 监控 的 人 士 稼 
常 认为 ， 部 分 监控 手段 的 确 不 可 缺少 ， 但 这 只 是 个 稻草 人 论证 式 的 廖 
论 ， 不 会 有 人 对 此 表示 反对 。 反 对 对 大 众 进行 监听 ， 并 非 是 要 取消 一 
切 监 探 手段， 相反， 十 要 锁定 具体 监控 目标 ， 只 针对 那些 有 切实 证 据 
表明 确 有 不 轨 企 图 的 人 士 实施 监控 。 这 种 有 针对 性 的 监控 较 现行 的 “ 收 
集 一 切 ” 的 做 法 更 有 可 能 对 阻止 灵 怖 主义 阴谋 行 之 有 效 ， 因 为 全 面 监听 
的 做 法 会 使 得 情报 机 构 面 对 巨 量 数据 无 从 下 手 ， 无 法 有 效 进行 分 析 和 
汇总 。 与 不 加 区 分 地 对 广大 民众 进行 监控 不 同 ， 针 对 性 监控 符合 美国 
宪法 的 价值 观 ， 以 及 西方 司法 的 基本 准则 。 


的 确 ， 美 国 参议 院 情 报 符 别 委 员 会 为 研究 政府 情报 活动 所 成 立 了 
丘 奇 委员 会 ， 该 委员 会 在 20 世 纪 70 年 代 发 现 了 一 系列 监控 滥用 了 丑闻， 
受 此 影响 才 有 了 这 样 明确 的 规定 ， 政 府 必须 提供 证 据 表 明 可 能 存在 违 
法 行为 ， 或 是 对 方 具备 国外 特工 的 身份 ， 方 可 监听 他 人 对 话 ， 于 是 才 
有 了 海外 情报 监控 法 庭 。 不 幸 的 是 ， 这 家 法 院 的 作用 仅 是 个 橡 庆 图 
草 ， 对 政府 的 监控 要 求 无 法 提供 有 实际 意义 的 司法 审查 。 尺 管 如 此 ， 
其 中 体现 的 基本 理念 还 是 相当 合理 ， 而 且 是 某 种 进步 。 将 海外 情报 监 
控 法 庭 纳入 真正 的 司法 体系 ， 而 不 是 设立 现行 这 种 单方 面 机 构 ， 仅 听 
政府 一 面 之 词 ， 那 么 则 会 是 一 种 积极 的 改革 措施 。 


仅 和 :美国 国内 如 此 的 立法 改变 本 喘 很 可 能 还 无 法 解决 监控 问题 ， 
因为 国家 安全 部 门 经 常会 拉拢 其 他 机 构 ， 以 便 对 其 所 作 所 为 大 开 绿 
灯 。 (例如 正如 我 们 所 知 ， 国 会 的 情报 委员 会 现 如 今 已 经 被 其 完全 拿 
下 。) 可 是 这 类 立法 改变 至 少 可 以 推动 这 样 的 原则 ， 即 不 加 区 别 的 大 
规模 监控 在 隐私 受到 宪法 保护 的 民主 社会 中 并 无 立足 之 地 。 


























还 可 采取 其 他 措施 要求 恢复 在 线 隐 私 权 并 限制 政府 的 监控 行为 。 
在 国际 上 ， 目 前 德国 和 巴西 正在 牵头 打造 新 型 互联 网 基础 染 构 ， 这 样 
大 部 分 网 络 流量 将 不 再 经 美国 中 转 ， 这 对 降低 美国 对 互联 网 的 把 控 将 
会 起 到 极 大 的 推动 作用 。 个 人 也 在 要 求 恢复 在 线 隐私 方面 发 挥 着 一 定 
作用 。 拒 绝 使 用 与 国安 局 及 其 联盟 有 合作 的 科技 企业 的 服务 ， 这 将 对 
这 些 公司 施加 压力 ， 使 其 停止 这 类 合作 ， 并 会 激励 其 竞争 对 于 致力 于 
隐私 保护 方面 的 工作 。 现 在 已 有 相当 数量 的 欧洲 科技 公司 在 推广 目 己 
的 电子 邮件 和 聊天 服务 ， 以 奉 代 谷歌 和 脸 书 的 相关 产品 ， 并 骄傲 地 声 
次 他 们 在 现在 和 将 来 都 不 会 为 美国 国安 局 提供 用 户 数据 。 


此 外 ， 为 防止 政府 侵入 到 个 人 层面 的 沟通 交流 和 互联 网 使 用 ， 所 
有 的 用 户 都 应 使 用 加 密 和 匿名 浏览 工具 。 这 对 在 诸如 记者 、 律 师 、 人 
权 激 进 分 子 等 敏感 行业 就 职 的 人 们 尤 显 重 要 。 科 技 社 区 应 继续 开发 更 
行 之 有 效 且 用 户 友 好 的 匿名 和 加 密 程序 。 


在 所 有 这 些 领 域 ， 有 大 量 的 工作 疝 需 完成 。 可 是 ， 在 我 与 斯 庄 登 
在 香港 首 度 见 面 尚 不 足 一 年 之 际 ， 毋 良 置 疑 的 是 他 的 泄密 已 经 在 很 多 
国家 、 许 多 领域 市 来 不 可 逆转 的 根本 性 改变 。 除 却 国安 局 具体 的 改革 
措施 ， 斯 诺 登 此 举 已 经 为 极 大 推动 政府 透明 度 和 整体 改革 进程 做 出 了 
巨大 贡献 。 他 为 大 家 树立 了 榜样 ， 未 来 的 微 进 分 子 很 可 能 会 踏 着 他 的 
足迹 ， 继 续 完 善 他 的 做 法 。 


奥巴马 政府 对 泄密 者 的 打击 力度 超过 了 美国 以 往 各 届 政 府 的 总 
和 和， 项 望 以 制造 紧张 空气 的 方式 ， 让 任何 泄密 行为 的 企图 都 不 能 得 
去。 可 斯 话 登 一 举 粉 态 了 这 一 局 面 。 他 想方设法 在 美国 的 控制 之 外 保 
持 目 己 的 目 由 之 喘 ， 他 甚至 还 拒绝 了 隐姓埋名 ， 而 是 骄傲 地 挺身 而 
出 ， 表 明 目 己 的 号 份 。 因 此 ， 他 的 公共 形象 并 非 是 身 着 楼 色 连 体 裤 和 
披 柳 市 锁 的 徘 犯 ， 而 是 一 位 可 以 清晰 表达 见解 的 独立 个 体 ， 他 据 理 力 
争 ， 解 释 目 己 所 作 所 为 的 动机 所 在 ， 使 美国 政府 无 法 再 仅仅 通过 妖魔 









































化 知情 者 而 妖言 惑 众 。 这 为 以 后 的 泄密 者 上 了 重要 的 一 课 ， 将 真相 和 
盘 托 出 并 不 一 定 会 毁 掉 目 己 的 生活 。 


对 于 我 们 其 他 普通 大 众 而 言 ， 斯 诺 登 的 意义 也 绝 不 容 小 视 。 最 直 
观 的 一 点 就 是 ， 他 令 每 个 人 部 意识 到 ， 全 人 人 
力 。 像 他 这 样 在 各 方面 外 在 条 件 部 非常 普通 的 一 个 几 人 ， 父 母 没 权 没 
钱 ， 本 人 连 高 中 文 攒 都 没有 拿 到 ， 不 过 十 在 一 家 大 型 机 构 默默 无 闻 地 
工作 的 小 职员 ， 仅 仅 是 出 于 民 知 行事 ， 却 生生 改变 了 历史 的 进程 。 


即便 是 最 执着 的 沿 进 分 子 也 会 时 第 禁不住 同 失败 主义 低 尖 。 当 权 
的 机 构 看 似 强 大 无 比 ， 悍 然 不 动 ! 传统 思想 似乎 根深 带 固 ， 无 法 动 
摇 ; 诸多 党 派 为 了 维护 各 目的 既得 利益 ， 更 层 意 维持 现状 。 但 是 决定 
着 我 们 希望 生存 于 怎样 的 世界 当中 的 是 人 类 整体 ， 而 不 是 少数 私下 里 
行事 的 精英 人 物 。 推 进 人 们 理性 思考 和 决策 的 能 力 ， 这 才 十 揭秘 行 
动 、 激 进 分 子 和 时 政 新 闻 工 作 的 真实 意图 所 在 。 目 前 这 一 切 正 在 成 为 
现实 ， 感谢 爱德华 -斯 诺 登 将 真相 大 日 于 天 下 。 














致谢 


近 些 年 来 ， 西 方 政府 对 本 国 国民 隐藏 重要 行径 的 做 法 ， 不 断 遵 到 
大 无 是 的 揭秘 者 一 系列 引 人 注 目的 曝光 。 时 不 时 会 有 美国 及 其 盟国 政 
奉 机 构 或 军事 机 构 内 部 的 工作 人 员 决 心 对 他 们 所 发 现 的 产 重 恶 行 不 再 
保持 沉 鸡 。 的 确 ， 他 们 挺身 而 出 ， 将 官方 的 斑斑 劣迹 公之于众 ， 有 时 
甚至 为 此 不 惜 以 喘 试 法 ， 而 且 通 第 还 要 付出 极 大 的 个 人 代价 : 搭 上 个 
人 的 事业 前 途 、 亲 朋 好 友 甚 至 目 己 的 上 自由。 生活 在 民主 社会 中 的 每 个 
人 ， 珍 视 透 明度 和 问 责 制度 的 每 个 人 ， 都 对 这 些 揭秘 者 感激 备至 。 


激励 着 爱德华 .斯 诡 登 能 有 如 此 惊人 之 举 的 前 奉 有 很 多 ， 首 移 束 是 
五 角 大 楼 文件 揭秘 者 丹尼尔 : 艾 尔 斯 伯 格 ， 他 长 期 以 来 都 是 我 个 人 的 更 
雄 偶 像 ， 现 在 也 是 我 的 好 友 兼 同事 ， 我 做 的 所 有 工作 都 在 尽力 以 他 为 
榜样 。 还 有 其 他 勇气 可 嘉 的 泄密 者 为 将 至 关 重 要 的 事实 真相 公 之 于 
世 ， 甚 至 不 展 遭 到 指控 ， 他 们 就 是 美国 泄密 士兵 切尔西 : 受 末 、 律 师 简 
琴 琳 . 拉 达 克 (Jesselyn Radack) 、 司 法 部 的 律师 托马斯 塔 姆 (Thomas 
Tamm) 、 前 国安 局 官员 托马斯 ' 德 雷 克 (Thomas Drake) 及 比尔 : 宾 尼 

(Bill Binney) 。 他 们 对 斯 诺 登 也 起 到 关键 性 的 激励 作用 。 


将 美国 政府 及 其 同盟 秘密 实施 大 规模 监听 体系 公 之 于 世 ， 古 斯 诺 
登 目 我 牺牲 的 民 知 之 举 。 一 个 年 仅 29 岁 的 普通 人 明知 会 有 终 映 监禁 的 
风险 ， 但 是 出 于 捍卫 原则 ， 为 维护 基本 的 人 权 ， 竞 可 以 不 惜 狂 而 走 
仿 ， 这 的 确 令 人 钦佩 。 基 于 深信 目 己 所 作 所 为 的 正确 无 座 ， 斯 诺 登 的 
无 豚 精 神 和 强大 的 内 心 激励 着 我 完成 所 有 文字 ， 并 会 对 我 的 一 生产 生 


深远 影响 。 









































各 没有 无 比 机 智勇 敢 的 记者 伙伴 和 好 友 萎 拉 ' 波 伊 特 拉 斯 的 易 力 文 
持 ， 此 事 也 无 法 产生 这 般 效 果 。 尽 管 多 年 来 美国 政府 对 她 所 摄制 的 影 
片 百 般 刁 难 ， 她 从 未 对 大 力 推进 此 事 有 过 半点 犹豫 。 她 对 个 人 隐私 的 
坚守 ， 以 及 对 成 为 公众 焦点 人 物 的 厌恶 ， 有 时 会 模糊 她 在 我 们 能 完成 
的 所 有 报道 中 起 到 的 不 可 或 缺 的 作用 。 可 她 的 专业 精神 、 战 略 才能 、 
决断 能 力 和 勇气 是 我 们 成 加 所 有 工作 的 核心 和 灵魂。 我 们 几乎 天 天 要 
进行 交流 ， 共 同 协商 做 出 每 个 重大 决定 。 我 无 法 企及 能 有 更 完美 的 伙 
伴 关 系 或 更 加 无 垦 和 激励 人 心 的 友谊 。 


正如 劳 拉 和 我 所 预见 到 的 那样 ， 斯 诺 登 的 勇气 势必 会 影响 众人。 
无 数 新 闻 工 作者 义无反顾 地 报道 追踪 此 事 ， 其 中 包括 《 卫 报 》 主 编 简 
宁 : 吉 布 森 、 她 的 副手 斯 图 尔 特 : 米 拉 尔 、 主 编 艾 伦 : 拉 斯 布 里 杰 以 及 以 
资深 记者 埃 文 : 麦 卡 斯 基 尔 为 首 的 若干 报 方 记者 。 斯 诺 登 能 够 一 直 保 持 
自由 之 出， 并 可 参与 他 所 掀起 的 这 些 论战 ， 要 得 益 于 维基 解密 及 其 工 
作 人 员 院 拉 : 哈 里 森 (Sarah Harrison) 所 做 的 鼎力 支持 ， 在 她 的 努力 
下 ， 才 能 帮助 斯 诡 登 离开 香港 ， 并 陪同 他 在 莫斯科 逗留 数 月 ， 后 来 才 
安全 返回 她 的 祖国 一 一 英国 。 


有 无 数 友 人 和 同事 在 形势 艰难 的 情况 下 ， 为 我 提供 明智 的 咨询 和 
帮助 ， 他 们 包括 美国 公民 自由 联盟 的 本 . 维 效 纳 (Ben Wizner) 和 高 级 
律师 机 米 勒 .机 法 尔 ， 我 一 生 的 肆 友 庄 曼 . 费 雷 雪 (Norman Fleisher) ; 
世界 上 最 勇敢 最 出 色 的 调查 记者 杰 里 米 . 斯 卡 希 尔 (Jeremy Scahill) 、 
坚强 而 足智多谋 的 巴西 环球 电视 台 (Globo) 记者 索尼 亚 : 布 里 迪 

(Sonia Bridi) 、 出 版 自由 基金 会 (Freedom of the Press Foundation) 
执行 理事 特 埃 沃 蒂 姆 〈Trevor Timm) 。 还 有 我 亲爱 的 家 人 ， 他 们 常 
常会 为 所 发 生 的 一 切 而 深 感 担忧 (只 有 至 亲 的 家 人 才 会 如 此 担心 ) ， 
却 义 无 反 顾 地 始终 支持 (只 有 至 厅 的 家 人 才 会 如 此 这 般 ) ， 他 们 是 我 
的 父母 、 我 的 兄弟 马克 和 弟 媚 克里斯蒂 。 


























若 要 成 束 此 书 绝 非 易 事 ， 特 别 是 在 现在 这 种 局 面 下 ， 更 是 如 此 ， 
所 以 我 由 衷 地 感谢 大 都 会 出 版 公司 (Metropolitan Books) : 感谢 康 纳 : 
盖 (Connor Guy) 高 效 的 管理 ; 格 里 戈 里 . 托 夫 比 斯 (Grigory Tovbis) 
真知 灼 见 的 编辑 意见 以 及 娴熟 的 技术 ; 特别 是 里 瓦 : 霍 彻 曼 (Riva 
Hocherman) ， 她 的 聪明 才干 和 高 水 准 的 工作 使 她 成 为 本 书 最 理想 的 
编辑 人 选 。 本 书 是 我 和 了 萨 拉 : 伯 什 特 尔 (Sara Bershtel) 连续 合作 的 第 
二 本 作品 ， 铬 没有 她 的 聪明 鹤 宥 和 创造 性 思维 ， 我 无 法 想象 本 书 会 变 
成 怎样 。 我 的 经 纪 人 丹 : 科 纳 韦 (Dan Conaway) 的 坚定 而 聪 茵 的 意见 
再 次 贯穿 本 书 的 始终 。 还 要 深 深 感谢 泰勒 : 巴 尼 斯 (Taylor Barnes) ， 
她 为 本 书 成 型 给 予 了 极 大 帮助 ， 她 的 研究 才干 和 聪明 才智 无 疑 会 让 她 
今后 的 记者 生涯 焙 烟 生 辉 。 


像 以 往 一 样 ， 位 于 我 所 作 所 为 核心 位 置 的 是 我 的 生命 伴侣 ， 与 我 
结 发 9 年 的 丈夫 ， 我 的 灵魂 伙伴 戴 维 : 米 兰 达 。 为 了 我 们 所 做 的 报道 ， 
他 经 受 了 令 人 发 指 、 超 乎 想象 的 折磨 与 考验 ， 但 是 作为 回报 ,世人 了 
解 到 了 他 的 为 人 是 多 么 出 色 。 在 我 们 所 经 历 的 每 一 步 ， 他 都 给 予 我 无 
县 的 帮助 ， 坚 定 我 的 信念 ， 指 引 我 做 决策 ， 帮 我 审时度势 ， 辨 明 方 
向 ， 在 我 左右 不 离 不 弃 ， 无 条 件 地 给 予 文 持 和 关爱 。 这 样 的 伴侣 价值 
无 与 伦比 ， 它 可 以 消炎 恕 惧 ， 冲 破局 限 ， 无 所 不 能 。 











